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Abstract

Nous assistons a la démocratisation des services du cloud et de plus en plus d’utilisateurs (individuels
ou entreprises) utilisent ces services dans la vie de tous les jours. Dans ces scénarios les données
personnelles transitent généralement entre plusieurs entités. L’utilisateur final se doit d’étre informé
de la collecte, du traitement et de la rétention de ses données personnelles, mais aussi ce dernier doit
également avoir les moyens nécessaires pour tenir responsable le fournisseur de service en cas d’atteinte
4 sa vie privée. La responsabilisation (ou accountability) est la propriété d’un systéme ou d’une
personne a étre responsable de ses actes et de leurs conséquences. Dans cet article, je présente une
vue générale d'un framework pour la responsabilisation permettant d’assister le développement d’un
systeme responsable de la phase de conception jusqu’a I'implémentation.
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Abstract

Nowadays we assist to the democratization of the cloud services, more and more users (individual
or business) use these services in everyday life. In such scenarios our personal data transit generally
between may actors. The end user must be informed on collecting, processing and retention of his
personal data, but also he must be able to designate a service provider as a responsible in case of
privacy violations. Accountability is the property of a system/person to be responsible for its actions
and their consequences. In this paper, we present an overview of an accountability framework which
assists the development of an accountable system starting from the design time to the implementation.
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1 Introduction

Les mécanismes de sécurité classiques (ou préventifs) ont montré leurs limites face aux situa-
tions non gérées ou non définies dans la politique de sécurité. Ce risque augmente de facon
considérable dans un environnement connecté et hétérogene comme le cloud, composé d’entités
avec différentes technologies et leurs failles techniques. L’accountability (qui se traduit par re-
sponsabilisation ou obligation de rendre compte) permet de combler les failles des mécanismes
de sécurité préventifs en offrant la possibilité d’appliquer des corrections a posteriori.

Selon [12], l’accountability concerne le régime de gestion de données adopté par des or-
ganismes chargés de manipuler les données personnelles. Ces organismes sont responsables du
traitement, du partage et du stockage de ces données, et cela sous des contraintes et des regles
juridiques. Les obligations associées a ces responsabilités concernant la gestion de données
peuvent étre exprimées dans une politique de responsabilisation, qui est un ensemble de regles
qui définit les conditions dans lesquelles une entité responsable doit fonctionner. Actuellement
il n’y a ni standards pour exprimer ces politiques, ni méthode pour concevoir un systeme re-
sponsable. Dans [9], les auteurs considérent que [’accountability peut étre assurée en 5 étapes
temporelles : (1) Prévention : Papplication des mécanismes préventifs de sécurité. (2) Détection
: la détection des violations des politiques de sécurité. (3) Evidence : la collecte de preuves en
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se basant sur les logs du systeéme. (4) Jugement : Iidentification des victimes et des coupables.
(5) Sanction : punition des coupables par le systeme.

La problématique de protection des données personnelles et de la vie privée prend une tres
grande ampleur a 1’échelle nationale et internationale. De plus en plus d’utilisateurs prennent
conscience de ce fléau. Plusieurs lois ont vu le jour comme la directive 95/46/EC en Europe,
la réglementation HIPAA et GLBA aux Etats Unis, FIPPA au Canada, ainsi que plusieurs
projets internationaux comme P3P et européens comme PPL, PRIAM et A4CLOUD ! dans
lequel s’inscrit cette thése. Dans ce travail je présente un framework permettant de prendre en
compte la responsabilisation dans les logiciels des la phase de conception.

2 Framework pour la responsabilisation

2.1 Présentation générale

Dans l'optique de prendre en compte la responsabilisation dans les logiciels des la conception,
nous avons proposé d’enrichir le diagramme de composants [3] en utilisant un langage abstrait
pour la responsabilisation [4]. La figure 1 représente I’architecture globale du framework appelé
AccLab (Accountability laboratory).

AccLab Architecture globale

Description Description Description

(1) Diagramme de composants

Diagramme de composants Formules FOTL
(UML V2) FrimCe A (OTH 4 (B ADT) 4
/L/L/L (3) Traduction AAL| & ot 5 ¥ e 5 -

(FORALL V F) + (EXISTS V F)

Foii= C+ A+ (NOT F) + (F AND F) +
en FOTL (F OR F) + (IF F THEN F) + (NEXT F) +
(F UNTIL F) + (ALWAYS F) + (MUST F) +
(FORALL V F) + (EXISTS V F)

V_I f (5) Mise a jour du diagramme
Editeur AAL AAL AN Prouveur FOTL
(AccLab) o Résultat4—l(TSPASS 'a4
(2) Annotation avec des clause AAL (4) Verification du diagramme

- Vérification des expressions AAL
- Vérification du comportement

Figure 1: Vue globale du framework

1. On représente I’architecture du systeme a ’aide d’un diagramme de composants;

2. On annote le diagramme de composants avec les politiques de chaque acteur en utilisant le
langage dédié 2 nommé AAL;

3. Le diagramme de composants ainsi que les annotations de politique AAL sont traduits en
logique temporelle du premier ordre;

4. On vérifie la cohérence du diagramme, la consistance des politiques ainsi que certaines
propriétés a 'aide d’un prouveur logique;

1Cloud Accountability Project. http://www.adcloud.eu/
2DSL : Domain specific language
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5. Suivant les résultats de la preuve, on corrige le diagramme et les politiques associées aux
composants.

2.2 Traduction des obligations en AAL :

Afin de représenter les obligations qui sont en générale décrites en langage naturel, nous utilisons
le langage AAL (Abstract Accountability Language) [4], qui est une sorte de pivot entre le langage
naturel et le langage machine. La grammaire simplifiée de AAL est présenté dans le listing 1.

Listing 1: Grammaire du langage AAL

1 AALprogram ::= (Declaration | Clause)*

2 Declaration literal : Type

3 Clause CLAUSE Id ( Usage [Audit Rectificationl])

4 Usage ActionExp

5 Audit AUDITING ActionExp

6 Rectification : IF_VIOLATED_THEN ActionExp

7 ActionExp Action | NOT ActionExp | Modality ActionExp | Condition | Author | Quantx
8 ActionExp (AND|OR|ONLYWHEN|UNTIL) ActionExp | IF ActionExp THEN ActionExp
9 Exp Variable | Constant | Var.attribute

10 Condition [NOT] Exp | Exp [== !=] Exp | Condition (AND|OR) Condition

11 Author (PERMIT | DENY) Action

12 Action ::= agent.service[’[’agent’]’](Exp) [Time] [Purposel

13 Quant ::= (FORALL | EXISTS) Var

14 Modality ::= ALWAYS | NEVER | SOMETIME | NEXT

15 Time ::= (AFTER | BEFORE) Date | Time (AND|OR) Time

16 Date, Type, Var, attribute, Id, agent, Purpose ::= literal

On considére une clause de responsabilisation comme étant un triplet (ue, ae, re) (ligne 3,
Listing 1) avec la sémantique informelle suivante : A chaque état d’exécution, assurer l'usage
(ue) au mieuz, si une violation de ce dernier est observée par un audit (ae) alors on applique
la rectification (re). L'usage (ue) contient un ensemble d’autorisations (ligne 11) et des actions
(ligne 12). La forme générale d’une action est agentl.service[agent2] (exp) qui signifie que
agentl utilise le service fourni par agent2 avec des données spécifiques exp. Les parties audit
et rectification contiennent aussi un ensemble d’autorisations et d’actions mais ces derniers
sont délimitées par les mot clés AUDITING pour 'audit (ligne 5) et IF_VIOLATED_THEN pour la
rectification (ligne 6).

Ci-dessous un exemple d’un programme en AAL :

AGENT Kim TYPE(DataSubject) REQUIRED(write, read, notify) PROVIDED (sensor)

AGENT cloudX TYPE(DataProcessor) REQUIRED(sensor, send) PROVIDED(read, write)
AGENT auditor TYPE( ) PROVIDED(audit)

CLAUSE kim_policy (
FORALL d:data IF (d.subject==Kim) THEN (
PERMIT Kim.write[cloudX](d) AND
PERMIT Kim.read[cloudX](d) AND
FORALL a:agent DENY cloudX.send[a](d))
AUDITING ALWAYS IF Kim.notify[auditor]()
THEN auditor.audit[cloudX] ()
IF_VIOLATED_THEN auditor.sanction[cloudX]()

Ce programme est composé de déclarations (les agents kim, cloudX et auditor) avec leurs
services fournis et requis ainsi qu'une clause kim policy représentant la politique de l'agent
kim. Cette clause définit : (1) une expression d’usage autorisant & kim d’écrire et de lire ses
données stockées chez cloudX et interdisant a cloudX d’envoyer les données de kim aux autres
agents; (2) une expression d’audit qui déclenche un audit quand kim notifie auditor; (3) une
expression de rectification sanctionnant cloudX en cas de violation.
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2.3 Traduction en FOTL et vérification

On utilise une logique temporelle de premier ordre (FOTL) [10] pour interpréter notre langage.
FOTL étend la logique du premier ordre (permettant les quantificateurs et les prédicats) et la
logique temporelle linéaire qui permet les modalités temporelles.

formula ¢ = true |false ||V VY |UvAY]|p (formules propositionnelles )
| Jzap | Ve (formules du premier ordre )
|

XY | YUy |YRY |Gy |F (formules temporelles future )

Table 1: FOTL : Syntaxe

G ¢ pour always v signifie que la formule v doit étre vraie a chaque instant; F 1 pour
sometime 1 signifie que la formule 1 doit étre vraie au moins une fois dans le futur; X v pour
next 1 signifie que la formule 1 doit étre vraie au prochain instant; 13 R ¥y pour release
1 signifie que la formule 1, doit étre vraie jusqu’a ce que ¥y le soit; ¥ U ¥ pour until o
signifie que la formule ¥, doit étre vraie jusqu’a ce que ¥y le soit.

Principe de préférences Une des plus importantes propriétés est de vérifier si les politiques
définies par 'utilisateur (ses préférences) sont bien respectées par les fournisseurs de services.
Le principe est le suivant : Soient H et F deux clauses AAL représentant respectivement les
préférences d’un utilisateur et la politique d’un fournisseur de service. H est assurée par F se
traduit en logique par H = F'. On doit donc prouver la validité de cette formule. Une formule
1) est dite valide si v est satisfiable et —) est non satisfiable.

1. La formule H A F' doit étre satisfiable (H et F' sont consistantes)
2. La formule H = F doit étre satisfiable
3. La formule H = F doit étre non satisfiable

2.4 Outils

Afin de vérifier les propriétés nous avons besoin d’un prouveur logique avec une syntaxe concréte
et un systeme de décisions. Nous utilisons TSPASS? qui est un prouveur pour la logique tem-
porelle du premier ordre. Nous avons développé un outil portant le nom du framework AccLab*
qui couvre les différentes étapes du framework. L’outil fournit : (1) un éditeur de diagramme
de composants (qui traduit les composants du diagramme en déclarations AAL); (2) un éditeur
de politique AAL; (3) détection des erreurs syntaxiques et sémantiques; (4) une traduction au-
tomatique d’un programme AAL en FOTL; (5) vérification du principe de préférences.

3 Conclusion

11 est nécessaire de considérer [’accountability deés la phase de conception des systémes [5], mais
peu de travaux prennent cela en compte. Plusieurs langages ont été proposés pour représenter
les obligations de protection de vie privée, comme PPL ( Prime Policy Language) [1] qui est basé
sur XML, le langage déclaratif SecPaldP [2] qui permet de spécifier a la fois les politiques et les

3http://lat.inf.tu-dresden.de/ michel/software/tspass/
4http://www.emn.fr/z-info/acclab/
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préférences des utilisateurs exprimées par des assertions et des requétes, SIMPL (SIMple Privacy
Language) [11] qui est trés proche du langage naturel. Cependant ces derniers ne couvrent
que Paspect préventif de [’accountability (i.e le controle d’acces et d’usage). Il existe aussi
plusieurs modeles théoriques [6, 7, 8] permettant d’exprimer les obligations de fagon formelle
et vérifiable, cependant ils sont difficilement voire non utilisables par des non spécialistes. De
plus, il n’existe pas d’outils ou de méthodes a notre connaissance accompagnant ces modeles
afin d’assister la conception et I’analyse d’un systéme dit responsable. Dans ce contexte-la on
propose un framework permettant de prendre en compte la responsabilisation dans un systeme
informatique des la phase de conception. Nos travaux futurs porteront sur la mise en application
des politiques AAL et la traduction vers un langage de politiques compréhensible par la machine.
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