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Préface

L atelier francophone AFADL sur les Approches Formelles dans 1’ Assistance au Développement
de Logiciels, se tiendra pour sa dix-huitieme édition les 12, 13 et 14 juin 2019 a Toulouse. Cette
année encore, cet atelier est organisé conjointement avec les journées du GDR GPL. L’atelier
AFADL rassemble de nombreux acteurs académiques et industriels francophones intéressés par
la mise en ceuvre des techniques formelles aux divers stades du développement des logiciels
et/ou des systemes. Il a pour objectif de mettre en valeur les travaux récents effectués autour de
themes comme la preuve, la vérification, le test, ’analyse de code, etc., permettant de développer
des applications sfires, allant de 1’ingénierie des exigences du systéme a sa vie opérationnelle.
AFADL reste un lieu privilégié pour les échanges et les discussions. En encourageant un format
court, et grace a des types de soumissions variés, comportant des articles courts, des démon-
strations d’outils, des présentations de projets, des résumés longs de travaux déja publiés et
des travaux de doctorants, AFADL permet d’entrevoir 1’activité de recherche de la communauté
francophone autour des méthodes formelles pour le développement des logiciels. Cette année,
23 travaux ont été retenus pour étre présentés, ce qui permet de parcourir un panel riche et varié
allant des thématiques centrales d’AFADL a certains groupes de travail du GDR-GPL, qui auront
leurs sessions dédiées :

e LTP : Langages, Types et Preuves

e MFDL : Méthodes Formelles dans le Développement de Logiciels

e AFSEC : Approches Formelles pour les Syst¢emes Embarqués Communicants
e MTV2 : Méthodes de Test pour la Validation et la Vérification

Nous remercions les membres du comité de programme et les coordinateurs des groupes LTP,
MFDL/AFSEC et MTV2 pour leur travail qui a contribué a produire un programme dense et
de qualité, ainsi que tous les auteurs qui ont soumis un article. Merci aussi aux orateurs in-
vités: Francois Pottier, Erik Martin-Dorel et Pierre Roux (LTP) et Burkhart Wolff (MTV2).
Sans toutes ces personnes, AFADL ne pourrait pas exister. Nous remercions les membres du
comité d’organisation des journées du GDR-GPL 2019 qui ont pris en charge tous les aspects
logistiques. Nous remercions enfin Easychair pour le service rendu.

10 juin 2019 David Chemouil
Toulouse Thomas Lambolais
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Une analyse de la propriété fondamentale de
vivacité du protocole Chord*

Julien Brunel, David Chemouil et Jeanne Tawa
ONERA DTIS & Université fédérale de Toulouse
F-31055 Toulouse
prénom.nom@onera. fr

Résumé

Chord est un protocole qui fournit une table de hachage distribuée évolu-
tive sur un réseau peer-to-peer sous-jacent et qui constitue une cible intéres-
sante pour la spécification et la vérification formelles. Les travaux antérieurs
ont principalement porté sur des preuves automatiques des propriétés de sii-
reté ou des preuves manuelles de la correction complete du protocole (une
propriété de vivacité). Dans cet article, nous rendons compte de 1’analyse
automatique de la correction de Chord au moyen du langage Electrum (dé-
veloppé dans des travaux antérieurs) sur de petites instances de réseau. En
particulier, nous avons pu trouver différents cas problématiques dans des
travaux antérieurs et montrer que le protocole n’était pas correct tel que décrit
alors. Nous avons résolu tous ces problemes et fourni une version du protocole
pour laquelle nous n’avons pas trouvé de contre-exemple en utilisant notre
méthode.

1 Introduction

Les systemes peer-to-peer sont des systemes distribués sans organisation hiérar-
chique ou contrdle centralisé. Chord [LNBKO2] est I'un des systemes peer-to-peer
les plus populaires. C’est un protocole et algorithme fournissant une table de ha-
chage distribuée (DHT). Une DHT stocke des paires clé-valeur en attribuant des
clés a différents nceuds du réseau. Chord traite de la localistion efficace et robuste
de données dans un tel réseau. Quand Chord a été initialement présenté, trois quali-
tés principales ont été soulignées : sa simplicité, sa performance et sa correction.
Bien que les deux premieres affirmations soient valides, démontrer la correction de

*Résumé de [BCT18]. Travaux partiellement financés par le Fonds Européen de Développment
Régional (FEDER) a travers le Programme Opérationnel pour la Compétitivité et I’ Internationalisation
(COMPETE2020), au travers de la Fundagdo para a Ciéncia e a Tecnologia (FCT) dans le cadre
du projet POCI-01-0145-FEDER-016826 et dans le cadre du projet FORMEDICIS de I’ Agence
Nationale de la Recherche (ANR-16-CE25-0007).
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Chord se révele étre une tache difficile, comme le montrent les nombreux travaux
de P. Zave, dont le plus récent est [Zav17].

Dans Chord, chaque nceud dispose d’un identifiant et peut atteindre d’autres
nceuds au moyen de pointeurs sur eux. Les nceuds et leurs pointeurs forment une
topologie qui est essentielle pour assurer la localisation correcte des données dans
le réseau. Comme des nceuds peuvent rejoindre ou quitter le réseau (ou échouer)
a tout moment, la topologie est en constante évolution. Un aspect fondamental du
protocole réside dans la définition d’opérations de maintenance en charge de la
réparation de la topologie du réseau, de sorte a ce que les données stockées dans
n’importe quel nceud continuent a €tre accessibles depuis tout autre noeud, malgré
les pannes, les arrivées et les départs.

Ainsi, la correction de Chord concerne la topologie du réseau. En fait, les nceuds
et leurs pointeurs “successeur” doivent former un anneau, de telle sorte que chaque
nceud soit accessible depuis n’importe quel autre nceud. Puisque les nceuds peuvent
rejoindre et quitter le réseau, la topologie en anneau ne peut pas toujours étre assurée.
C’est pourquoi la propriété de correction de Chord est exprimée comme suit : si,
a partir d’un instant donné, il n’y a plus d’arrivée, départ ou échec, le réseau est
alors assuré de revenir a terme dans une topologie en anneau et d’y rester. La
correction de Chord ne concerne donc pas seulement la structure du réseau, mais
aussi son évolution temporelle : il s’agit en fait d’une propriété de vivacité. Cette
double nature constitue 1’'une des raisons de la difficulté a démontrer la correction.

Nous avons utilisé Electrum ! [MBC116] pour analyser Chord. Electrum est
un langage de spécification basé sur la logique temporelle linéaire du premier
ordre, dans lequel les propriétés structurelles et temporelles peuvent facilement étre
définies et vérifiées. Il est inspiré d’ Alloy [Jac12] pour ses aspects structurels et de
la logique temporelle linéaire (LTL) pour ses concepts temporels.

2 Le protocole Chord

Dans un réseau Chord, chaque nceud a un identifiant (le hash a m bits de son
adresse IP). Les couples de clés et des données associées sont stockées dans les
nceuds. Chaque nceud maintient une liste de successeurs, des pointeurs sur d’autres
nceuds. Nous appelons le premier élément de cette liste le successeur. L’ objectif
de disposer d’une liste de successeurs au lieu d’un seul est d’€tre robuste aux
pannes : si un noeud quitte le réseau, son prédécesseur a, normalement, toujours des
successeurs dans le réseau. En outre, chaque nceud a également un pointeur sur son
prédécesseur, nécessaire pour 1’exécution des opérations de maintenance.

Quand un réseau est structuré en anneau vis-a-vis de la relation induite par
les pointeurs successeurs et que 1’ordre des identifiants est conforme a 1’ordre des
pointeurs successor, alors chaque nceud est accessible depuis n’importe quel autre
nceud, i.e. toutes les données sont accessibles depuis n’importe quel noeud. Nous
disons qu’un tel réseau est dans un état idéal.

1. Cfhttps://haslab.github.io/Electrum.



AFADL 2019

FIGURE 1 — Réseaux idéal et valide (pointeurs “successeur’” en gras, pointeurs
“prédécesseur” en tireté, et associations clé/données en pointillé).

La structure d’anneau ne peut pas étre assurée en permanence. Par exemple, les
nceuds rejoignant un anneau créent un appendice. Les opérations de maintenance
visent alors a revenir a une structure en anneau.

Les auteurs de Chord ont décrit des propriétés du réseau qui assurent la trans-
mission correcte des données [LNBKO2]. Ils définissent notamment 1’état idéal,
déja introduit informellement, et un état imparfait dans une certaine mesure, qu’on
dit valide [Zav17] (cf. fig. 2).

3 Spécification et vérification

Nous avons spécifié le protocole Chord au moyen du langage Electrum 2. Notre
modele est inspiré de celui, en Alloy, de P. Zave [Zav17], mais il en differe grande-
ment sur la forme en raison d’un idiome de modélisation différent. Le modele traite
par ailleurs de Chord avec des nceuds a deux successeurs seulement. De maniere
plus importante, I’emploi d’Electrum (avec une extension [BCC™ 18] pour spécifier
les événements plus simplement), en particulier de sa couche de logique temporelle,
permet de construire un modele plus abstrait, ne nécessitant pas de spécifier d’in-
variants pour 1’analyse (la recherche d’invariants a été une tache ardue relatée par
P. Zave dans diverses publications). Elle a permis de trouver rapidement plusieurs
petites erreurs dans la modélisation de P. Zave et a par ailleurs permis de traiter la
propriété de vivacité, tandis que la modélisation en Alloy ne permettait de traiter
automatiquement que les propriétés de stireté.

Nous avons aussi trouvé un probléme plus important qui a nécessité I’extension
du modele au moyen d’un nouvel événement (par rapport a celui de P. Zave) mais
qui, finalement, correspondait a une proposition des auteurs de Chord dans un
de leurs articles. Enfin nous avons dégagé des propriétés d’équité raisonnables
nécessaires a 1’établissement de la correction.

2. Le modele complet est disponible ici : https://doi.org/10.5281/zenodo.1322052.
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La vérification a été effectué sur un PC sous GNU/Linux équipé d’un proces-
seur Intel Xeon E5-2699 fournissant 512 Go de RAM. En fonction des analyses
a effectuer, nous nous sommes basés sur les model-checkers bornés et non-bornés
proposés dans Electrum AnalyZer. Le premier repose sur une traduction en pro-
bléme SAT mise en ceuvre par Electrum lui-méme ou sur un algorithme fourni par
nuXmv [CCD™ 14]. Le second repose sur un algorithme de nuXmv.

Nous d’abord vérifié que notre modele est cohérent (il admet une instance) et
que toutes les branches d’action sont réalisables. Toutes ces analyses ont abouti
positivement en moins de 10s. en utilisant le mode BMC d’Electrum Analyzer.
La correction, elle, peut étre vérifiée par 1’analyseur borné pour des réseaux avec
4-6 nceuds et un horizon de 10 pas (4 noeuds pour un horizon de 15), tandis que
I’analyseur non-borné donne un résultat pour les réseaux de 4 membres seulement
(le tout avec un time-out de 5h.).
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Approches au Développement Formel de Systemes Hybrides
Basées sur la Preuve : Logique Dynamique et Event-B

G. Dupont, Y. Ait-Ameur, M. Pantel, N. K. Singh
INPT-ENSEEIHT/IRIT, University of Toulouse, France

{guillaume.dupont, yamine, marc.pantel,nsingh}@enseeiht.fr

Résumé

Les systemes hybrides sont la fusion d’un programme discret avec un environnement analo-
gique. IIs occupent aujourd’hui une part importante de notre environnement et réalisent des tiches
tres diverses, qui sont parfois critiques. La formalisation et la preuve de tels systémes est un pro-
bleme important qui doit étre étudié si I’on veut instiguer de la confiance en ces systemes aupres de
ses utilisateurs. Dans ce papier, nous nous intéressons a deux approches correctes par construction
et basées sur la preuve. Event-B [1] — avec Rodin [2] — ainsi que la logique différentielle dyna-
mique [8] — avec KeYmaera [9] — sont appliquées a une méme étude de cas puis comparées. De
cette étude nous tirons ensuite une approche générique a la modélisation des systemes hybrides
avec Event-B.

1 Etude de Cas

Nous nous intéressons a une étude de cas développée par Quesel et al. dans [9] : une voiture roule
a la position p et avec une vitesse et une accélération v et a respectivement. Le but est de concevoir un
contrdleur qui fait freiner automatiquement la voiture avant un panneau stop, qui se trouve a la position
SP.

L’accélération est le seul parametre sur lequel le contrdleur peut agir. Pour des raisons de simpli-
fication, elle change de maniere discrete et peut prendre la valeur O (vitesse stable), A > 0 (vitesse
en augmentation) et —b, b > 0 étant la force de freinage de la voiture. La vitesse de la voiture est par
ailleurs physiquement comprise entre 0 et V4.

Tant que la voiture est suffisamment loin de 1’objectif, 1’utilisateur peut changer d’accélération a
loisir; mais lorsque la voiture s’approche de SP, le contrdleur prend le relais et amorce le freinage du
véhicule. La propriété de stireté du systeme est donc la suivante : V¢ € R™ - p(t) < SP.

Le systeme obéit a I’équation différentielle 0(t) = a, p(t) = v(t).

2 Approche avec dC/KeYmaera

Quesel et al. développent dans [9] un programme hybride répondant a 1’étude de cas (c.f. : Figure
1).

Le principe général de ce programme hybride est de jouer alternativement et indéfiniment le contrd-
leur (ctrl) et le systeme sous controle (plant). Le contrdleur se contente de faire le choix de 1’accéléra-
tion de la voiture en fonction de la distance a .S P. La partie processus continu implémente simplement
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les équations différentielles données dans la Section 1. Ces équations sont données avec un domaine
d’évolution (apres le symbole &) qui dénote dans quel domaine le systeme est sensé évoluer.

Dans le cas présent, le domaine est init —  [(ctrl; plant)”] (req) M
divisé en deux : un domaine ot safe est it = vz 22A A>0NB>0Nsafe @
vrai et un autre ou il est faux ; cela per- SC?; oz 7(3?;?5; ::i];) (P =0 = 0) U (a = —B) Eiz
met de signifier que dans le cas ou le plant = (p) =v,0/ = a&v > 0Ap+ Lo < SP) ®)
systéme entre dans une zone non siire U(p' = v,0' = a&v > 0 Ap+ 2= > SP)
le controleur prend la main sur le sys- reqg = p<SP ©

N . FIGURE 1 — Hybrid program for the self-driven car
teme continu.

Pour prouver que I’invariant de sireté (req) est respecté par le systeme, KeYmaera propose de
prouver la ligne (1), a savoir si les conditions initiales (init) sont vraies alors quelle que soit I’exécution
de ce dernier, req demeure vrai. Cette quantification sur les exécutions du systéme est exprimée a I’aide
la modalité [-].

3 Approche avec Event-B/Rodin

Dans cette section, nous donnons les grandes lignes de 1’approche que nous avons déployée pour
modéliser cette étude de cas.

3.1 Extension de la Méthode

La méthode Event-B est basée sur la théorie des ensembles et la logique du premier ordre. Bien
que tres expressif, ce cadre est assez limitant des lors qu’il faut manipuler des concepts tels que les
réels et la continuité. Afin d’aider a la définition d’extensions a Event-B, [3, 4] ont introduit la notion
de théorie, un regroupement de types, axiomes, opérateurs et théorémes qui peuvent &tre utilisés dans
divers modeles Event-B.

Notre travail s’appuie grandement sur ce mécanisme, et nous avons défini a travers lui tous les
concepts dont nous avions besoin : continuité, équations différentielles, solvabilité, etc.

3.2 Principe

Observons qu’un systeme hybride se compose de deux parties : un contrdleur (programme discret
que nous voulons écrire) et un processus continu (ou plant, le phénomene physique que 1’on veut
contrdler). Nous décomposons le systeme en 4 catégories de comportements :

— les transitions : changement interne du contréleur, décision de I’ utilisateur

— les détections (sensing) : changement du contrdleur di a I’évolution du processus continu

— les commandes (actuation) : action du contrdleur sur le processus continu

— l’environnement : changement du processus continu dii a des perturbations issues de I’envi-

ronnement (par exemple : vent, pluie, etc.)

De cette observation on déduit un modeéle générique Event-B qui se compose d’un événement pour
chaque catégorie de comportement. A cela s’ajoute une modélisation explicite de I’état discret (en tant
que variable discrete) et de 1’état continu (en tant que fonction du temps).

Le temps est également modélisé sous la forme d’une variable ¢ en lecture seule, dont le passage est
simulé par un événement particulier, Progress, qui s’assure que le temps est globalement croissant.



AFADL 2019 7

Ce modele générique s’instancie a 1’aide du raffinement. Le raffinement de donnée est utilisé pour
concrétiser les états continus et discrets, et le raffinement d’événements est utilisé pour construire les
événements réels du systeme a partir des événements génériques.

3.3 Sémantique

La sémantique classique d’Event-B consiste a envisager les modeles comme des systemes de transi-
tion en entrelacant les événements qui le composent. Chaque événement est instantané et fait progresser
le systeme d’un état a un autre.

Mais cette sémantique se révele insuffisante pour traiter des systemes continus, qui ont une forte
composante temporelle. Aussi, nous étendons cette sémantique par 1’ajout d’un type d’événement par-
ticulier : les événements continus. Contrairement a leurs pendants discrets (dont I’exécution est abso-
lument instantanée), les événements continus s’exécutent pendant un temps prolongé.

Pour étre précis, les événement continus concernent le systeme sous contrdle. Il s’exécutent tant
que le contrdleur n’a pas d’événement discret a faire. Dés lors qu’un événement discret est activé, le
contrdleur réalise cet événement immédiatement (préemption) avant de revenir a un nouvel événement
continu (dépendant probablement du nouvel état du contréleur).

Les événements de commande (actuation) et d’environnement (et a fortiori tout événement qui
modifie 1’état continu) sont des événements continus.

4 Analyse

L’approche de Platzer s’attache a modéliser le systeme a un niveau fonctionnel proche du pro-
gramme contrdleur lui-méme. La structure méme de 1’approche rend la décomposition et la construc-
tion étape par étape assez difficile, méme si des formes de raffinement semblent voir le jour [7].

La puissance de dC et des programmes hybrides en général réside plus dans le systeme de preuve
qui I’accompagne que dans les modeles qu’ils permettent d’écrire. En particulier, un certain nombre
de concepts sont occultés des programmes hybrides (typiquement, les problémes de solvabilité des
équations différentielles) et sont en fait manipulés en arriere-plan de certaines regles d’inférence.

De son c6té, Event-B, de par I’extréme simplicité de son systéme formel (théorie des ensembles
et logique du premier ordre) offre une trés grande expressivité, ce qui permet de gérer au niveau du
modele les spécificités du monde continu. Cependant, la manipulation de structures complexes (en
particulier au travers du plug-in Theory) rend les preuves beaucoup plus complexes.

Grace au raffinement qui est au coeur de la méthode, il est possible d’utiliser Event-B pour for-
maliser des systemes hybrides a un haut niveau d’abstraction, ce qui permet d’explorer divers schémas
d’implémentation (différents types de discrétisation, schémas a contréleurs multiples, etc.).

5 Conclusion et Travaux Futurs

L approche présentée a été appliquée avec succes a deux études de cas dans [6] et [5]. Les mo-
deles complets de ces deux études de cas sont disponibles a ’adresse https://www.irit.fr/
~Guillaume.Dupont/models.php.

Le c6té générique de I’approche permet d’explorer divers possibilités quant a la conception de sys-
teémes hybrides. En particulier, différents patrons de conception de contrdleurs peuvent étre exprimés :
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un ou plusieurs contréleurs, un ou plusieurs systemes, types spécifiques d’équations différentielles
(linéaires, autonomes, etc.) et ainsi de suite.

Le coeur de la méthode étant le raffinement, il est également possible d’envisager d’autres types de
raffinement lié au monde continu, par exemple au niveau de la discrétisation.
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Cet article est un résumé étendu de ’article “A separation of concerns ap-
proach for the verified modelling of railway signalling rules” [9], accepté pour
publication a la conférence RssRail 2019 (International Conference on Reliability,
Safety, and Security of Railway Systems. Modelling, Analysis, Verification, and
Certification).

Les systemes ferroviaires sont des systemes critiques dont la slireté a été étu-
diée depuis de nombreuses années. La sfireté résulte d’une combinaison de dis-
positifs physiques (freins, signaux,...), de regles (par exemple des regles de sig-
nalisation) et d’une coopération entre agents humains (conducteurs de trains, agent
de circulation,...). Des technologies nouvelles sont déployées pour améliorer
ces systemes ferroviaires. Par exemple, GNSS (Global Navigation Satellite Sys-
tem) utilise le systtme GPS pour connaitre la position du train. De nouvelles
normes européennes, comme ERTMS/ETCS (European Rail Traffic Management
System/European Train Control System) ont été proposées pour remplacer les
systemes de signalisation existants. Dans ce contexte, de nouvelles régles de sig-
nalisation doivent &tre congues pour prendre en compte ces nouveaux équipements.
Ces regles ont un caractere critique qui requiert des activités de vérification et de
validation pour garantir leur stireté.

Les méthodes formelles, et en particulier la méthode B [1], sont utilisées dans
ce domaine depuis plus de 25 ans. L’utilisation de la méthode B pour des études
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de cas industrielles s’est soldée par plusieurs réussites remarquables [12], parmi
lesquelles, le développement du métro Météor a Paris [3] ou la modernisation du
métro de New York [13]. Au fil des années, une communauté scientifique s’est
batie et a grandi autour de projets européens comme FMERail, ou de conférences
comme RSSRail [7]. En 2018, la conférence ABZ [6], qui réunit notamment la
communauté de la méthode B, a proposé a ses participants de traiter un cas d’étude
qui modélisait ERTMS/ETCS level 3. Dans [2], nous avons utilisé une combinai-
son d’UML et d’Event-B pour cette étude de cas.

Dans [4, 5] nous avons proposé de structurer les spécifications B de regles
de signalisation en nous inspirant de la description des systeémes d’information
sécurisés en SecureUML [11]. Nous structurons notre modele en un premier mode-
le qui décrit le comportement du systeme ferroviaire en 1’absence de regles de
circulation, c’est-a-dire un systéme qui est essentiellement régi par les lois de la
physique : les trains doivent suivre les rails et sont arrétés en cas d’accident. Un
deuxieme modele décrit les regles de signalisation qui régissent le comportement
des trains et des agents. Dans ce modele, les trains doivent respecter les signaux
et on peut démontrer que les régles garantissent I’absence d’accidents. Ce modele
est proche de la définition d’une politique de contrdle d’acces car il accorde a des
agents, humains ou logiciels, des permissions d’accéder aux objets du diagramme
de classes.

Cette approche promeut une séparation des préoccupations qui traite d’une part
les objets qui constituent le systeme et d’autre part les regles qui permettent aux
agents de les manipuler. L’outil B4MSecure [8] est utilisé en support de cette
approche. Il permet de traduire des diagrammes SecureUML en spécifications B.
Nous utilisons également 1’outil ProB [10] pour animer et valider la spécification
[4] et le démonstrateur de 1’atelier B pour prouver les obligations de preuve liées
aux invariants qui garantissent la stireté ferroviaire [5].

Dans [4], nous avons appliqué cette approche pour décrire les échanges d’infor-
mations entre un train et le centre de contrle. Dans cet article [9], nous complétons
cette approche sur les points suivants:

1. Meéthode formelle “légere” (lightweight formal method). Notre approche
passe par plusieurs étapes de vérification pour vérifier des propriétés d’attei-
gnabilité, ou garantir la préservation d’invariant (absence d’accidents). Nous
utilisons le model-checker ProB pour automatiser ces vérifications. Il permet
de vérifier les propriétés d’atteignabilité de notre modele en quelques min-
utes. Par contre, la vérification de la préservation d’invariant peut prendre
plusieurs heures.

2. Prise en compte des erreurs humaines. Un systéme ferroviaire est piloté par
des agents humains (conducteurs de train, agent de circulation). Des lors,
cela rend possible des erreurs humaines, par exemple quand un agent est
fatigué. Ces erreurs humaines constituent des violations des regles. Dans
cet article, nous prenons en compte ces comportements en les modélisant et
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en évaluant leurs conséquences. Il est également possible de modéliser des
contre-mesures pour empécher ces erreurs de se produire ou limiter leurs
conséquences.

3. Nos travaux précédents [5] ont étudié les protocoles qui régissent les échan-

ges entre le train et I’agent de circulation. Dans cet article, nous prenons
en compte un systeme plus large qui comprend notamment la topologie des
voies. De plus, nos activités de vérification font appel au model-checking,
alors que dans nos travaux précédents, nous faisions appel a la preuve ou a
I’animation.

Remerciements Ce travail est financé par le projet NExTRegio de I'IRT Raile-
nium. Les auteurs remercient SNCF Réseau pour son soutien. Nous remercions
également German Vega pour le support de B4MSecure.

References

[1]

(2]

Abrial, J.R.: The B-book: assigning programs to meanings. Cambridge Uni-
versity Press (1996)

Ait Wakrime, A., Ben Ayed, R., Collart Dutilleul, S., Ledru, Y., Idani, A.:
Formalizing railway signaling system ERTMS/ETCS using UML/Event-B.
In: MEDI 2018. pp. 321-330. Springer (2018). https://doi.org/10.1007/978-
3-030-00856-7_21

Behm, P, Benoit, P., Faivre, A., Meynadier, J.M.: Météor: A successful ap-
plication of B in a large project. In: FM’99. LNCS, vol. 1708, pp. 369-387.
Springer (1999). https://doi.org/10.1007/BFb0053352

Ben Ayed, R., Collart Dutilleul, S., Bon, P, Idani, A., Ledru, Y.: B formal
validation of ERTMS/ETCS railway operating rules. In: ABZ 2014. LNCS,
vol. 8477, pp. 124-129. Springer (2014). https://doi.org/10.1007/978-3-662-
43652-3_10

Ben Ayed, R., Collart Dutilleul, S., Bon, P., Ledru, Y., Idani, A.: Formal-
ismes basés sur les roles pour la modélisation et la validation des regles

d’exploitation ferroviaires. Technique et Science Informatiques 34(5), 495—
521 (2015). https://doi.org/10.3166/ts1.34.495-521

Butler, M.J., Raschke, A., Hoang, T.S., Reichl, K.: Abstract State Machines,
Alloy, B, TLA, VDM, and Z - 6th Int. Conference, ABZ 2018, LNCS, vol.
10817. Springer (2018). https://doi.org/10.1007/978-3-319-91271-4

Fantechi, A., Lecomte, T., Romanovsky, A.: Reliability, Safety, and Secu-
rity of Railway Systems. Modelling, Analysis, Verification, and Certifica-



12

AFADL 2019

[10]

[11]

[12]

[13]

tion - 2nd Int. Conf., RSSRail 2017, LNCS, vol. 10598. Springer (2017).
https://doi.org/10.1007/978-3-319-68499-4

Idani, A., Ledru, Y.: B for modeling secure information systems - the
B4MSecure platform. In: ICFEM 2015. LNCS, vol. 9407, pp. 312-318.
Springer (2015). https://doi.org/10.1007/978-3-319-25423-4_20

Ledru, Y., Idani, A., Ben Ayed, R., Ait Wakrime, A., Bon, P.: A sep-
aration of concerns approach for the verified modelling of railway sig-
nalling rules. In: International Conference on Reliability, Safety, and
Security of Railway Systems. Modelling, Analysis, Verification, and
Certification - RssRail 2019. LNCS, vol. 11495. Springer (Jun 2019).
https://doi.org/https://doi.org/10.1007/978-3-030-18744-6_11

Leuschel, M., Butler, M.J.: ProB: an automated analysis toolset for the B
method. STTT 10(2), 185-203 (2008). https://doi.org/10.1007/s10009-007-
0063-9

Lodderstedt, T., Basin, D.A., Doser, J.: SecureUML: A UML-based model-
ing language for model-driven security. In: UML 2002, LNCS 2460. Springer
(2002). https://doi.org/10.1007/3-540-45800-X _33

Sabatier, D.: Using formal proof and B method at system level for industrial
projects. In: RSSRail 2016. LNCS, vol. 9707, pp. 20-31. Springer (2016).
https://doi.org/10.1007/978-3-319-33951-1_2

Sabatier, D., Burdy, L., Requet, A., Guéry, J.: Formal proofs for the NYCT
line 7 (flushing) modernization project. In: ABZ 2012. LNCS, vol. 7316, pp.
369-372. Springer (2012). https://doi.org/10.1007/978-3-642-30885-7_34



AFADL 2019

13

On est tranquilles pour longtemps
Les recus-temps en logique de séparation

Frangois Pottier

Au cours de cet exposé, je rappellerai d’abord briévement comment la logique
de séparation, étendue avec une notion simple de crédit-temps, permet de
vérifier a la fois la correction fonctionnelle et la complexité en temps d’un
programme. Puis je présenterai une notion duale de regu-temps. Je montrerai
qu’elle permet d’argumenter formellement que certains événements indésirables,
comme le dépassement de capacité d’un compteur entier, ne peuvent pas survenir
avant un temps trés grand. En d’autres termes, certains programmes sont sdrs
pour longtemps.
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Primitive Floats in Coq

Guillaume Bertholon Erik Martin-Dorel Pierre Roux

Abstract

Some mathematical proofs involve intensive computations, for instance:
the four-color theorem, Hales’ theorem on sphere packing (formerly known
as the Kepler conjecture) or interval arithmetic. For numerical computations,
floating-point arithmetic enjoys widespread usage thanks to its efficiency,
despite the introduction of rounding errors.

Formal guaranties can be obtained on floating-point algorithms based
on the IEEE 754 standard, which precisely specifies floating-point arith-
metic and its rounding modes, and a proof assistant such as Coq, that en-
joys efficient computation capabilities. Coq offers machine integers, however
floating-point arithmetic still needed to be emulated using these integers.

A modified version of Coq is presented that enables using the machine
floating-point operators. The main obstacles to such an implementation and
its soundness are discussed. Benchmarks show potential performance gains
from two to three orders of magnitude.

1 Motivation

The proof of some mathematical facts can involve a numerical computation in such
a way that trusting the proof requires trusting the numerical computation itself.
Thus, being able to efficiently perform this kind of proofs inside a proof assistant
eventually means that the tool must offer efficient numerical computation capabil-
ities.

Floating-point arithmetic is widely used in particular for its efficiency thanks
to its hardware implementation. Although it does not generally give exact results,
introducing rounding errors, rigorous proofs can still be obtained by bounding the
accumulated errors. There is thus a clear interest in providing an efficient and
sound access to the processor floating-point operators inside a proof assistant such
as Coq.

1.1 Proofs Involving Numerical Computations

We give below a few examples of proofs involving floating-point computations.
As a first example, consider the proof that a given real number a € R is non-
negative. One can exhibit another real number r such that a = r? and apply a
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lemma stating that all squares of real numbers are nonnegative. Typically, one
could use the square root \/a.

A similar method can be applied to prove that a matrix A € R™*"™ is positive
semidefinite! as one can exhibit R such that> A = RTR. Such a matrix can
be computed using an algorithm called Cholesky decomposition. The algorithm
succeeds, taking neither square roots of negative numbers nor divisions by zero,
whenever A is positive definite’.

When executed with floating-point arithmetic, the exact equality A = RTR
is lost but it remains possible to bound the accumulated rounding errors in the
Cholesky decomposition such that the following theorem holds under mild condi-
tions.

Theorem (Corollary 2.4 in [S]) For A € R"™*", defining c := 515 tr(A)+
4n (2(n + 1) + max; A;;)n, if the floating-point Cholesky decomposition suc-
ceeds on A — cl, then A is positive definite. € and 7 are tiny constants given
by the floating-point format used.

A formal proof in Coq of this theorem can be found in a previous work [4].
Thus, an efficient implementation of floating-point arithmetic inside the proof as-
sistant leads to efficient proofs of matrix positive definiteness. This can have mul-
tiple applications, such as proving that polynomials are nonnegative by expressing
them as sums of squares [3] which can be used in a proof of the Kepler conjec-
ture [1].

Interval arithmetic constitutes another example of proofs involving numerical
computations. Sound enclosing intervals can be easily computed in floating-point
arithmetic using directed roundings, towards +oo for lower or upper bounds. The
Coq.Interval library [2] implements interval arithmetic and could benefit from ef-
ficient floating-point arithmetic.

More generally, there are many results on rigorous numerical methods [6] that
could see efficient formal implementations provided efficient floating-point arith-
metic is available inside proof assistants.

1.2 Objectives

The Coq proof assistant has built-in support for computation, which can be used
within proofs, and recent progress have been done to provide efficient integer com-
putation (relying on 63-bit machine integers).

The overall goal of this work is to implement efficient floating-point computa-
tion in Coq, relying directly on machine binary64 floats, instead of emulating
floats with pairs of integers. Experimentally, that latter emulation in Coq incurs a
slowdown of about three orders of magnitude with respect to an equivalent imple-
mentation written in OCaml.

'A matrix A € R™*"™ is said positive semidefinite when for all z € R", 2T Az > 0.
*Since, when A = R" R, one gets 2" Az = 2" (R"R) z = (Rz)" (Rz) = ||Rz||* > 0.
A matrix A € R™ ™ is said positive definite when for all z € R™ \ {0}, 27 Az > 0.
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1.3 Outline

After providing some background on proof-by-reflection and floating-point arith-
metic, this talk will focus on the implementation itself, with the interface that it
exposes, several design choices or technicalities and some pitfalls to avoid. Finally
some benchmarks will be presented.

The implementation is available in the primitive-floats branch of the

following repository:

https://github.com/validsdp/coqg/tree/primitive-£floats
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Formalisation en Coq des erreurs d’arrondi de méthodes
de Runge-Kutta pour les systemes matriciels
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Résumé

Bien que les équations différentielles ordinaires soient omniprésentes dans la mo-
délisation de systemes physiques ou biologiques, leur résolution exacte est parfois fas-
tidieuse voire impossible. L’utilisation de méthodes numériques, comme les méthodes
de Runge-Kutta, permet d’obtenir des solutions approchées. Nous exhibons et forma-
lisons en Coq des bornes sur les erreurs d’arrondi induites par I’implémentation en
arithmétique a virgule flottante de méthodes de Runge-Kutta appliquées a des systemes
linéaires matriciels en tenant compte d’éventuels dépassements de capacité inférieurs.

1 Introduction

Les équations différentielles ordinaires modélisent de nombreux phénomenes physiques,
biologiques ou économiques. Il n’existe cependant pas toujours de méthode directe pour
les résoudre. Des méthodes numériques itératives ont été mises au point pour résoudre ces
problémes de facon approchée. L’essentiel des travaux scientifiques autour des méthodes
numériques consiste a construire des méthodes relativement peu coliteuses permettant d’ob-
tenir une approximation précise de la solution exacte et qui puissent s’appliquer a une classe
importante de problemes. Parmi ces méthodes de résolution, les méthodes de Runge-Kutta
sont parmi les plus fréquemment utilisées (voir section 3). Les domaines d’application des
équations différentielles étant parfois critiques (e.g. en aéronautique ou pour la modélisation
de comportements robotiques), leur résolution est un objet d’étude intéressant pour des tra-
vaux de vérification formelle [13, 14, 5].

L’implémentation de ces méthodes en arithmétique a virgule flottante provoque des
erreurs d’arrondi pouvant s’accumuler au cours des itérations. Ces erreurs étant dans la
plupart des cas négligeables face aux erreurs de méthode, elles ont peu été étudiées par
les numériciens. Des travaux ont néanmoins proposé des méthodes pour majorer les er-
reurs d’arrondi par des approches probabilistes tirant parti d’éventuelles compensations
d’erreurs [10] ou en utilisant des techniques a base d’intervalles [8, 1] ou de mode¢les de
Taylor [3, 17]. Cependant, les bornes exhibées ne tiennent compte ni des caractéristiques
mathématiques détaillées des méthodes de Runge-Kutta, ni de la forme de I’'implémentation
choisie. Nous proposons une approche a grains fins (i.e. en décomposant I’analyse d’erreur
au niveau des opérations élémentaires) qui tire parti de ces caractéristiques, ce qui rapproche
nos travaux des résultats présentés par Fousse [9] pour les méthodes d’intégration numérique
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ou par Boldo [4] qui borne et formalise en Coq les erreurs d’arrondi induites par un schéma
de résolution de I’équation des ondes. Roux [18] propose une analyse d’erreur d’arrondi en
Coq pour plusieurs algorithmes numériques impliquant des opérations matricielles, comme
la décomposition de Cholesky. Cette formalisation repose sur une spécification de 1’ arithmé-
tique a virgule flottante définie via un type Record et particulicrement adaptée a I’analyse
d’erreur. Cette spécification est par ailleurs satisfaite par le format binary64 de Flocq [7],
une bibliotheque Coq d’arithmétique des ordinateurs.

Boldo, Faissole et Chapoutot [6] ont exhibé (sans garantie formelle) des bornes sur les
erreurs d’arrondi induites par I’implémentation de méthodes de Runge-Kutta appliquées a
des systeémes linéaires unidimensionnels (syst¢mes de la forme y = Ay ou A € R). Dans cet
article, nous généralisons cette approche au cas des systémes linéaires multidimensionnels,
ou )\ est remplacé par une matrice carrée A a coefficients réels. Les opérations matricielles
étant plus complexes que les opérations sur les nombres réels, les résultats prennent en
compte un nombre plus important de parametres, a commencer par la dimension du systeme.
Nous proposons de plus une formalisation de ces résultats dans I’assistant de preuves Coq !
en combinant la bibliotheque Flocq [7] et les matrices de la bibliotheque MathComp [15].
Nous tenons compte d’éventuels dépassements graduels de capacité inférieurs (underflows),
dont la contribution impacte les bornes d’erreurs exhibées. En revanche, nous ne tenons
pas compte des dépassements de capacité supérieurs (overflows). Notre approche differe
légerement de celle adoptée par Roux [18] car nous utilisons directement la formalisation
des formats de nombres flottants de la bibliothéque Flocq, sans passer par une spécification
dédiée de I’arithmétique a virgule flottante.

La section 2 présente quelques rappels d’arithmétique a virgule flottante. La section 3
est dédiée a la présentation du probleme et de notre méthodologie (basée sur la distinction
entre erreurs locales et globales). Dans la section 4, nous présentons les éléments de base
de la formalisation Coq. Dans les sections 5 et 6, nous bornons respectivement les erreurs
locales et globales des méthodes de Runge-Kutta avant de conclure en section 7.

2 Prérequis d’arithmétique a virgule flottante

2.1 Formats de représentation des nombres flottants

Les formats de représentation des nombres a virgule flottante ainsi que les opérations sur
ces nombres sont régis par la norme IEEE-754 [12, §3]. En analyse d’erreur, une définition
relativement haut niveau (sans décrire la représentation bit a bit des nombres flottants) est
suffisante. Un format flottant F est représenté par un tuple (53, p, €min, €max) OU ’entier
B > 2 estlabase, p € N est la précision, enin € Z et emax € Z sont les valeurs minimales
et maximales de I’exposant. Un nombre flottant dans I est soit une valeur exceptionnelle
parmi 400, —oo ou NaN, soit une valeur égale a +do.d - - - d—1 X [3° (avec d; des chiffres
dans la base ) et tel que epin < e < epax. Dans ce qui suit, § = 2.

La Figure 1 présente la répartition des nombres flottants sur I’axe réel. Les nombres
flottants dits normalisés vérifient dg = 1 et epin < € < emax. Le plus petit nombre flottant
normalisé positif est £ = 2°min et le plus grand nombre flottant normalisé est 2 = (2 —
21-P)2¢max L orsqu’un nombre flottant est plus petit que &, il est dit dénormalisé et on parle
de dépassement de capacité inférieur (underflow). Nous avons alors e = e, et dg = 0.
On note 7 = 2¢min—P+1 Je plus petit nombre flottant dénormalisé positif. Lorsque le résultat

1. Les fichiers sont disponibles en ligne : https://www.lri.fr/~faissole/CogRK

AFADL 2019



AFADL 2019 21

Ll I | | | | |
B L O Y T T T T e
L v s : Q=21023(272752)

dénormalisés binade

FIGURE 1 — Représentation des nombres flottants (format binary64) sur I’axe réel

d’une opération flottante n’est pas exactement représentable dans le format considéré, il
est nécessaire d’arrondir le résultat vers un nombre flottant. Plusieurs modes d’arrondi sont
définis dans la norme IEEE-754 [12], dont I’arrondi au plus proche. Lorsque le résultat est le
point-milieu entre deux flottants consécutifs, une régle de bris d’égalité (tie-breaking rule)
permet de choisir vers lequel arrondir, par défaut le nombre flottant pair est choisi.

Dans cet article, nous considérons un format flottant ' prenant en compte les under-
Sflows (sauf mention du contraire). Nous considérons un mode d’arrondi au plus proche avec
une regle de bris d’égalité quelconque, noté o. Nous noterons ¢, ©, ® et @ les opérations
arrondies correspondant aux opérations usuelles 4, —, x et /, o[---] signifie que toutes
les opérations a I’intérieur des crochets sont arrondies. Pour une méme opération, le pa-
renthésage a droite est implicite en I’absence de parentheéses, ainsi o [ab+ ¢] = (a ® b) © ¢
etofla+b+c] =a® (b® c). Laconvention s’étend aux opérations entre matrices et vec-
teurs. En particulier, pour v € R™ un vecteur de taille n et A, B € R"™*" des matrices
carrées de taille n, o [A x v] et o [A x B] font respectivement référence au produit de A
par v et au produit de A par B en évaluant les sommations de la droite vers la gauche.

2.2 Fondements de I’analyse d’erreurs d’arrondi

Les analyses d’erreur que nous présentons sont basées sur quelques définitions et résultats
fondamentaux (voir Higham pour une présentation détaillée de ces résultats [11, §3]). Nous
commengons par présenter un résultat bornant 1’erreur relative commise lors de 1’arrondi
d’un nombre réel de valeur absolue supérieure a £ : si x € R est tel que & < |z, alors

lO(TT)\ﬂM <u= % B17P. La quantité u, fondamentale en analyse d’erreur, est appelée unité

d’arrondi. Par exemple, dans le format double précision binary64, u = 2753, Lorsque le
nombre réel x est plus petit que &, I’erreur relative commise en arrondissant z peut deve-
nir trés grande, mais nous pouvons prouver que I’erreur absolue est bornée par 7. Nous
pouvons en déduire ce que Higham appelle modele standard de 1’arithmétique a virgule
flottante [11, §2.2.], i.e. pour z,y € F, O € {+,—, %, /}, il existe §,& € R tels que
o(xQy) = (xQy)(1 +¢e) + 0, le| <u, [§] < deted =0.S10 € {+,—},0 =0.

Nous utiliserons régulierement la notation v, = % (deN,du<1)[11,383.1.].

2.3 Flocq : bibliotheque d’arithmétique des ordinateurs en Coq

Pour formaliser nos résultats, nous utilisons Flocq, une bibliotheque Coq d’arithmétique
des ordinateurs développée par Boldo et Melquiond [7] comportant une représentation abs-
traite des nombres flottants : les nombres dans un format donné sont des sous-ensembles
des nombres réels R de la bibliothéque standard de la forme m - 3¢ ou m et e sont des
entiers. Par exemple, le format FLX correspond aux nombres flottants sans bornes sur les
exposants : seule la précision p est prise en compte, avec la condition |m| < P. Le format
FLT prend en compte les dépassements graduels de capacité inférieurs et est paramétré par
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D et emin, les nombres flottants dans ce format vérifiant [m| < P et e > ep;,. L'ensemble
des résultats présentés dans cet article sont valides pour le format FLX. Nous avons ensuite
étendu I’ensemble des résultats génériques pour le format FLT, i.e. ’ensemble des résultats
a I’exception de I’instanciation aux méthodes d’Euler et de RK2.

3 Présentation du probleme et méthodologie

Les méthodes de Runge-Kutta sont itératives. Elles consistent a discrétiser un intervalle
de temps [0, ¢y] en un ensemble de points to, ...,y et a construire itérativement les solu-
tions approchées vy, . . . , y v en ces points. Ce sont des méthodes explicites a un pas constant
h : 1a solution au temps t,,+1 = t,, + h est obtenue a partir de la solution au temps t,,.

Les systemes linéaires multidimensionnels sont parmi les plus fréquemment rencontrés
dans les domaines liés a des problemes physiques. Les équations différentielles associées
sont de la forme y = Ay avec y € R? et A € R¥? Lapplication d’une méthode
de Runge-Kutta explicite sur ce systeme linéaire conduit a une relation de récurrence de la
forme y,11 = R(hA)y, avec R un polyndme en hA (de la forme Y, o;(hA)%, a; € R).
Prenons I’exemple de deux méthodes classiques, les méthodes d’Euler et de RK2. Les po-
lyndmes associés a ces méthodes sont Rpyer(hA) = (I + hA) et Rrxo(hA) = (I +
hA + 0,5h? A?). Le polyndme R est appelé fonction de stabilité linéaire pour les méthodes
de Runge-Kutta car, dans le cas des systémes linéaires, la condition |||R(hA)|||cc < 1
caractérise une classe de couples systeme-méthode dit stables (voir section 4.1 pour une
définition de la norme vectorielle || - || et de sa norme matricielle subordonnée ||| - |||o0)-
La fonction R est purement mathématique et ne caractérise pas I’'implémentation des métho-
des en arithmétique a virgule flottante, qui suppose le choix d’un algorithme, noté Ret qui
dépend de trois parametres : le pas h (considéré comme représentable dans le format flottant,
contrairement a ce qui est fait dans [6]), une matrice A correspondant a la matrice “arrondie
de A” (matrice obtenue aprés arrondi de chaque coefficient de A) ainsi que la solution y,,
calculée a I'itération précédente (lors du calcul de y,11). Ainsi, une implémentation de la
méthode de Runge-Kutta est de la forme : yg = o(yo) et pour tout n, Y, 11 = R(h, A, yn).
A un méme polyndme R correspondent plusieurs implémentations R possibles 2. Dans cet
article, nous nous intéressons a une évaluation “a la Horner” des méthodes numériques
(décrite ci-dessous pour Euler et RK2 respectivement) :

Gav1 = o [ + (WD) Gar1 = o [ + (hA) (5 + (2070 | -

Nous souhaitons borner 1’erreur d’arrondi globale induite par I’implémentation d’une
méthode de Runge-Kutta apres n itérations, i.e. E,, = ||Yn, — Yn||co- Afin d’y parvenir, nous
commengons par étudier les erreurs dites locales. L’erreur locale commise a I’itération n
ne quantifie que les erreurs commises par les calculs de I’itération courante et peut étre
définie par 9 = ||yo — Yol (que nous supposons connue) et pour toutn € N, g,41 =
|R(hy A, yn) — R(RA)Yn||co- Si les résultats ont du étre adaptés, la méthodologie est simi-
laire a celle utilisée dans le cas unidimensionnel [6]. Elle consiste dans un premier temps a
construire une borne sur les erreurs locales relatives par applications mécaniques et consécu-
tives du Lemme 1 (voir section 5). Ensuite, cette borne sur les erreurs locales est utilisée pour
borner I’erreur globale par application directe du Théoreme 2 (voir section 6).

2. En effet, les opérations flottantes ne sont pas associatives et dépendent de I’ordre d’évaluation. Par
ailleurs, les calculs peuvent étre décomposés, factorisés, etc.
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4 Eléments de base de la formalisation

4.1 Vecteurs et matrices

Les systemes étudiés font intervenir des vecteurs et des matrices a coefficients réels.
Nous utilisons essentiellement des vecteurs colonnes de taille d (dont le type Coq est noté
cV_d) et des matrices carrées de taille d (de type M_d).

Nous procédons a une analyse par normes des erreurs d’arrondi, ce type d’analyse re-
posant sur des normes sous-multiplicatives [11, §6]. Les normes vectorielles || - ||1 et || - ||o
sont particulierement adaptées a 1’analyse d’erreurs et les normes matricielles subordonnées
a ces normes sont faciles a exprimer en fonction des coefficients de la matrice. Par ailleurs,
nous nous basons sur des résultats de Higham qui sont valables pour ces deux normes [11].
Nous travaillons ici avec la norme || - ||oo, définie comme ||v||o = max; |v;| pour v € R?
et dont la norme subordonnée est définie par |[|A[||oc = max; > _; |4, ;| pour A € Rd*d,
Ces normes sont formalisées a 1’aide de grands opérateurs (bigops) de MathComp [2], un
mécanisme permettant d’itérer des opérations comme 1’addition ou le maximum :
Definition vec_norm{d}:cV_d — R:=funv = \big[Rmax/0]_(i < d)Rabs (v i).
Definitionmat_norm{d}:M d— R:=

fun A = \big[Rmax/0]_(i < d) (\big[Rplus/0]_(j < d)Rabs (A i j)).

Nous prouvons qu’il s’agit bien de normes et que ||| - |||oo est sous-multiplicative, i.e.
pour v € RY A € R || Av|[oo < [||A]l|oo]|v]lco (mx_vec norm_submult en Coq)
et pour A, B € R¥™9 |||AB|||sc < |||All|oo]||B]||s0 (mx_norm_submult en Coq). La

sous-multiplicativité permet de démontrer des bornes sur les erreurs d’arrondi des produits
matrice-vecteur (mx_vec_prod_error) et matrice-matrice (mx_prod_error) :

d
Il'o[A > ] = Avlloo <alllAlllocllvlloc + 5 (L +va-1)n-

Il o [4 > B] = ABl[lec < alllAlllocl|Blllec + 2 (1 +7a-1)n-

Nous prouvons ces propriétés pour des sommations évaluées de droite a gauche. Ces bornes
restent cependant vraies quelque soit 1’ordre d’évaluation [11, §3.5.].

4.2 Méthodes de Runge-Kutta

Nous définissons un type Sc (pour Schéma), dont les éléments définissent des rela-
tions de récurrence entre les vecteurs y,, et y,41 et caractérisent de ce fait 1’application des
méthodes de Runge-Kutta a des systémes multidimensionnels (de dimension d) :

Definition Sc(d:nat): Type:=(R— R)— cV_d — cV_d.

Sur la donnée d’une fonction W € R — R (par exemple, il peut s’agir d’un arrondi
ou de la fonction identité) et d’un vecteur y,, € RY, un élément de type Sc renvoie un
vecteur ¥,1 € R%. On peut évaluer I’application de la méthode numérique M : Sc surn
itérations a partir de la condition initiale y0 (y0_ti1lde étant le vecteur y0 dont toutes les

2.2 66

composantes ont été “arrondies” par la fonction W) :
Definitionmeth_iter M:Sc)n(y0:cV_d)(W:R— R):=itern(MW)y0_tilde
Nous définissons formellement les erreurs locales et globales (en valeur absolue) :

Definitionerror_loc(M:Sc)n (y0:cV_d) W:R— R) (xent1 = ||R(h, A, Tn) — R(RA)Gn|l0o*)
= vec_norm (MW (meth_iterMny0 W) —M(fun x = x) (meth_iter Mn y0 W)).

Definition error_glob (M:Sc)n(y0:cvV_d)(W:R— R) (*Epn = ||Yn — Ynlloo*)
= vec_norm (meth_iterMny0W—meth_iter Mn y0 (fun x = x)).
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5 Erreurs locales

Nous démontrons un résultat générique pour borner I’erreur d’arrondi locale commise
lors d’une itération de la méthode. Ce résultat permet de traiter toute méthode a un pas expli-
cite, d’ordre quelconque, implémentée suivant une évaluation “a la Horner” (voir Section 3)

I:Emme 1. Soitd € N*, y € R", C1,C5,C3,D1,D3 € Ry, Ay, Ay, A3 € R™™™, X1, X3 € Fe,
Ay € Frxn, Soit p = Cgu|||A3H|oo + 03u|||142m00 + 0203u2.
Soit € = Cru+ p+ u([||A1]lloc + Cru) + (u + (1 + u)ya) (p + ||| Azl |l As][lso)-
Soit 7 = (1 +u) ($(1+7a-1) + D1 + D3(1 +7a)(C2 + || Azl 0))-
Supposons que : o [ X1 — Ayl < Crullylloc + Dim.
o |||42 — Asl||oo < Cou

e X — Asylle < Coullylle + Dy

Alors || X1 @ (A2 ® X3) — (A1 + A243)Y]lco < €Y]loo + .

En Coq, le lemme correspondant au Lemme 1 est nommé build boundmult_loc.
La démonstration de ce résultat repose sur une analyse d’erreur en avant relativement naive.
La quantité X1 (A2®X3) correspond a un pas de I’évaluation “a la Horner” en arithmétique
a virgule flottante (c’est-a-dire R(h, A,7y,)) et (A1 + A2A3)y correspond a 1’évaluation
mathématique R(hA)y,. Ces évaluations étant construites a partir d’évaluations de Horner
plus simples, on peut reconstruire pas a pas une borne sur I’erreur locale de I’expression
entiere. En I’absence de dépassement de capacité inférieur, 7 = 0.

Prenons I’exemple de la méthode RK?2 (sans prise en compte de I’underflow). On ins-

tancie le Lemme 1 avec y = yn, X1 = yn, A1 = I, ;{; = o0 [hﬁ} Ay = hA, X3 =

o [g”/;—i- %g@j} et A3 = I + %. On peut vérifier que I’expression || X @ (:4; ® X3) —
(A1 + Az A3)yl|o correspond a erreur locale £, 1 pour la méthode RK2. 1l faut alors exhi-
ber C1, Cy et Cs. Il apparait de fagon évidente que C1 = 0 car || X1 — A1 |lco = [[Yn—IYnlloo
= 0. Pour exhiber C9, on borne |||hA — hA|||~, ce qui est assez naturel par dépliage de la
définition de ||| - ||| et en appliquant des résultats génériques d’analyse d’erreurs d’arrondi.
Enfin, il reste a exhiber Cs, i.e. a borner || X3 — Asy||~. Pour y parvenir, on réapplique le

Lemme lavecy = X1 = X3 =y,, A1 = A3 =1, Ay = % et;i; =o0 [%fq.llesttrivial

d’exhiber C'; et C3, Cy étant obtenu de la méme maniere qu’a 1’étape précédente.
Nous avons utilisé cette méthodologie pour borner les erreurs locales des méthodes
d’Euler et de RK2 en binary64 (en négligeant les underflows). Pour la méthode d’Euler :

Vn € N en < (u+ (u+3,127a)h[||Allloo) [yn—1loo- (D

Le lemme Coq associé est nommé Euler_loc_FLX. Pour la méthode RK2 :
¥ € N* en < (u+ (11,3u + 2,5670) (]| All o + B2[[|All12)) lyn—1l - )

Le lemme Coq associé¢ est nommé RK2_1oc_FLX. La méthodologie peut paraitre fasti-
dieuse mais il est néanmoins possible de partiellement 1’automatiser. Tout d’abord, a chaque
sous-application du Lemme 1, nous utilisons la tactique eapply de Coq, qui va permettre
d’inférer automatiquement les valeurs des parametres y, X1, A1, Ao, As, X3 et As. Il ne
reste alors plus qu’a instancier manuellement les valeurs respectives de C, Cy et Cs puis a
prouver les 3 hypotheses du lemme. Les bornes obtenues s’averent relativement lisibles (voir
Equations (1) et (2)) et ne font pas apparaitre de termes d’ordre supérieur (en u?, u®, etc).
Nous avons en effet majoré ces termes a chaque étape de la construction de la borne d’erreur
en utilisant la tactique automatique interval [16], ce qui nécessite des hypotheses sur « :
en binary64, on a u? < 2793y mais des hypotheses plus faibles suffisent, e.g. u? < 0,01u.
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6 Erreurs globales

Dans de précédents travaux [6], un théoréeme général permet de construire de fagcon
systématique une borne sur I’erreur globale d’une méthode a partir des bornes exhibées sur
les erreurs locales précédentes. Nous généralisons ce résultat au cas multidimensionnel :

Théoreme 2. Passage des erreurs locales a I’erreur globale
Soit C,D > 0. Supposons que pour tout n € N* g, < C||yn_1lloc + D1 et que 0 < C +
[l|R(hA)|||cw < 1 (condition de stabilité). Alors :

n C oo
Vi, En < (C + |R(WA) 1) (eo+ nCllyol

C+[I1R(AA)lloo

En Coq, le théoreme correspondant au Théoreme 2 est nommé error_loc_to_glob.
Si I’énoncé du théoreme est tres proche de celui démontré dans [6], la démonstration 1’est
également. En effet, le choix de mener une analyse par normes a permis de généraliser le
résultat appliqué aux systemes scalaires unidimensionnels pour qu’il s’étende aux systémes
linéaires multidimensionnels, i.e. matriciels, en remplacant les valeurs absolues par des
normes. A partir des résultats exhibés dans la section 5, nous bornons 1’erreur globale cor-
respondant aux méthodes d’Euler et de Runge-Kutta d’ordre 2 par application directe du
Théoreme 2. 11 suffit en effet de remplacer la variable C par la valeur correspondante dans
le Théoreme 2, e.g. u + (u + 3,127v4)h||| A|||cc pour la méthode d’Euler.

) +nDn.

7 Conclusion et perspectives

Nous avons proposé une méthodologie générique pour borner les erreurs d’arrondi as-
sociées a une certaine classe de méthodes numériques en tenant compte des dépassements
de capacité inférieurs. Par rapport a nos travaux antérieurs [6], nous proposons une généra-
lisation aux systemes multidimensionnels via une analyse par normes. Cette généralisation
est non-triviale car elle repose sur des résultats fondamentaux d’analyse matricielle, mais
la méthodologie appliquée reste similaire. Nous instancions nos résultats a deux méthodes
classiques (Euler et RK2) et exhibons des bornes qui, dans le cas de méthodes stables, sont
quasi-linéaires en le nombre d’itérations. Par ailleurs, nous formalisons I’ensemble du rai-
sonnement dans Coq. La formalisation des résultats génériques représente environ 3300
lignes de Coq en FLX et 3600 lignes en FLT. L’instanciation aux méthodes d’Euler et de
RK?2 représente environ 1200 lignes de Coq.

Nous envisageons de factoriser une partie des résultats commune aux formats FLX et
FLT. Flocq contient en effet des résultats liant ces deux formats [7]. De plus, bien que
nous nous basions sur la bibliotheque Mathematical Components, la formalisation n’uti-
lise pas les tactiques propres a ssreflect, qui permettraient probablement de réduire la
taille des démonstrations. Nous pourrions également combiner nos preuves a des définitions
et résultats formalisés par Roux dans de précédents travaux [18], comme la notation -y (et
ses propriétés), ainsi que certains résultats fondamentaux, e.g. une borne sur ’erreur d’ar-
rondi du produit scalaire de deux vecteurs. Une autre perspective pour ce travail est I’exten-
sion de la méthodologie a d’autres classes de méthodes, comme les méthodes implicites et
multi-pas, ou a d’autres classes de systemes, comme les systemes affines ou non-linéaires.
Une autre perspective envisagée est la combinaison des erreurs d’arrondi et des erreurs de
méthode. Pour évaluer la finesse de la borne obtenue, nous pourrions, comme dans le cas
unidimensionnel [6], comparer numériquement la borne d’erreur a 1’erreur d’arrondi ef-
fectivement commise. Enfin, nous envisageons de vérifier que la borne d’erreur d’arrondi
obtenue est négligeable par rapport a I’erreur de méthode effectivement commise.
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Résumé

Ce document est le résumé étendu d’un article en cours de soumission a
une revue. Le titre de I’article d’origine est : “The virtual lands of Oz : testing
an agribot in simulation".

Mots-clés — Etude de cas industrielle, test du logiciel, simulation, généra-
tion de mondes, systeme autonome, robot agricole

Les missions d’un robot autonome sont typiquement testées par des expéri-
mentations sur le terrain. Cette approche est tres coliteuse et peut présenter des
risques. Afin d’explorer plus de situations opérationnelles & moindre co(it et sans
encourir de risque, nos travaux développent des tests en simulation : le robot ac-
complit ses missions dans des mondes virtuels. Cet article présente une étude de
cas industrielle sur la faisabilité et 1’efficacité d’une telle approche.

Le systeme étudié est Oz, un robot agricole de désherbage développé par la so-
ciété Naio Technologies (voir la figure 1). Son logiciel a été testé dans des champs
de légumes virtuels, en utilisant un simulateur 3D basé sur Gazebo. L’ étude de cas
a permis de se confronter a plusieurs défis : la génération aléatoire d’environne-
ments 3D complexes, la vérification automatisée du comportement observé (oracle
de test), et la fidélité imparfaite de la simulation par rapport a un test dans le monde
réel. Nous présentons 1’approche de test en simulation que nous avons développée,
et comparons les résultats avec ceux d’expérimentations sur le terrain.

Les tests en simulation sont générés a partir d’'un modele de mondes qui com-
prend : (i) une vue structurée des éléments a générer (les rangées de légumes, le
terrain 3D, ...) sous forme d’un diagramme UML, (ii) des contraintes sur les va-
leurs des parametres de génération de ces éléments, sous forme d’une grammaire
attribuée. La génération procede en deux temps. On produit d’abord une configura-
tion valide de valeurs de parameétres (i.e., un mot de la grammaire), puis on utilise
ces valeurs pour produire le contenu des mondes, dans un format directement com-
préhensible par le simulateur.
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(a) Experimentation sur le terrain (b) Test dans un champ virtuel

FIGURE 1 — Le robot Oz en action

L’oracle de test est constitué d’un ensemble de détecteurs, chacun ciblant une
propriété spécifique. On cherche a détecter des comportements anormaux tels que
des collisions, le franchissement d’un seuil de vitesse, des erreurs de perception,
ou encore des comportements inappropriés a la phase de mission en cours.

Les résultats de 1’étude montrent le fort potentiel du test en simulation pour
alléger les expérimentations coliteuses. En effet, les tests en simulation s’averent
efficaces en dépit d’une reproduction basse fidélité de la physique du robot. Ils ré-
velent la plupart des fautes trouvées par les expérimentations dans le monde réel, y
compris la faute ayant causé la majorité des défaillances sur le terrain. Ils révelent
également une nouvelle faute qui n’avait pas été mise en évidence jusque-la. Par
contre, la simulation peut introduire des défaillances parasites qui ne se produi-
raient pas dans le monde réel.
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Tests de politiques d’adaptation pour systemes cyber-physiques
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Abstract

Cet article est dédié a la validation des politiques d’adaptation en utilisant une approche
de tests a partir de modeles; a la mise en place d’un verdict basé a la fois sur la vérification
a ’exécution et aux propriétés temporelles; a la détection d’inconsistances entre les politiques
d’adaptation et les reconfigurations implémentées dans le systeme. Nous proposons un moyen
d’établir un verdict de tests basé sur le respect des politiques d’adaptation ainsi que les mesures
de couverture des regles. Ces verdicts nous donnent des informations sur les régles pour détecter
d’éventuelles reconfigurations qui n’auraient pas dii avoir lieu, des régles avec une priorité haute
qui ne sont jamais déclenchées ou des regles avec une priorité faible qui sont déclenchées trop
souvent, des inconsistances dans les régles, ou une mauvaise interprétation des priorités. Les ver-
dicts sont obtenus en analysant les traces d’exécution du systeme qui est stimulé par un modele
d’usage a transitions probabilistes. Afin d’illustrer notre approche, nous utilisons un systeme de
peloton de voitures autonomes.

1 Introduction

Les systémes adaptatifs gagnent en importance au fil des années, on les retrouve dans les véhicules
intelligents, les infrastructures adaptatives (e.g smartgrids), les robots et de maniere générale dans
I’industrie. Ces systemes s’adaptent en fonction des événements internes et externes qu’ils rencontrent
par le biais de reconfigurations dynamiques. Ces reconfigurations dynamiques changent 1’ architecture
de systemes adaptatifs [4] et sont guidées par des politiques d’adaptation. Une politique d’adaptation
a pour role de guider le systeme en indiquant la pertinence de déclencher ses reconfigurations. Une
politique d’adaptation est constituée de reconfigurations et d’un ensemble de regles de déclenchement
des reconfigurations. Chaque regle étant composée de gardes sur la configuration du systeme, de
priorités a I’activation et de propriétés temporelles. Les priorités, exprimées par de valeurs floues
comme dans [5] indiquent la pertinence d’appliquer une reconfiguration.

Lors du développement d’un systeme adaptatif, il est possible de mal interpréter les choix spé-
cifiés par les politiques d’adaptation. Actuellement, des méthodes de vérification [10] existent afin
d’établir qu’un systeme se comporte correctement du point de vue des propriétés (temporelles) du
systeme. Cependant, il n’existe pas de garantie sur le respect des politiques d’adaptation. Plus pré-
cisément, nous souhaitons nous assurer que I’ensemble des politiques d’adaptation ne présente pas
d’incohérence. Ensuite, il faut s’assurer que ces politiques d’adaptation soient valides en terme de
cohérence et de respect des propriétés fonctionnelles. Dans une autre mesure, il est possible de se
convaincre de I’efficacité du systeme en validant des propriétés non-fonctionnelles. La validation des
propriétés non-fonctionnelles consisterait a évaluer les choix des reconfigurations faites en rejouant la
méme séquence d’évenements. Le fait est que les propriétés et les reégles de politiques d’adaptation
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ne peuvent évaluer les reconfigurations du systeme a la volée mais plutdt a posteriori. Afin d’établir
de tels verdicts, il est nécessaire d’établir une technique de validation de conformité pour exercer le
systeme a produire des traces pertinentes.

Politiques
Modele d'usage d'adaptation Conforme ?
(2) (4) @
Y om o2 S

Propriétés

Valide ? temporelles
—| | <=

\f”;*»v;:!*‘};/ Séquences de tests gystéme sous test Traces O ‘75, v‘, - 3
(1) o

Figure 1: Approche par tests a partir de modeles pour valider les politiques d’adaptation

Afin de satisfaire ces problématiques, nous proposons une approche a partir de modeles dans la
Figure. 1, qui se base sur les méthodes proposées dans [1]. Nous proposons de générer des cas de
tests tout en établissant une méthode de verdict de test permettant de s’assurer du bon comportement
du systeme sous test.

Les travaux [10] répondent a une premiere partie de la problématique en vérifiant la validité des
propriétés temporelles en analysant rétroactivement les traces produites par le systeme (3). A partir de
ces travaux, nous souhaitons nous assurer que les traces produites par systeéme sous test (1) couvrent
suffisamment les comportements possibles du systeme. Pour cela, nous proposons des criteres de
couverture qui s’appuient sur les propriétés temporelles (3) et les politiques d’adaptation (4). Les
traces utilisées visant a satisfaire les criteres de couverture sont obtenues en stimulant le systeme a
I’aide d’un modele d’usage (2). Ce modele d’usage génere des séquences d’évenements griace a un
automate probabiliste. Les traces d’exécution sont alors analysées : les propriétés temporelles (3), sont
vérifiées pendant I’exécution du systeme sous test (1). Cette étape s’effectue en utilisant une technique
d’analyse du systeme basée sur les travaux de [8]. Les politiques d’adaptation (4) sont utilisées pour
s’assurer que le systeme effectue les reconfigurations au bon moment. Pour cela, nous vérifions que
les reconfigurations souhaitées sont bien déclenchées et qu’aucune reconfiguration non souhaitée n’est
déclenchée. Nous nous intéressons également a la cohérence de la politique d’adaptation, pour cela,
en se basant sur les criteres de couverture, il nous est possible de détecter qu’une régle n’est jamais
satisfaite. En outre de ces aspects de cohérence, nous proposons un verdict sur le respect des priorités.
Ce verdict permet de détecter lorsqu’une reconfiguration avec une priorité haute n’est pas ou peu
déclenchée, ou qu’une reconfiguration avec une faible priorité est trop souvent déclenchée.

Cet article est organisé de la facon suivante : La Section 2 présente le contexte scientifique et
définit les notions et notations utilisées dans ce document. Dans la Section 3, nous décrivons notre
approche de tests a partir de modeles ainsi que les criteres de couverture associés. Nous conclurons et
présenterons les futurs axes de recherche de ce travail dans la Section 4.

2 Contexte

Cette section présente le contexte dans lequel nous avons mené nos études. Celles-ci se sont portées
sur un systéme de convoi de véhicules autonomes. Le comportement de ce systeme est vérifié par des
propriétés temporelles et le déclenchement des reconfiguration guidé par des politiques d’adaptation.
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2.1 Le convoi de véhicules autonomes

Dans ce systeme, les véhicules sont organisés en peloton ou individuellement. Dans chaque peloton,
on trouve un leader qui se situe a I’avant. Un véhicule seul peut demander a rejoindre un peloton ou
créer un nouveau peloton en se groupant avec un autre véhicule seul. Le systeme est soumis a des
évenements internes, en effet, chaque véhicule au sein d’un peloton peut demander a sortir soit parce
qu’il a atteint sa destination soit parce qu’il arrive a court d’énergie. Le véhicule désigné leader peut
changer soit parce qu’un véhicule a plus d’autonomie que lui soit parce que sa destination est plus
éloignée que le véhicule leader actuel. Des évenements externes peuvent avoir lieu, un conducteur
peut décider de reprendre la main et quitter le convoi ou un nouveau véhicule peut arriver a portée du
peloton pour une éventuelle fusion.

Nous considérons deux séquences différentes comme illustré dans la Figure 2, la séquence d’événements
externes (ou cas de tests) générée par le modele d’usage et le chemin de reconfiguration (ou traces
d’exécution) généré par le systeme en réponse aux évenements externes. Les séquences et chemins
de reconfiguration sont régis par un tic d’horloge assurant que les événements et les reconfigura-
tions sont échantillonnés selon la méme fréquence. Dans le cas d’un convoi de véhicules autonomes,
plusieurs éveénements peuvent avoir lieu. L’événement join intervient quand des véhicules sont a
portée pour se rejoindre, le systeéme peut alors faire rejoindre plusieurs véhicules acceptJoin ou ne
rien faire refuseJoin. Lorsqu’un utilisateur décide volontairement de quitter le peloton, I’événement
quit intervient, le systeme réagit a cet évenement par un (acceptQuit). Le systéme peut également
réagir a des évenements internes et choisir de changer de leader avec la reconfiguration (getRelay). Si
aucune reconfiguration n’a eu lieu entre deux tics d’horloge, on observe une reconfiguration run sur
le chemin de reconfiguration.

Evénements join join quit

externes ; ;

Chemin run acceptJoin  run getRelay refuseJoin run acceptQuit

reconfiguration e—0- - -8 { L === =nl) [ L] §====
g G G G g Cis Ciz Cans Cna Crs Cn

Figure 2: Séquence d’évenements et chemin de reconfiguration

2.2 Propriétés Temporelles

Dans cette section, nous présentons les propriétés temporelles FTPL! introduites dans [6]. Le langage
FTPL est instancié avec des évenements du systeme pour exprimer une propriété temporelle. La
sémantique de FTPL que nous utilisons se base sur les travaux de [7]. Nous proposons deux exemples
liés a notre cas de peloton de véhicules autonomes :

pl: after CreatePlt before DeletePlt always Platoonld.VehicleNb > 2
Cette propriété s’applique pour chaque convoi de véhicules. Elle vérifie qu’apres la création
d’un convoi il y a toujours au moins deux véhicules jusqu’a la suppression du peloton.

p2: after Join before Quit always Vehicleld.Battery > 5 and Vehicleld.Distance > 2
Cette propriété s’applique pour chaque Vehicleld. Elle s’assure qu’apres I’entrée du véhicule
dans un convoi, les niveaux de batterie et distance restante du véhicule sont supérieurs a respec-
tivement 5% et 2km, jusqu’a la sortie du véhicule.

'FTPL vient de la fusion entre TPL (Temporal Pattern Language) et le préfixe ‘F’ comme ’First order logic’.
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Comme nous le montrent ces exemples, une propriété FTPL est constituée entre autres de mots clés
temporels (after, before, always, eventually), d’événements (CreatePl, DeletePl) et de propriétés de
configuration (Distance > 20, Battery > 5, VehicleNb > 2). Ces propriétés s’inscrivent dans le contexte
global de la route qui inclut les voitures et leurs convois distingués grace aux identifieurs (Vehicleld et
Platoonld). Ces propriétés assurent a I’exécution que le systeme se comporte correctement. Toutefois,
il est possible que certaines regles soient évaluées a potentiellement vrai (resp. potentiellement faux)
dans le cas d’un always (resp. eventually) qui est évalué a vrai (resp. faux) jusqu’a un instant ¢t mais
qui demande d’étre évalué 2 vrai jusqu’a (resp. vrai au moins une fois avant) un instant #’.

Les propriétés sont utilisées pour exprimer des exigences sur le systeme mais elles seront aussi dans
la définition des politiques d’adaptation que nous présentons maintenant.

2.3 Politiques d’adaptation

Des politiques d’adaptation ont été définies dans [2, 5, 7], nous les avons redéfinies afin de les adapter
a notre modele. Dans notre approche, les opérations de reconfiguration sont gardées par des séquences
spécifiques d’évenements.

Reprenons notre exemple de convoi de véhicules autonomes, afin de garantir la propriété 2, nous
devons réfléchir aux reconfigurations a effectuer. C’est le role des politiques d’adaptation et c’est au
niveau de leurs regles de reconfiguration que ces reconfigurations sont décidées. Deux exemples de
regles de reconfiguration sont données en Figure 3.

when (after Join before Quit and VehicleId.battery < 33)
if (state = leader ) then
utility of PassRelay is high

when (after Join before Quit and VehicleId.battery > Leader.battery)
if (state = platooned ) then
utility of GetRelay is medium

Figure 3: Deux regles de reconfiguration du convoi de véhicules autonomes

Ces regles de reconfiguration stipulent, dans un premier temps, la propriété FTPL a valider, elle

est décrite apres 'utilisation du mot-clé when qui délimite 1’intervalle d’événements durant lequel
la reconfiguration peut avoir lieu. Dans un second temps, les regles de reconfiguration contiennent
une garde sur la configuration du systeme, qui est décrite apres 1’utilisation du mot-clé i £ qui définit
la configuration courante du systeme qui peut entrainer une reconfiguration. Pour finir, le nom de
la reconfiguration Ry et son utilité F' est renseignée sous forme de valeur floue (high, medium,
low) apres le mot clé utility afin d’associer une utilité avec un nom d’opération de reconfiguration.
Ces deux exemples s’appliquent aux véhicules et servent a déterminer les moments de passage de
relais entre le véhicule leader et un autre véhicule du convoi. Dans le premier cas, la reconfiguration
PassRelay se déclenche lorsque le leader n’a plus assez de batterie et dans ce cas il doit étre
rétrogradé. Dans le second cas, la reconfiguration GetRelay se déclenche lorsque I’autonomie du
véhicule courant est supérieure a celle du leader.
L’implémentation des politiques d’adaptation et plus particulierement les régles de reconfiguration
sont laissées a la discrétion des développeurs qui sont susceptibles de mal interpréter la spécification.
Une mauvaise implémentation peut mener le systéme a se reconfigurer lorsque ce n’est pas nécessaire,
ne pas se reconfigurer ou choisir la mauvaise reconfiguration et engendrer une violation de propriété.
Le processus de tests décrit dans la prochaine section a pour but de répondre a ce probléme en validant
que les politiques d’adaptation sont correctement écrites et retranscrites a I’exécution du systeme.
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3 Validation de I’implémentation vis a vis des politiques d’adaptation

Dans cette section, nous présentons les contributions apportées lors de la these dont I’ensemble est ré-
sumé Fig. 1. Les politiques d’adaptation influencent le systeme, il est donc nécessaire de s’assurer que
le systeme implémente correctement ces politiques d’adaptation. Cela consiste a vérifier de maniere
indépendante que le systeme se reconfigure avec les bonnes reconfigurations au bon moment. Le sys-
teme doit également toujours répondre aux propriétés fonctionnelles. Nous proposons également un
moyen de nous assurer de la conformité des priorités avec la spécification.

Une des difficultés de cette approche est que les vérifications de propriétés sont faites a posteriori
et durant I’exécution. En effet, les propriétés temporelles doivent atteindre leur état final pour étre
évaluées. De la mé€me facon, les reconfigurations déclenchées par le systeme guidées par les politiques
de reconfiguration peuvent mener a une erreur mais apres un certain délai. Pour répondre a ces
problématiques, nous proposons une analyse a 1I’exécution des traces produites par le systeme. Afin
de garantir la pertinence de ces traces, nous élaborons des criteres de couverture garantissant que le
systeme a bien exploré les propriétés et les politiques d’adaptation. Tout d’abord, nous présentons une
méthode de génération de tests a partir d’un modele d’usage indépendant en simulant I’environnement
extérieur au systeme. Ce modele a pour but de produire les traces pertinentes pour les criteres de
couverture définis. Pour finir, nous expliciterons les verdicts de test mis en place et plus précisément
les verdicts sur le respect des politiques d’adaptation.

3.1 Criteres de couverture

Nos criteres de couverture pour les propriétés FTPL s’appuient sur la définition d’un automate associé
a ses propriétés et adaptent les précédents travaux de [3].

Definition 1 (Automate de propriétes FTPL). Soit un automate noté A, composé du quadruplet
(0, 90,0, T) avec Q I’ensemble des états, qo € Q est I’état initial, Qf C Q est I’ensemble des
états finaux, et T : Q X Ev, — Q est la fonction de transition avec Ev,, ’ensemble des événements
possibles dans la propriété.

Nous allons nous appuyer sur les exemples de la Sect. 2.2 et particuliérement la propriété :

after Join before Quit always Vehicleld.Battery > 5 and Vehicleld.Distance > 2

La création de I’automate visible Fig. 4 est déterminée par les mots-clés temporels et leurs événements
associés. Notre automate est donc constitué des transitions join et quit. € représente I’ensemble des
transitions possibles. L’état final est atteint lorsque le scénario de la propriété a été complété, dans
notre exemple lorsqu’un véhicule est entré et sorti du convoi.

€ -{quit} o
join
_ P —
1 ri
quit

Figure 4: Automate de la propriété ¢

Definition 2 (Couverture des propriétés FTPL). Soit une propriété ¢ et A, son automate associé. Un
état de I’automate A, est dit couvert si tous ses couples de transitions entrantes et sortantes ont été
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parcourus par le systéme. A noter qu’une transition sortante d’un état et entrante dans le méme état
ne compte pas en tant que transition sortante ou entrante. Ce critére de couverture permet d’assurer
une meilleure couverture qu’en se basant uniquement sur le parcours de chaque état ou transition.
Une propriété est alors dite couverte lorsque tous les états de son automate associé ont été couverts.

Quit

Dans notre exemple Fig. 4, pour que A, soit activé, les trois couples de transitions 0 %1 25 o,

it Joi Joi it . R qere o

1 2% o Lol ep g T 1 2 9 doivent étre sensibilisés.

Definition 3 (Couverture des politiques d’adaptation). Une regle de politique d’adaptation est dite
activable si sa garde (partie 1£) et sa propriété de déclenchement (partie when) sont évaluées a vrai
et si l’opération de reconfiguration associée est exécutée par le systeme. Une politique d’adaptation
est dite couverte lorsque toutes ses régles ont été activées.

Maintenant que les criteres de couverture ont été définis, nous présentons le modele d’usage per-
mettant de les satisfaire.

3.2 Modele d’usage et génération de tests

Le modele d’usage a pour but de produire des séquences d’événements externes qui exercent le sys-
teme. Les systemes adaptatifs réagissent d’une part aux événements externes et d’autre part aux évolu-
tions de leurs variables internes en accord avec les politiques d’adaptation qui guident & quel moment
déclencher les reconfigurations. En d’autres termes, le systéme se comporte a la maniere d’une boite
noire ce qui rend la définition de son modele impossible. C’est pourquoi nous considérons un modele
d’usage du systeme sous test. Ce modele d’usage ne va pas représenter le comportement du systeme
mais simuler I’environnement dans lequel le systeme évolue. Ce type de modele a pour but de spécifier
les différents événements qui peuvent avoir lieu dans I’environnement. Pour rappel, nous considérons
les systemes régis par des tics d’horloge, et donc, en plus des évenements externes, nous définissons
la notion de délai. Cela se traduit par une absence d’événement externe durant une certaine période,
mais de son cdté, le systeme continue d’évoluer et de mettre a jour son état interne. L’ automate dans
la Figure 5 représentant le modele d’usage est défini de la méme fagon qu’un automate de propriété
temporelle mais a une différence : la notion de délai est présente dans 1’automate du modele alors que
I’automate de propriété ne garde que les évenements qui agissent sur sa propriété. L’ automate génere
pendant I’exécution (en ligne) ce qui permet a I’automate d’étre connecté au systeéme. En effet, en plus
d’envoyer les séquences d’évenements externes au systeme, I’automate peut observer les évenements
internes du systeme. Ces concepts sont illustrés Figure 5.

L’exemple des voitures autonomes utilise trois évenements externes marqués par des transitions en

5(0.95) 5(0.97)

join (0.03)

create (0.05)

forceQuit(0.05)
Figure 5: Automate représentant le modele d’usage

lignes pleines : (create) crée un véhicule en I’ajoutant sur la route, (join) est déclenché lorsque le
véhicule est a portée d’un ou plusieurs véhicules et (forceQuit) est déclenché lorsqu’un véhicule veut
sortir de son convoi. Les événements marqués par des transitions en tiret sont des événements in-
ternes observables par le modele d’usage, ils servent a garantir la cohérence du modele. En effet,
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I’évenement (delete) est déclenché lorsqu’un véhicule arrive a destination et ne peut avoir lieu avant
la création de ce véhicule. De la méme facon, un véhicule peut quitter le convoi avec I’éveénement
(quit) suite a une reconfiguration déclenchée par le systeme, dans ce cas I’automate d’usage peut a
nouveau déclencher I’évenement (join).

A noter que I’automate est discret, et donc le délai représente une unité de temps. Dans ces conditions,
pour générer une séquence d’évenements, nous utilisons un algorithme de type Markov random walk’
[9] qui consiste a laisser la séquence étre générée par parcours aléatoire de I’automate probabiliste.
Le processus de génération continue de générer des évenements jusqu’a atteindre les critéres de cou-
verture. Avec ces cas de tests, le systeéme est stimulé et peut déclencher des changements internes ou
des reconfigurations dans le systeme. Le systeme produit une trace de reconfiguration qui est analysée
selon le respect des politiques d’adaptation et propriétés FTPL. Cette analyse, les métriques et leurs
verdicts sont décrits maintenant.

3.3 Verdicts de tests

L’établissement d’un verdict de test s’appuie sur deux artefacts. La premiere étape consiste a vérifier
les propriétés FTPL. La seconde étape s’occupe de vérifier les conditions d’exécution des reconfigu-
rations. Ce travail se base sur les travaux [8] sur la vérification des propriétés FTPL.

Verdict sur les propriétés FTPL Intuitivement, une propriété FTPL passe le verdict pour toute
séquence de longueur i, si I’état a I’indice i est le dernier état final de la propriété FTPL et que la
propriété est vérifiée. Le verdict est basé sur le dernier état final de la séquence et donc toute séquence
sans état final est dite inconclusive. La propriété est dite violée s’il existe un état ne respectant pas la
propriété peu importe si 1’état est final ou non.

Vehicle A Jomn ;%% ;g) ® 39 ” o
ehicle - - = -—-—9
Vehicle B .é.lom 55 % |GetRelay, Medlu.m|54 % 52 % quit
ehicle -—— A -—--
.élom 57 % GetRelay, Medium 56 % |GetRelay, Medium |55 % quit
Vehicle C -—— & o - — —

Figure 6. Séquence de reconfigurations observables

Nous définissons a partir des exemples présentés dans la Secion 2.3 notre deuxieéme partie de
verdict basé cette fois sur les politiques d’adaptation en essayant de détecter les reconfigurations non
souhaitées.

La Figure 6 montre un exemple de traces produites par trois véhicules au sein d’un méme convoi. Les
événement externes join et quit sont indiqués de la méme facon que dans la Figure 2, les reconfigura-
tions internes (GetRelay) sont associées a une priorité (Medium). A chaque état, le niveau d’énergie
restante est indiqué par un pourcentage et le signe * signifie que le véhicule est leader. Entre chaque
état, les reconfigurations possibles ainsi que leur priorité sont affichées. La reconfiguration choisie
par le systeme est encadrée.

On appelle eligible une regle de reconfiguration qui est activable. On appelle actual régle de recon-
figuration activée. La propriété qui en découle vérifie que la reconfiguration actual est présente dans
la liste des reconfigurations éligibles. Dans notre exemple, GetRelay est eligible pour les véhicules B
et C donc, on s’attend a voir une telle reconfiguration étre activée, contrairement a PassRelay définie
Figure 3 qui déclencherait une erreur si elle était activée dans ce cas de figure.

En complément de ce verdict, nous proposons des métriques sur les regles de reconfiguration : #elig
est donné par le nombre de fois qu’elle a été désignée eligible et #actual est donné par le nombre de
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fois qu’une regle est désignée actual. Ces métriques nous permettent d’effectuer des ratios permettant
de comparer le taux de déclenchement. Si une reégle a priorité élevée possede un taux de déclenche-
ment plus faible qu’une regle a priorité basse c’est qu’il existe potentiellement une incohérence dans
le déclenchement des reconfigurations ou la définition des politiques d’adaptation.

4 Conclusion et axes de recherche

Ce papier a présenté une approche de tests a partir de modeles qui a pour but de vérifier qu’un sys-
teme adaptatif implémente fidelement les politiques d’adaptation spécifiées indépendamment. Cette
approche se base sur un modele d’usage générant des séquences de tests permettant de diriger le
systéme sous test. La validation du systéme repose sur plusieurs verdicts : le respect des propriétés
temporelles ainsi que 1’évaluation de la 1égitimité des reconfigurations. Etant donné que nos mesures
et vérifications sont effectuées a I’exécution, la génération des séquences de tests peut étre effectuée
avant ou pendant I’exécution. Cette approche a été implémentée sur un programme Java modélisant le
convoi de véhicules autonomes décrit dans ce papier. Les résultats obtenus valident, pour cet exemple
I’approche décrite. Les travaux futurs se dirigent vers une validation des propriétés non fonctionnelles
du systéme en analysant quels parametres peuvent étre modifiés pour mieux répondre a des questions
d’efficacité. Nous préparons des expérimentations sur d’autres cas d’étude.
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Abstract

We report on an integration of a novel C11 Frontend into Isabelle/HOL enabling
different semantic backends (AutoCorres, Securify, IMP2, Clean, . .. ). We discuss
the challenges of a Generic Framework ranging from IDE to Proof-Support, and
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both deductive program verification as well as program-based Test-Generation.



38

AFADL 2019




AFADL 2019 39

Ingénierie dirigée par les foncteurs
Développement d’unikernels a large échelle

Gabriel Radanne?, Anil Madhavapeddy®, Jeremy Yallop®, Thomas Gazagnaire®, Richard
Mortier®, Hannes Mehnert®, Mindy Preston®, et David Scott®

*University of Freiburg
®University of Cambridge
“Robur
dTarides
¢Docker, Inc

mirage
Mirage_runtime
target, warn_error, target_debug, no_depext
T

S A

mirage_logs
Mirage_logs.Make
logs

static2
Static2

pclock
Pclock

http archive
Cohttp_mirage.Server || Tar.Make_KV_RO

) MirageOS
¥ ‘ Implementations

| 4 A |
argv_xen || argv_solo5 || argv_unix tcp_conduit_connector conduitl block1
Bootvar Bootvar Bootvar Conduit_mirage . With_tcp Conduit_mirage Block
T <
V i A
nocrypto tls_conduit_connector
______ Nocrypto_entropy Conduit_mirage
S?Ckvélfsof(k:t stackv4_ stackv4_
cplpﬁ)ssoc € Tepip_direct.Make Tepip_direct.Make
T
= T
tcpv4_socketl || udpv4_socketl fompvd udp top icmpvd udp top
Tepv4_socket Udpv4_socket Icmpv4.Make || Udp.Make || Tcp.Flow.Make Icmpv4.Make || Udp.Make || Tcp.Flow.Make
socket socket I T
¥
dhep_ipv41l ipvdl

Static_ipv4.Make

Dhep_ipv4.Make ipv4, ipv4-gateway

mclock

arp dhcp_client
Mclock Arp.Make

Dhcep_client_mirage.Make

netl
Netif
interface

ethernet
Ethernet.Make

random

time
Mirage_random_stdlib

OS.Time

FIGURE 1 — Graphe de configuration pour un serveur Web MirageOS — https://mirage.io

Ceci est un résumé long pour I’article « Programming Unikernels in the Large via Functor Driven
Development » [Radanne et al., 2019].

Une source majeure de complexité dans le développement d’application modernes est 1’exécution
sur un nombre croissant de plates-formes : les systeémes d’exploitation conventionnels, tels Linux et
Windows, let systtmes mobiles tels Android ou iOS, les systtmes embarqués tels ARMs ou les mi-
crocontroleurs RISC-V, ou encore les navigateurs Web qui exposent des machines virtuelles Javascript
ou Webassembly. Concevoir un modele de programmation pour de tels environnements hétérogenes est
difficile, étant donné leurs différences en termes de gestion de la mémoire, d’isolation, d’entrée/sortie
et d’ordonnancement. La plupart des tentatives pour adapter les modeles communs (c.a.d, POSIX) a
ces environnements ont menés a la création de bibliotheques systeéme “mini-libc” qui forment un plus
petit dénominateur commun. Cette solution est peu satisfaisante : il serait préférable de générer des
exécutables spécialisés pour chaque cible de compilation afin d’utiliser pleinement ses fonctionnalités
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spécifiques. Idéalement, le programmeur utiliserait un ensemble d’interfaces modulaires permettant aux
applications de dépendre de différentes fonctionnalités qui seraient ensuite fournies par chaque plate-
forme.

Une étape importante pour atteindre cet objectif est I'utilisation de “bibliothéques systemes d’ex-
ploitation” qui décomposent les composants d’un noyau monolithique en bibliothéques qui sont ensuite
assemblées avec le code de I’application lui-méme [Leslie et al., 1996, Engler et al., 1995]. Quand un
tel noyau est lié avec une application et un chargeur de démarrage, on obtient un unikernel, une appli-
cation indépendante qui contient ses propres pieces de systeme d’exploitation [Madhavapeddy et al.,
2013]. L’unikernel est également spécialisé pour une plate-forme donnée, ce qui fournit également des
bénéfices significatifs en termes de performance et de taille [Madhavapeddy et al., 2015, Manco et al.,
2017].

Ces dernieres années ont vu 1’apparition de nombreux framework pour unikernel dans différents
langages de programmation de haut niveau. Le nombre de bibliotheques implémentant un composant
donné a également augmenté en conséquence, menant a une nouvelle difficulté pratique : Comment éviter
aux développeurs de sélectionner ’ensemble exact de bibliothéques nécessaire par la plate-forme cible ?
L’ approche courante qui consiste a dépendre d’une interface monolithique complete (par exemple, pour
OCaml, le module Unix), ne passe pas a I’échelle dans les environnements hétérogenes modernes.

Cet article décrit comment nous avons résolu ces difficultés en utilisant les puissantes capacités
d’abstraction et de modularité d’OCaml dans le cadre du framework unikernel MirageOS. MirageOS est
un ensemble de bibliotheques systeéme d’exploitation développé depuis 2006 et a été largement déployé
dans des projets industriels tels Xen [Scott et al., 2010, Gazagnaire and Hanquez, 2009] et Docker.
Au cours des 13 dernieres années, MirageOS s’est enrichi et fournit un ensemble tres divers de plate-
formes cibles, y compris des virtualisateurs tels Xen [Barham et al., 2003], KVM [Kivity et al., 2007] et
Muen [Buerki and Rueegsegger, 2013], des exécutables Unix et Windows conventionnels, et des cibles
de compilation plus expérimentales tels que Javascript ou les systemes embarqués sur des architectures
RISC-V ou ARM.

Le défi principal pour maintenir cette panoplie de cibles de compilation a été d’empécher les pro-
grammeurs OCaml, usuellement méticuleux dans I’utilisation de 1’abstraction, d’accéder aux interfaces
systeémes monolithiques, telles que le module Unix de la bibliotheque standard, qui lierait irrémédia-
blement I’application 2 un environnement d’exécution fixé. A la place, MirageOS utilise le systéme de
modules ML pour permettre aux programmeurs d’abstraire I’utilisation des différentes fonctionnalités
systémes (par exemple la gestion du temps, du réseau, du stockage ou de I’entropie). Au lieu d’appeler
la libc, le code de I’application est paramétré en terme des fonctionnalités systemes utilisés via les
modules paramétrés, ou foncteurs, d’OCaml. L’ outil MirageOS va ensuite fournir les bibliothéques ap-
propriées pour la plate-forme cible. Ces bibliotheques peuvent simplement invoquer les appels systémes
Unix, ou alors réimplémenter completement des composants noyau tel TCP/IP pour les plateformes ne
disposant pas de systeme d’exploitation traditionnel, comme les systemes embarqués.

Avec cette technique, le développeur écrit une application qui peut étre efficacement compilée vers
tous ces différents environnements simplement en rendant ses dépendances explicites via la paramétri-
sation. Les bases de code résultantes sont hautement structurées et faciles a compiler vers des cibles de
déploiement futures. Par exemple, le site web de MirageOS (lui-mé€me écrit a 1’aide de MirageOS) est
présenté Figure 1 et est constitué d’un module utilisateur, représenté en cyan, et de différents compo-
sants issus de I’écosysteme MirageOS ainsi que des noeuds conditionnels permettant d’adapter la confi-
guration aux cibles de compilation. En particulier, la partie basse du diagramme représente trois piles
réseau. Le choix de la pile réseau concrete est fait par I’outil mirage pendant I’étape de configuration. Si
I’utilisateur veut tester son application sur une machine de développement UNIX, une implémentation
« pass-through » basée sur les sockets est utilisée. Si 1’utilisateur veut une application indépendante avec
un DHCP, une reimplémentation complete de la pile réseau est utilisée.

Nous baptisons cette approche « Ingénierie dirigée par les Foncteurs » et faisons les contributions
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suivantes :

— nous décrivons une structure d’application portable qui encourage les programmeurs a spécifier leurs
dépendances systémes via les modules d’OCaml : structures, signatures et foncteurs (fonctions de
modules) ;

— nous montrons comment utiliser des techniques de méta-programmation pour générer le code liant
configuration, compilation et déploiement de 1’application. Pour ce faire, nous utilisons un langage
dédié embarqué pour exprimer les dépendances entre 1’application et les implémentations concretes
des plateformes cibles ;

— Nous évaluons notre utilisation des modules OCaml a large échelle dans le cadre de MirageOS.

Un serveur de fichier modulaire

Pour démontrer notre approche, nous considérons le cas d’un serveur de fichiers modulaire. Un ser-
veur de fichiers nécessite deux composants systeme : un systeme de stockage de fichier et un acces
réseau. Afin de rendre notre approche plus modulaire, Figure 2 présente une implémentation d’un ser-
veur de fichiers ou ces deux composants ont été abstraits. Le développeur peut alors fournir différentes
implémentations. Par exemple, Figure 3 présente deux implémentations de la signature Network : la pre-
miere via une connexion TCP directe, la deuxiéme via une pile HTTP. Chaque implémentation contient
sa propre fonction d’initialisation adaptée a ses besoins : TPCIP. create, par exemple, demande un port
sur lequel écouter. De méme, le stockage de fichier peut étre implémenté via un systeme de fichier,
stocké directement en mémoire, via un serveur FTP, etc.

1 module type Store = sig 9module Make (S: Store) (N: Network) = struct
2 type t 10 let start storage network =

3 val read: t -> string -> string 11 N.listen network (S.read storage)

i end 12 end

smodule type Network = sig

6 type t

7 val listen:t -> (string -> string) -> unit

8 end

FIGURE 2 — Server_modular — Un serveur de fichier modulaire

1 module TCPIP : sig 1 module HTTP (N : Network) : sig
2 Network 2 Network
val create : int -> t 3 wval create : N.t -> t
4 end 4 end
(a) TCPIP implémente Network. (b) HTTP implémente Network.

FIGURE 3 — Examples d’implémentations réseau

Afin de composer et compiler 1’application, le développeur pourrait simplement choisir un ensemble
d’implémentations et écrire le code d’assemblage manuellement. Ceci est peu flexible : changer une
implémentation nécessiterai alors de réécrire le code-glu associé. De plus, ce code glu, bien que tres
facile a écrire, croit rapidement en complexité avec la taille de I’application (tels que celle présentée en
Figure 1).

Plut6t que de procéder a I’assemblage manuel, nous proposons d’utiliser Functoria, un outil de confi-
guration pour assembler des applications modulaires. Functoria fournit un outil en ligne de commande
qui prend en argument I’ensemble des parametres de 1’application :

— functoria configure --store direct --fs /my/files -p 42
configure I’application pour servir “/my/files” sur un socket au port 42.

— functoria configure --store memory --fs /my/files -p 80
configure I’application pour créer un serveur HT'TP au port 80 qui stocke “/my/files” en mémoire.
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Pendant la configuration, functoria génere le fichier main.ml qui contient le code-glu d’assemblage
des modules et d’initialisation de 1’application. Il suffit ensuite d’invoquer make pour compiler I’appli-
cation. Functoria via également interagir avec le gestionnaire de paquet pour installer toutes les dépen-
dances nécessaires (par exemple, I’'implémentation d’un serveur HTTP dans le deuxieme cas). Tout ceci
est décrit via un fichier de configuration présenté Figure 4 et représenté visuellement en Figure 5.

I let default_network : network impl = 5

> let is http = Server modular.Make
3 Key. (pure (fun x -> x = 80 || x = 8080) $ value port)

4 in if is http (http $ tcpip) tcpip

5
6 let make_server = - @ @ .
7 foreign "Server_modular.Make" )

8 (store @-> network @-> job) , : L 5

" 5 \ v i

10 let my_server = Teplp ] f4 stati_cdata Direct

11 make_server $ default_store "data/" $ default network port Http.Make Staticdata fs
FIGURE 4 — config.ml FIGURE 5 — Graphe de configuration

Dans le cadre de cet exposé, nous présenterons notre approche en pratique, décrirons les détails du
langage de configuration et donnerons un apercu des difficultés théoriques sous-jacentes, suivant I’ article
complet [Radanne et al., 2019]. Nous utiliserons aussi cette occasion pour présenter le projet MirageOS,
qui est relativement peu connu de la communauté francaise des méthodes formelles.
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1 Introduction

L’informatique quantique est un domaine actif de recherche, avec comme enjeu un possible
bouleversement des capacités de calculs dans certains domaines clés (optimisation, cryptogra-
phie, simulation physique, etc). Alors que les progres sont sensibles coté matériel, il est temps
de s’intéresser aux chaines de développement logiciel qui accompagneront ces machines. Un
premier pas dans cette direction est le développement de langages de programmation quan-
tique [1,7, 11]. Les utilisateurs et développeurs de ce type de langages ont la tache difficile de
créer des langages et des programmes qu’ils ne peuvent pas tester ou déboguer facilement. En
effet, de par la nature du calcul quantique, toute observation d’un registre au cours d’une exécu-
tion est probabiliste, et par ailleurs elle détruit inévitablement I’état du registre qu’elle observe.
Il n’est donc pas possible de tester un programme par des exécutions partielles ou des tests de
valeurs sur des variables en cours d’exécution. Enfin, I’informatique quantique est par nature
destinée & implémenter des algorithmes a des échelles non simulables classiquement.

Assurer la correction des programmes quantiques est donc un défi d’importance cruciale.

Etat de I’art. Différentes approches ont été proposées pour répondre a ce défi. Une premiere
approche consiste a étendre des techniques de model-checking au domaine quantique [6, 15].
Cette approche utilise des spécifications non paramétrées, elle est donc limitée dans son utilisa-
tion par la taille des registres quantiques. Une seconde approche est le langage Qwire [11,12],
un langage fonctionnel embarqué dans I’assistant de preuves Coq. Qwire bénéficie du puissant
systeme de types dépendants de Coq. Un premier probléme pour cette approche est le manque
d’automaticité : dans Coq, les preuves sont vérifiées automatiquement, mais elles doivent étre
intégralement écrites par I'utilisateur. La deuxieme difficulté vient de la combinaison des types
et des spécifications : les annotations de types sont complexes et les preuves doivent étre don-
nées pour permettre au programme de compiler. Une derniere approche réside dans I’extension
de la logique de Hoare (QHL) a la programmation quantique [4, 14]. QHL [14] interprete les



44 AFADL 2019

opérateurs de densité comme des prédicats quantiques qui sont des atomes pour une logique
de type Hoare. Des efforts sont actuellement en cours pour la génération automatique d’inva-
riants dans QHL [16] et la preuve de théoréemes pour QHL en Isabelle/HOL [9]. Le défaut de
I’approche QHL réside dans son formalisme de spécification, tres restrictif puisque les prédicats
exprimables y sont limités aux opérateurs positifs.

Objectifs. Notre but est de proposer une approche de vérification formelle des programmes
quantiques répondant aux différentes limitations percues dans les approches existantes. Plus
spécifiquement nous voulons :

— des spécifications intuitives, séparant clairement I’écriture d’un programme et sa spécifi-
cation,

— des outils pour automatiser autant que possible I’écriture de ces spécifications.

Approche et premiers résultats. Nous développons Qbricks, un environnement purement
fonctionnel de programmation et de vérification. La vérification étant paramétrée par la taille
des registres de données, cette approche a le méme colit quelle que soit la taille de ces registres
et ne pose donc pas de probleme de passage a I’échelle. Qbricks est un langage dédié embar-
qué dans un outil robuste et éprouvé dans différents contextes industriels : Why3 [3, 5], concu
pour prouver des propriétés de programmes classiques. Nous présentons ici de maniere géné-
rale le modele de calcul quantique standard (Section 2) et notre méthodologie (Section 3). Pour
Qbricks, nous avons implémenté la sémantique standard, matricielle, ainsi qu’une sémantique
alternative proposée en 2018 et qui repose sur le formalisme des sommes de chemins [2]. Nous
avons comparé 1’usage de ces deux sémantiques et prouvé formellement leur équivalence (Sec-
tion 4). A titre de preuve de concept, nous avons par ailleurs développé et prouvé la correction
dans chacune de ces deux sémantiques d’une des primitives majeures du calcul quantique : la
transformée de Fourier quantique (Section 5).

2 Informatique quantique et modele Qram hybride

Information quantique. 1.2 ol un bit d’un ordinateur classique est toujours dans un état parmi
deux possibles (typiquement noté 0 et 1), son équivalent quantique, un qubit peut étre préparé et
manipulé dans un état qui est une superposition de ces deux états. Plus précisément, la conven-
tion d’écriture désignant respectivement les états 0 et 1 par |0) et |1), I’état d’un qubit est
représenté par la forme

qb1 := ay ’0) + a1 ’1> (D)

ol ag et a1 sont des valeurs complexes respectant la relation |ag|? +|ay|? = 1. Cette particularité
révele son intérét pour des registres de données comportant plusieurs qubits, a travers le phéno-
mene de la superposition d’états : alors que I’état d’un registre classique a n bits correspond a
un élément dans I’ensemble de taille 2" de toutes les chaines de n bits, un registre quantique a n
qubits correspond a une combinaison linéaire (a nombres complexes) de chaines de n bits : on
peut donc avoir les 2" chaines de n bits en superposition en méme temps. L’état d’un registre
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quantique s’écrit donc, en étendant la notation employée ci-dessus a des registres |k),, encodant
des entiers k en n qubits, sous la forme suivante :

2" -1

> ak k)

k=0

Il en résulte un accroissement potentiellement exponentiel de la quantité d’information sto-
ckable dans un registre quantique et manipulable par un ordinateur quantique. Les lois de la
physique quantique, auxquelles est soumis le support d’information pour un ordinateur quan-
tique, contraignent cependant séverement le calcul. Notamment :

— les opérations possibles sont restreintes a une certaine classe, qui correspond algébrique-
ment aux opérateurs unitaires ;

— Tl’information contenue dans un registre quantique n’est pas accessible directement, mais
via une opération de mesure, qui transforme un registre quantique (ou une partie d’un
registre quantique) superposé en registre classique, en le projetant de maniere probabiliste
sur un des termes de sa superposition. La quantité d’information renvoyée est donc linéaire
par rapport a la taille du registre.

C’est cette seconde contrainte qui rend impossible le débogage du code au sens classique. Il
n’est pas possible d’arréter une exécution en cours pour 1’analyser, sauf & détruire la superpo-
sition d’états du registre. Il faut donc générer intégralement les séquences de calcul quantique
avant de les lancer pour des exécutions d’un seul tenant.

Circuits quantiques. Les opérations possibles sur un registre quantique sont approximées, a
partir d’un ensemble fini donné de portes élémentaires, par deux compositions :

— la séquence, qui correspond a la succession des opérations sur un registre,
— la composition parallele, qui permet d’agir sur différentes parties d’un registre.

On forme ainsi un circuit quantique, qui correspond a une instruction structurée de calcul
pour un ordinateur quantique. Un exemple en est donné par la Figure 1. Il s’agit du circuit pour la
Transformée de Fourier Quantique (QFT), dont nous reparlerons dans la Section 4. L’instance de
la Figure 1 agit sur un registre a six qubits, représentés par les lignes horizontales indicées. Nous
avons par ailleurs souligné, par des tracés pointillés, la structure récursive de cette construction.
Les sous-circuits imbriqués correspondent respectivement aux instances de la transformée de
Fourier quantique pour des registres a 5,4,3,2 puis 1 gbits. Deux opérations agissent sur ces
qubits :

— une opération unaire, la transformation de Hadamard (H), qui opére une superposition
d’états sur un qubit,

— une opération binaire, la rotation contrélée (CRy), dont le parametre & indique 1’angle de
rotation 3—7,5 Par exemple, la porte dessinée en traits €pais indique une rotation d’angle 3
du qubit 2 si le qubit 5 est dans I’état |1).
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FIGURE 1: Circuit pour la transformée de Fourier quantique

Modeéle de calcul hybride (co-processeur quantique). Dans le modele standard d’architec-
ture quantique, le modele Qram [8], des instructions de calcul sont envoyées sous forme de cir-
cuit quantique depuis un ordinateur classique vers un co-processeur quantique. Ce co-processeur
effectue le calcul encodé par ce circuit et renvoie les résultats a I’ordinateur classique qui les
traite. L’ensemble du contrdle de flot est donc géré par I’ordinateur classique. L’interaction
homme-machine s’effectue également entierement avec 1’ordinateur classique.

Dans cet échange d’informations et ce processus de calcul, maitriser précisément la relation
entre un circuit quantique envoyé au co-processeur quantique et la fonction liant les sorties de ce
circuit a ses entrées est donc d’une importance cruciale. C’est a ce besoin que nous souhaitons
répondre par le développement du formalisme Qbricks.

3 Méthodologie

Notre idée maitresse est de développer un langage minimal (Qbricks) de construction de cir-
cuits quantiques avec une sémantique formelle qui interprete ces circuits comme des fonctions
transformant des registres quantiques. Cette sémantique étant définie récursivement sur la struc-
ture des circuits, on peut calculer, pour chaque circuit, son interprétation sémantique. A I’aide de
macros adéquates, on construit ainsi, dans une syntaxe minimale de construction de circuits, des
circuits tels que celui de la Figure 1. Ces constructions peuvent éventuellement étre paramétrées,
de maniere a correspondre a des familles de circuits.

Sémantique duale. Parallelement nous développons des outils d’interprétation sémantique
pour Qbricks. Pour chacun des termes du langage, il s’agit d’interpréter formellement les calculs
qu’il permet. Pour Qbricks nous développons parallelement deux sémantiques formelles dis-
tinctes : la sémantique matricielle, qui est la sémantique standard, et la sémantique des sommes
de chemins. Nous y reviendrons dans la Section 4.

Vérification. En vérification déductive de programmes, les programmes sont décorés par des
assertions telles que des pré- ou postconditions ou des invariants de boucles. Pour 'utilisateur,
ces décorations constituent des contrats assurant le respect des postconditions par les outputs du
programme, pour tout input qui en vérifie les préconditions. Inférer la satisfaction des postcon-
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ditions en sortie de la satisfaction des préconditions en entrée constitue alors une obligation de
preuve pour le développeur.

C’est cette méthodologie que nous adoptons dans le développement de Qbricks, en annotant
les programmes de construction de circuits par des spécifications sur la sémantique formelle.
Les annotations constituent donc des contrats de correction du calcul effectué par le circuit créé
par le programme.

Why3. L’outil Why3 [3] est un environnement de spécification qui fournit un langage de type
ML 2 la fois pour la programmation et pour 1’écriture des spécifications. A partir d’un pro-
gramme spécifié, Why3 génere un ensemble d’obligations de preuves qui doivent étre remplies
afin de certifier ce programme. Ces preuves peuvent étre manipulées a travers une interface gra-
phique dédiée. Why3 fournit aussi un assistant de preuves interactif. Pour prouver un théoreme,
on peut ainsi appeler un ensemble de prouveurs SMT automatiques (CVC, Z3, Alt-ergo,etc),
accessibles depuis I'interface. Il est aussi possible d’appeler des lemmes pour fournir aux prou-
veurs des étapes de la preuve, ainsi que de directement simplifier les objectifs de preuve par
différentes commandes de transformation de termes.

4 Sémantique matricielle et sommes de chemins

La sémantique standard interprete les circuits quantiques en termes de matrices. On donne
ci-dessous cette sémantique pour les opérations de base :

100 0 1000
1 10 010 0 0010
1 — — —
M Had '*ﬁ(1 71> My = (0 1) Merk:=10 0 1 o0 Mswap =g 1 0 0
2im
00 0 e2k 00 01

La composition séquentielle est alors interprétée par le produit matriciel, et la composition
parallele par le produit tensoriel de matrices. On représente de plus un registre quantique par un

vecteur — <é) pour le registre |0) et <(1)> pour le registre |1) par exemple — Un calcul quantique

effectué par un circuit C' de sémantique matricielle M, sur un registre V' est alors interprété par
la multiplication matricielle M. - V' . Ci-dessous a titre d’illustration, nous représentons 1’action
d’un circuit élémentaire constitué de la seule porte de Hadamard sur le qubit gb; de I’équation 1 :

Mpaa-qbr = \}5 G _11> ' <a0 (é) ta <(1)> ) B \2 G —11> ' (2) N \2 <Zg ’ Zi)

Nous avons implémenté la sémantique matricielle pour Qbricks en Why3. Travailler avec cette
sémantique nous a cependant conduit a chercher une expression sémantique plus abstraite et
donc plus adéquate pour les preuves automatiques. La manipulation des matrices présente en
effet plusieurs inconvénients, parmi lesquels :

— les matrices sont utilisées dans ce domaine pour représenter, via la multiplication matri-
cielle & un vecteur représentant le registre d’entrée du calcul, des fonctions transformant
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des registres quantiques. On leur préférera une expression directe des fonctions des vec-
teurs vers les vecteurs;

— les matrices sont une représentation pour des fonctions bornées, de (N x N) dans C. La
gestion des indices peut s’avérer fastidieuse et parasiter le développement. On préférera
donc manipuler des objets moins contraints ;

— enfin, comme I’illustrent a leur niveau les matrices Mcg, et My, présentées ci-dessus,
les matrices utilisées dans le calcul quantique peuvent étre trés creuses. On leur préférera
des structures de données plus compactes et qui ne tiennent pas compte des z€ros.

Récemment, Matthew Amy a proposé une interprétation sémantique du calcul quantique qui
remplit ces objectifs [2]. Les circuits y sont directement représentés comme des fonctions de
transformation des registres quantiques. La multiplication d’une matrice par un vecteur y est
remplacée par une décomposition en somme de produits de vecteurs. On représente ainsi les
circuits comme des sommes de vecteurs, appelées des sommes de chemins. On en donne ici
I’expression générale pour un registre |j),, de taille n encodant un entier j :

1 ' 2mieGb) o(7:1)
Path-sum ( |j =5 Z S |k(7,0))n
1=0

ol et ¢ sont des constantes entieres et p et k sont des fonctions de (N x N) dans N. Il ne s’agit
bien slir que de suggérer une intuition du gain apporté. Il apparait en effet clairement que cette
expression prend en charge une fois pour toutes des éléments structurels communs a tous les
circuits quantiques. Par ailleurs cette expression ne contient qu’un unique opérateur de somme,
la ou I'interprétation par les matrices ajoute une somme imbriquée pour chaque multiplication
(donc, selon la sémantique, pour chaque transition d’une séquence). Enfin, les constantes r et ¢
et les fonctions p et k ont des expressions simples et peuvent étre chacune définie récursivement
sur la structure du circuit concerné.
Nous avons donc implémenté également cette sémantique pour Qbricks.

5 Cas d’étude : la transformée de Fourier

En I’état actuel de la recherche, les algorithmes quantiques reposent sur un ensemble de rou-
tines de calcul. L’une des principales est la transformée de Fourier quantique. Cette opération est
réalisée par le circuit montré dans la Figure 1. Elle permet de transformer un registre superposé
|x)n = Zklal x |k)n en le registre

—12"—

OFT (|2)n) = 5 Z Z zje T k), )

k=0 5=0

en un nombre polynomial d’étapes de calcul (*5~ "H) étapes pour le circuit de la Figure 1). Cette

transformation (voir [10] pour une présentation detalllée) est au cceur de nombreux algorithmes
quantiques emblématiques, tels que 1’algorithme de Shor pour la factorisation de nombres pre-
miers [13] ou I’estimation de phase.
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La Figure 1 illustre le caractere récursif de ce circuit. Il est possible de I’'implémenter de
maniere paramétrée, de facon a définir une famille de circuits indicés par la taille du registre
quantique. C’est ce type d’invariants d’échelle que nous exploitons a travers Qbricks, afin de
fournir des méthodes de développement certifiées quelle que soit la taille d’une instance de
calcul.

Résultats obtenus. Afin d’éprouver notre méthodologie, nous avons implémenté cette trans-
formation dans Qbricks. Nous avons ensuite prouvé sa correction quant a I’expression de 1’équa-
tion 2, séparément pour la sémantique matricielle et pour la sémantique des sommes de chemins.
Cette construction et ces preuves sont paramétrées. Elles sont donc insensibles a I’échelle.

A notre connaissance, il s’agit de la premiére proposition pour une preuve formelle de cor-
rection d’un calcul quantique écrite dans un langage général de génération de circuits quan-
tiques.

Dans I’état actuel, I’ensemble contient environ 10 000 lignes de codes, principalement pour
les bibliotheques relatives a la sémantique du calcul quantique (opérations matricielles de sommes,
produit tensoriel, etc., opérations binaires, opérations sur les nombres complexes, etc.). Il contient
environ 300 définitions et 1000 preuves de lemmes intermédiaires et théorémes.

6 Conclusion

Nous développons Qbricks, un langage noyau pour la programmation et la vérification de
programmes quantiques. Nous nous appuyons pour cela sur I’outil Why3, qui permet a la fois
I’écriture de programmes dans un langage fonctionnel de type ML, 1’écriture d’annotations pour
ces programmes et des techniques de preuves formelles du respect de ces annotations. Nous
avons implémenté ce langage ainsi que I’ensemble des librairies nécessaires pour sa sémantique
(algebre, théorie des ensembles, opérations binaires,etc). Nous avons implémenté deux séman-
tiques pour Qbricks : d’une part, la sémantique matricielle, standard pour 1’interprétation des
programmes quantiques et d’autre part, la sémantique des sommes de chemins, proposition ré-
cente, avantageuse pour la manipulation des structures de données et la preuve formelle. Nous
avons prouvé la correction du calcul pour une routine fondamentale du calcul quantique : la
transformée de Fourier quantique. La preuve de correction de la transformée de Fourier quan-
tique a été développée indépendamment pour chacune des deux sémantiques de Qbricks. Nous
avons par ailleurs prouvé intégralement en Why3 1’équivalence entre ces deux sémantiques.
Nous disposons ainsi a la fois d’un cadre formel adapté a la vérification déductive (la séman-
tique des sommes de chemins), et d’une méthode de traduction des résultats obtenus dans la
sémantique standard pour I'informatique quantique (la sémantique matricielle).

Dans un futur proche, nous prévoyons d’étendre notre travail sur la transformée de Fou-
rier a I’algorithme d’estimation de phases. Nous disposerons alors d’un algorithme quantique
entierement vérifié.

Remerciements. Nous remercions Chantal Keller et Dongho Lee pour la relecture attentive
de cet article et les discussions constructives durant sa rédaction.
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de systemes de blocs*
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Résumé

Dans le domaine des mathématiques expérimentales, les programmes utilisés pour obtenir
divers résultats suivent rarement les bonnes pratiques du génie logiciel, ce qui rend ces résul-
tats difficiles a reproduire et a évaluer. Cet article présente une formalisation d’'une méthode de
construction de structures combinatoires (appelées “systemes de blocs”) et une validation de leurs
propriétés.

1 Introduction

Dans le domaine des mathématiques expérimentales, les chercheurs développent des programmes
informatiques pour découvrir de nouveaux résultats. Cependant, les publications scientifiques de ces
résultats ne sont pas toujours accompagnées par ces programmes, ou sinon ces derniers ne sont pas
suffisamment accessibles, structurés et documentés pour permettre aux lecteurs de les exécuter pour
reproduire ces résultats. Or, la reproductibilité est un enjeu scientifique majeur, qui doit aussi s’ appli-
quer a la partie calculatoire des mathématiques [SBB™ 12], en particulier pour faciliter la vérification
et I’extension des résultats publiés.

Un théoreme mathématique est souvent un énoncé général qui doit &tre démontré, car le calcul ne
permet de valider qu’un fragment limité d’une infinité de cas couverts par cet énoncé. Ce théoréme
peut étre vérifié par un tiers, dans un assistant de preuve, si sa publication est accompagnée par une
démonstration formelle. Cependant, la construction d’une démonstration formelle est une tache ardue,
car elle nécessite une formalisation de tous les concepts mathématiques sous-jacents au théoréme, et la
maitrise d’un assistant de preuve. La démonstration formelle du odd order theorem [GAA™ 13] en est
un bon exemple : elle a mobilisé de nombreux chercheurs sur une longue période. Comparativement,
le test d’un grand nombre d’instances d’un théoréme est souvent beaucoup plus simple & mettre en
ceuvre et peut apporter un niveau de confiance suffisant dans la correction de ce théoreme.

Nous proposons d’appliquer aux mathématiques calculatoires le test intensif, ainsi que d’autres
bonnes pratiques de programmation, comme la structuration, la factorisation, la documentation et la
distribution libre du code source. Nous visons en particulier les théorémes portant sur une infinité
de structures mathématiques munies d’une taille. Dans ce cas, nous proposons de vérifier le théo-
réme pour toutes les structures, par taille croissante, jusqu’a une taille maximale jugée suffisante pour
donner confiance en la correction du théoréme.

*Financé par le projet ISITE-BFC I-QUINS (contrat ANR-15-IDEX-03) du programme frangais “Investissements d’ Ave-
nir”.
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Ce travail s’inscrit dans le cadre de recherches des géométries finies dites quantiques, car liées
a la contextualité quantique. Planat et al. [PGHS15] ont montré comment construire ces géométries
a partir de groupes de permutations, mais sans publier de programme pour cette construction. Ces
géométries sont des cas particuliers de systemes de blocs (en anglais block designs, définis dans la
partie 2) et 'article de Planat et al. présente une méthode pour les construire.

Une recherche bibliographique sur 1’origine de cette méthode nous a menés a une référence an-
térieure [KMO2], qui présente une méthode plus simple, qui construit des systemes de blocs a partir
de groupes de permutations primitifs. Cet article est complété par un programme, mais ce dernier ne
contient pas de code pour valider cette méthode. Nous formalisons cette méthode, puis sa validation
par énumération. Plus précisément, nous validons que les systemes de blocs construits selon cette
méthode ont tous les caractéristiques annoncées dans une proposition de cet article. Nous utilisons
I’environnement Magma [BCP97], composé d’un langage impératif structuré et d’une vaste biblio-
théque de fonctions mathématiques, en particulier de la théorie des groupes et des designs. Notre code
source est distribué librement sur GitHub '.

La partie 2 présente notre implémentation de la méthode de construction de systemes de blocs de
Key et Moori [KMO02]. La partie 3 traite du test intensif de cette méthode.

2 Construction de systemes de blocs

Key et Moori [KMO02] définissent une méthode de construction de systemes de blocs par la pro-
position suivante :
Proposition 1. Let G be a finite primitive permutation group acting on the set ) of size n.
Let o € Q, and let A # {«a} be an orbit of the stabilizer G, of . If B={AY: g € G}
[...] then B forms a self-dual 1-(n,|A|, |A|) design with n blocks [. .. ].

(Extrait de la proposition 1 de la page 3 de [KMO02])

La partie 2.1 explique cette proposition, mais le lecteur peu familier de ces notions peut en ad-
mettre le contenu. La partie 2.2 présente notre implémentation du contenu calculatoire de cette pro-
position.

2.1 Définitions

La proposition 1 s’applique a tout entier naturel n et a tout groupe de permutations GG sur un
ensemble fini © de cardinalité n, identifié ici a I’ensemble {1,...,n}. Par nature, ce groupe G est
fini. L application de la permutation g de G a I’élément « de I’ensemble €2 est notée g ® . L’image
d’une partie A de ) par la permutation g de G est notée A9 =yt {g @z : = € A}. Les définitions
suivantes de la théorie des groupes et de la théorie des systémes de blocs permettent de comprendre
la suite de la proposition, dans laquelle |A| désigne la cardinalité de 1’orbite A.

Le groupe de permutations GG sur € est transitif si, pour tous les éléments z et y de €2, il existe
une permutation g de G telle que g @ x = y. Le groupe G est primitif s’il est transitif et s’il ne
préserve aucune partition non triviale de €2 (les partitions triviales de €2 sont la partition {2}, dont le
seul élément est (2, et la partition {{z} : = € Q}, dont tous les éléments sont des singletons). Le
stabilisateur G, =gef {9 € G : ge®a = a} d’un élément «v de €2 (sous I’action de G) est I’ensemble
des permutations de G qui laissent « invariant sous leur action. L’orbite O, =get {90z : g € H}
d’un élément x de €2 selon un groupe H de permutations sur 2 est I’ensemble des images de x par les
permutations de H.

1. https://quantcert.github.io/Designs
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Un bloc est une partie de I’ensemble 2. Un systeme de blocs BB est un ensemble de blocs. Une
structure d’incidence est un triplet D = (P,B,Z) ou P = {1,...,n} est un ensemble d’éléments
fini, B = {1,...,b} numérote un systéme de blocs sur P et Z C P x B est une relation d’incidence,
qui définit I’appartenance d’un élément a un bloc. Sa structure duale est la structure d’incidence
D! =4et (B,P,I%) ou (y,x) € I' si et seulement si (z,y) € Z. La relation d’incidence permet
d’associer un systeme de blocs a toute structure d’incidence, et de définir le dual d’un systéme de
blocs. Un systeme de blocs est symétrique s’il posseéde autant d’éléments que de blocs. 1l est auto-
dual (self-dual en anglais) s’il est de plus isomorphe a son dual. Un systéme de blocs t-(v, k, \) est un
systéme de v blocs de cardinalité k, tel que chaque sous-ensemble de X blocs a exactement ¢ éléments
distincts en commun.

La proposition 1 affirme que, pour tout élément « de €2 et pour toute orbite A du stabilisateur
de « sous I’action de G différente de ’orbite {a}, le systeéme de blocs B =gt {A9 : g € G}
contient n blocs et présente la régularité d’un systeme 1-(n, |A|, |A|) auto-dual. L’exemple 1 illustre
ces définitions a partir d’un groupe donné.

Exemple 1. Soitn = 5et G ={ 1d, (1,2,3,4,5), (1,5,4,3,2), (1,3,5,2,4), (1,4,2,5,3), (2,5)
(3,4), (1,2) (3,5), (1,5) (2,4), (1,3) (4,5), (1,4) (2,3) } un groupe de permutations primitif sur
Q =ger {1,2,3,4,5}. Outre la permutation identité, notée Id, ses permutations sont données sous la
forme de leur produit de cycles disjoints. Les points fixes, tels que le cycle (1) pour la sixiéme permu-
tation, ne sont pas écrits. Avec a = 1, le stabilisateur de G sur o est le groupe G1 = {Id, (2,5)(3,4)}.
Les orbites de G sont les ensembles {1}, {2,5} et {3,4}. Pour A = {2,5}, le systéme de blocs est
B ={{2,5},{1,3},{1,4},{2,4},{3,5}}. C’est un systéme de blocs 1-(5,2,2) sur 5 éléments, com-
posé de 5 blocs de cardinalité k = 2, ont chaque élément (t = 1) est présent dans exactement \ = 2
blocs distincts.

2.2 Implémentation

Magma propose des fonctions permettant de construire des groupes primitifs [BCFS19, Primiti-
veGroups], des orbites d’un groupe [BCFS19, Orbit s], le stabilisateur d’un élément selon I’ action
d’un groupe [BCFS19, Stabilizer] et la création d’un systeme de blocs a partir d’une structure
d’incidence [BCFS19, Design], mais ne propose pas d’implémentation de la méthode de Key et
Moori pour construire des systemes de blocs a partir d’un groupe de permutations primitif.

Larticle [KMO02] est complété par un code Magma (dans son annexe) qui ne formalise pas le
contenu calculatoire de la proposition 1 par une fonction, mais 1’applique seulement a deux cas parti-
culiers de groupes de permutations primitifs. Ainsi, ce code n’est pas structuré. De plus, il ne contient
pas d’instruction pour valider la propriété des systeémes construits, annoncée dans la proposition 1.
Enfin, les résultats retournés par ce code sont mélangés avec ce dernier, sans étre placés dans un bloc
de commentaires. Tout ceci rend le code peu convaincant et ré-utilisable.

C’est pourquoi nous proposons une implémentation de la proposition 1 par deux fonctions, repro-
duites dans les listings 1 et 2. Afin de faciliter leur utilisation, elles sont commentées selon le format
Javadoc, car Magma ne propose pas d’outil permettant de générer une documentation 2. Les variables
Magma sont nommées et les fonctions sont structurées de telle sorte que le code ressemble le plus
possible au texte de la proposition 1.

Le listing 1 présente une fonction qui calcule I’ensemble des orbites A définies dans la pro-
position 1. Elle prend en parametre le groupe de permutations primitif G et retourne un tableau
associatif Deltas des orbites A indexées par les « correspondants. Pour tous les éléments « de

2. 1l existe cependant un projet GitHub "magdoc" visant a remplir cette fonctionnalité.



54 AFADL 2019

I’ensemble 2 = {1,...,n}, la boucle calcule dans la variable Galpha le groupe stabilisateur G,
et ses orbites dans la variable orbits, puis associe a I’index « la séquence des orbites A diffé-
rentes du singleton {«}. Les orbites A sont converties en ensembles grice a la fonction Magma
IndexedSetToSet [BCFS19] pour que les résultats soient sous une forme utilisable pour la créa-
tion de certains objets Magma utiles pour la suite.

/ *x

Compute orbits of stabilizers of a primitive group [KMO2, Proposition 1].

@param G::GrpPerm A primitive group
@return Deltas::Assoc An associative array indexed by alpha
* and containing the corresponding delta set
*/
AllDelta := function(G)
n := Degree(G);
Omega := {1l..n};
Deltas := AssociativeArray();
for alpha in Omega do
Galpha := Stabilizer (G, alpha);
orbits := Orbits(Galpha);
Deltas[alpha] := { IndexedSetToSet (Delta) : Delta in orbits | Delta ne { alpha } };
end for;
return Deltas;
end function;

*
*
*
*
*

Listing 1 — Fonction de calcul des orbites A a partir d’un groupe de permutations primitif.

Le listing 2 présente une fonction qui construit les systémes de blocs a partir d’un groupe primitif.
Elle prend en parameétre un groupe de permutations primitif G et retourne un tableau associatif des
systemes de blocs indexés par I’orbite A associée. Les orbites A sont construites a 1’aide de la fonction
précédente, puis chaque systeme de blocs est construit par 1’application de chaque permutation du
groupe GG a une orbite A. Le résultat est associé a I’index A dans le tableau associatif blocks.

/ *x
« Builds all block designs from a primitive group [KMO02, Proposition 1]
*
x @param G::GrpPerm A primitive group
* @return blocks::Assoc An associative array indexed by delta indexes
* and containing corresponding block designs
*/
BlckDsgnsFromPrmtvGrp := function (G)
Deltas := AllDelta (G);
blocks := AssociativeArray();
for alpha in Keys (Deltas) do
for Delta in Deltas[alpha] do
blocks[Delta] := { Delta”g : g in G };
end for;
end for;
return blocks;
end function;

Listing 2 — Fonction de calcul de systémes de blocs a partir d’un groupe de permutations primitif.

3 Validation

Une recherche bibliographique a révélé I’existence d’une correction de la proposition 1, par les
mémes auteurs [KMOS]. Cette correction ne remet pas en cause le calcul des systemes de blocs mais
seulement leur nature : ils doivent étre symétriques, et non pas auto-duaux, comme résumé dans la
proposition 2.
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Proposition 2. Let G be a finite primitive permutation group acting on the set ) of size n.
Let o € Q, and let A # {«a} be an orbit of the stabilizer G, of . If B={AY: g € G}
[...]then D = (Q, B) forms a symmetric 1-(n, |A|, |A|) design. [...]

(Extrait de la proposition 1, page 1 de [KMOS8])

Cette partie tente de valider les propositions 1 et 2 a 1’aide d’un test exhaustif, borné par le nombre
de groupes primitifs utilisés. Nous présentons d’abord trois fonctions booléennes qui implémentent
les propriétés des systémes de blocs des propositions 1 et 2.

Le listing 3 présente une fonction booléenne Magma pour caractériser les systemes de blocs
1-(v, k, A). Elle convertit I’ensemble d’ensembles blocks en une structure d’incidence, pour dé-
terminer avec la fonction Magma IsDesign [BCFS19] si c’est un ¢-systéme de blocs. Si c’est le
cas, elle construit ce systeéme de blocs pour en extraire ses caractéristiques avec la fonction Magma
Parameters [BCFS19], puis elle vérifie que ces caractéristiques sont bien celles attendues.

/ **
* Characterization of t-(v,k,lambda) block designs

@param blocks::Set The design blocks
@param t::RngIntElt The number of elements distinct in lambda blocks
@param v::RngIntElt The number of blocks
@param k::RngIntElt The cardinality of blocks
* @param lambda::RngIntElt The number of blocks contains t elements distinct
* @return BoolElt Indicates that blocks design is a t-(v,k,lambda) block design
*/
CorrectDesign := function(blocks, t, v, k, lambda)
incidence := IncidenceStructure<v | blocks>;
if not IsDesign(incidence, t) then
return false;
end if;
record := Parameters (Design(incidence, t));
return record'v eq v and record‘'k eq k and record‘lambda eg lambda;
end function;

L S

Listing 3 — Fonction caractéristique d’un systéme de blocs 1-(v, k, \)

La proposition 1 indique que le systéme de blocs construit est un systeéme de blocs 1-(n, |A|, |A|)
auto-dual. Le listing 4 présente une fonction booléenne Magma pour vérifier cette condition. La
fonction a pour parametres le nombre d’éléments du systeme de blocs, le systeme de blocs lui-
méme et son orbite A. Elle retourne t rue si le systtme de blocs construit est un systeme de blocs
1-(n, |A],|A|) (vérifié avec la fonction précédente) et s’il est auto-dual (vérifié avec la fonction
Magma IsSelfDual [BCFS19].

/ **
* Conditions of block designs in [KM02, proposition 1]

*
* @param n::RngIntElt The number of points of the design
* @param blocks::Set The design blocks
* @param Delta::Set The delta that generated the design blocks
* @return BoolElt Indicates whether the block design is a 1-(n,|deltal, |deltal) block
* design and a block design self-dual
*/
CorrectConstructionKM02 := function(n, blocks, Delta)

return CorrectDesign(blocks, 1, n, #Delta, #Delta) and IsSelfDual (Design<l, n | blocks>);
end function;

Listing 4 — Propriétés des systémes de blocs de la proposition 1.

Magma implémente une fonction IsSymmetric [BCFS19] qui caractérise un systeme de blocs
symétrique, mais selon une définition différente de celle utilisée par Key et Moori [KMO02]. La docu-
mentation Magma ne le précise pas mais, apres quelques tests, il semble que Magma implémente la
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définition de symétrie des BIBD. Un BIBD (Balanced Incomplete Block Design) est un systeme de
blocs 2-(v, k, A). Un BIBD est symétrique s’il posséde autant d’éléments que de blocs [Col10]. Ainsi,
Magma ne considere comme symétriques que les systeémes de blocs dont le parametre ¢ est égal a 2.

Le listing 5 présente deux fonctions booléennes Magma pour vérifier la condition de la proposi-
tion 2 selon ces deux interprétations de la définition de symétrie. Les fonctions ont pour parametres
le nombre d’éléments du systeme de blocs, le systeme de blocs lui-méme et son orbite A. La pre-
miere (resp. seconde) fonction retourne t rue si le systeme de blocs construit est un systeme de blocs
1-(n, |Al,]Al) et si c’est un BIBD symétrique (resp. s’il posseéde le méme le nombre de blocs que
d’éléments).

/ *x
* Characterization of 1-(n, |deltal, |delta|) block designs that are BIBD symmetric
*
@param n::RngIntElt The number of points of the design
@param blocks::Set The design blocks
@param Delta::Set The delta that generated the design blocks
@return BoolElt Indicates whether the block design is a 1-(n, |deltal, |deltal) block
* design and a BIBD symmetric
*/
CorrectConstructionkKM08_MagmaSym := function(n, blocks, Delta)
if not CorrectDesign(blocks, 1, n, #Delta, #Delta) then
return false;
end if;
return IsSymmetric(Design<l, n | blocks>);
end function;

*
*
*
*

/ *x
« Characterization of 1-(n, |deltal, |deltal) block designs with the same
* numbers of blocks and elements

*/
CorrectConstructionKM08_KMSym := function(n, blocks, Delta)
if not CorrectDesign(blocks, 1, n, #Delta, #Delta) then
return false;
end if;

record := Parameters (Design<l, n | blocks>);
return record‘b eg record‘v;
end function;

Listing 5 — Propriétés des systemes de blocs de la proposition 2 selon les définitions de symétrie de
Magma et de Key et Moori.

Le listing 6 présente une fonction de validation des propositions 1 et 2. Magma propose une base
de données composée de tous les groupes de permutations primitifs de degré? inférieur ou égal a
2500, soit 16 916 groupes, et de 7 643 groupes primitifs de degré plus élevé. Ces groupes contiennent
entre 1 et 4095 permutations. La fonction Magma PrimitiveGroups [BCFS19] retourne la sé-
quence de ces groupes primitifs, triés par degré croissant, puis par cardinalité (nombre de permuta-
tions) croissante. Le code parcourt cette séquence et calcule tous les systeémes de blocs a partir du
groupe courant grace a la fonction présentée dans le listing 2. Pour chaque systéme de blocs, le code
vérifie qu’il respecte les conditions des propositions 1 et 2, avec les deux interprétations de la symétrie
pour la proposition 2. Les résultats sont enregistrés dans un fichier avec le nombre d’éléments n, I’in-
dex du groupe parent dans la séquence, I’orbite A associée et le temps de construction du systéme de
blocs testé. Les calculs ont été effectués sur le calculateur du Mésocentre de calcul de Franche-Comté,
pour les 74 premiers groupes primitifs, en 574 107 secondes (environ 7 jours), jusqu’au degré n = 14
inclus. C’est le degré maximal atteignable dans le délai d’utilisation du mésocentre, limité a 8 jours.

3. Le degré d’un groupe de permutations sur un ensemble fini €2 est la cardinalité de cet ensemble 2.
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Ces calculs peuvent étre reproduits librement pour les 48 premiers groupes primitifs, jusqu’au degré
n = 10, sur le calculateur en ligne de Magma *, dont 1’usage est limité a 120 secondes.

/ *x
* Validation of Proposition 1 in [KMO02] and [KMO08]
*
* @param nbGrp::RngIntElt Number of smallest first primitive groups tested
*/
procedure verifProp (nbGrp)
allG := PrimitiveGroups (:Warning := false);
assert nbGrp le #allG;

printf "degree,numGrp,delta, iskKM02, 1sKM08, iskKM08_v2,time\n";

for numGrp := 1 to nbGrp do

G := allG[i];
n := Degree(G);
beginBlck := Realtime();
allBlck := BlckDsgnsFromPrmtvGrp (G);
tBlck := Realtime (beginBlck);
for Delta in Keys(allBlck) do

block := allBlck[Deltal;

printf "%o, %0, %0, %0, %0, %0, %0\n",

n, numGrp, Sprintf ("\"%o\"", Delta),

CorrectConstructionKM02 (n, block, Delta),
CorrectConstructionKM08_MagmaSym(n, block, Delta),
CorrectConstructionKM08_KMSym(n, block, Delta),
tBlck;
end for;
end for;
end procedure;

Listing 6 — Code implémentant un test exhaustif borné des propositions 1 et 2.

A partir des 74 premiers groupes de permutations primitifs, ce programme construit 926 systémes
de blocs, soit tous les systemes de blocs possibles pour tous les groupes de permutations primitifs de
degré inférieur ou égal a 13 et deux groupes de degré 14. Le programme n’a trouvé aucun contre-
exemple pour les propositions 1 et 2. En revanche, il a permis d’exhiber 398 contre-exemples pour
I’interprétation erronée de la proposition 2, un nombre élevé pour une différence minime entre les deux
définitions de la symétrie. Le plus petit contre-exemple est le groupe symétrique Sy avec v € {1, 2}.

Exemple 2. Soit So = {Id, (1,2)} le groupe symétrique sur Q = {1,2} et « = 1. Le stabilisateur de
Sy de I’élément 1 est le groupe G1 = {Id} et les orbites de ce groupe sont les ensembles {1} et {2}.
La seule orbite A possible est I’ensemble {2}. Le systéme de blocs construit est B = { A, A02)} =
{{2}4, {2112} = ({2}, {1}}. Le systéme de blocs B est composé de 2 blocs de taille 1 et 1 élément
distinct se trouve dans exactement 1 bloc, donc ¢’est un systéme de blocs 1-(2,1,1). Ce n’est pas un
systeme de blocs 2-(v, k, \), ce qui le rend non symétrique selon Magma. Mais il est symétrique selon
la définition de Key et Moori, car il posséde autant d’éléments que de blocs.

4 Conclusion

Nous avons donné un exemple d’application de la programmation et du test intensif a la vérifi-
cation de propriétés mathématiques. Nous avons appliqué le test exhaustif borné a deux propositions
de construction de systemes de blocs, selon deux interprétations différentes, ce qui nous a permis de

4. http://magma.maths.usyd.edu.au/calc/
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valider ces propositions et de lever une ambiguité sur leurs interprétations possibles. Outre la docu-
mentation du code, nous avons aussi identifié une bonne pratique : la proximité entre le programme et
le théoreme qu’il formalise rassure le lecteur sur la cohérence entre les deux.

Une perspective globale serait d’établir et de diffuser d’autres principes généraux pour la repro-
ductibilité et la vérification des publications mathématiques de nature calculatoire, mais ceci n’entre
pas dans le cadre de nos sujets de master et de these. La suite du travail de master sera d’appliquer
ces méthodes a ’article de Planat et al. [PGHS15]. La suite du travail de these sera d’intégrer cette
contribution dans nos recherches sur les spécifications des langages quantiques.
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Contexte et motivation. Les projets de vérification récents continuent d’offrir
de nouveaux défis pour la vérification formelle. L’un d’eux est le module de listes
chainées de Contiki, un systeéme d’exploitation pour I’internet-des-objets. Son API
est riche, elle permet I’ajout et la suppression a n’importe quelle position dans une
liste donnée. Par ailleurs, elle assure 1’unicité des éléments lors de I’insertion (en
assurant la suppression préalable de I’élément ajouté s’il était déja présent dans
la liste). Finalement, contrairement aux listes chainées classiques, le module de
Contiki ne produit pas d’allocation dynamique car le systeme d’exploitation ne
le permet pas. Le module de listes chainées est utilisé€ dans de nombreux autres
modules du systeéme, il est donc critique d’un point de vue siireté et sécurité.

Dans un travail précédent [2], nous avons vérifié ce module avec 1’outil FRAMA-
C et son greffon WP. Ce travail reposait sur I’'usage de tableaux fantdmes (ghost)
comme représentation des listes chainées, et nous avait permis de prouver toutes les
fonctions sauf I’insertion. Cependant, cette approche a ses inconvénients. D’abord,
elle nécessite un travail d’annotation conséquent : il faut spécifier de nombreuses
propriétés de séparation et écrire beaucoup d’assertions pour guider les prouveurs
automatiques. Ceux-ci voient alors leur efficacité réduite car ces assertions aug-
mentent la taille du contexte de preuve, qui devient difficile a manipuler. Vu le
nombre important d’assertions que nous avions di écrire pour prouver des pro-
priétés parfois assez évidentes, la fonction d’insertion nous paraissait difficile a
vérifier par cette approche du fait de ses nombreux et complexes comportements.

*Cette soumission est un résume étendu de 1’article [1] accepté a SAC-SVT 2019.
Tallan.blanchard @inria.fr

¥nikolai.kosmatov @cea.fr

$frederic.loulergue @nau.edu
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Finalement, d’un point de vue méthodologique, une vue plus abstraite des listes que
celle fournie par un tableau peut sembler préférable.

Méthode de vérification. L article [1] présente une nouvelle vérification de ce
module, réalisée avec les mémes outils mais reposant cette fois sur 1’'usage de
listes logiques fournies par ACSL, le langage de spécification de FRAMA-C. La
nouvelle vérification est réalisée par le maintien d’une propriété d’équivalence entre
la liste chainée C et la liste logique qui la représente. Cette liste logique contient les
adresses des différents éléments de la liste chainée. Cette relation d’équivalence est
définie a I’aide d’un prédicat inductif. Comme dans le précédent travail, nous avons
écrit et prouvé 12 fonctions utilisatrices (et 12 variantes incorrectes), pour montrer
que la spécification est utilisable pour prouver du code client du module (resp., que
I’on ne peut pas prouver du code incorrect).

Manipuler des propriétés de listes logiques nécessite de raisonner par induction,
une tache pour laquelle les prouveurs automatiques ne sont pas bons. Dans un tel
cas, I’approche classique consiste a ajouter un ensemble de lemmes exprimant des
propriétés utilisant ce prédicat inductif, et qui peuvent étre directement manipulées
par les prouveurs automatiques. La preuve de ces lemmes est faite par induction
en utilisant des prouveurs interactifs. Dans le cas des listes, les lemmes permettent
par exemple d’exprimer qu’une liste peut étre découpée en deux sous-listes ou
inversement que deux sous-listes peuvent tre fusionnées si elles se suivent.

Nous utilisons le prédicat d’équivalence pour spécifier les différentes fonctions
de I’API. Chaque fonction met en relation la représentation logique de la liste
chainée en pré-condition avec la représentation obtenue en post-condition. Cepen-
dant, comme le langage ACSL ne permet pas de quantifier universellement ou
existentiellement une variable sur I’ensemble d’un contrat, nous construisons la liste
logique a chaque état de la mémoire (pré et post-conditions) a I’aide d’une fonction
logique définie axiomatiquement. Une partie des lemmes qui étaient exprimés a
propos de I’équivalence doivent étre dupliqués pour pouvoir exprimer des propriétés
similaires sur la construction de la liste logique. Cependant, cela permet de sim-
plifier I’écriture des spécifications et d’éviter la présence de variables quantifiées
existentiellement qui rendraient 1’'usage des contrats plus difficile.

Comparaison de deux approches. Nous comparons la précédente [2] et la nou-
velle technique [1] pour le module de listes pour déterminer les avantages et in-
convénients de chacune. Nous comparons le nombre d’obligations de preuve, le
travail d’annotation et le temps nécessaire pour exécuter les preuves sur I’ensemble
des fonctions prouvées dans [2]. Notons que quelques modifications ont été faites sur
le travail original pour considérer la méme version de FRAMA-C et des prouveurs
automatiques (ces modifications ont amélioré les résultats du travail original).
Tout d’abord la taille des contrats dans la version avec listes logiques est de
42% inférieur (de 500 a 290 lignes) et le nombre d’obligations de preuve associées
est diminué de 45% (de 274 a 152). La raison principale est le fait que la version
avec listes logiques ne nécessite d’exprimer que tres peu de propriétés de séparation,
a la différence de la version avec tableaux fantdomes. La taille des annotations
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utilisées pour guider les prouveurs a également diminué de 33% (de 680 a 460
lignes), de méme pour le nombre d’obligations (de 399 a 264). Le temps nécessaire
a I’exécution compléte des preuves a été divisé par 4 dans 1’ensemble (de 21min
20s a Smin 30s), et divisé par 2 si I’on s’intéresse au temps moyen par obligation
(de 1.6s a 0.7s). Cela rend la preuve des fonctions plus efficace : I’'ingénieur doit
attendre moins de temps pour avoir des résultats entre chaque tentative. En revanche,
la version avec listes logiques nécessite plus de lemmes prouvés interactivement
(33 contre 24 dans la version avec tableaux fantdomes), et les preuves de ces lemmes
sont globalement plus complexes et plus longues.

Meéme si nous pouvons utiliser la spécification pour prouver du code client,
un utilisateur pourrait vouloir se tourner vers la vérification a 1I’exécution, et avoir
besoin de spécifications exécutables, que le plugin E-ACSL de FRAMA-C peut
transformer en code C. Nous avons pu montrer que I’approche avec les tableaux
fantdmes est compatible avec la vérification a I’exécution [3]. Pour 1’approche avec
listes logiques, ce n’est pas aussi clair, car E-ACSL ne supporte pas ce type.

La fonction d’insertion a été prouvée a 1’aide de I’approche par listes logiques.
A elle seule, la vérification de cette fonction représente le tiers des spécifications
et des obligations de preuve du module (626 lignes, pour 259 annotations). C’est
également la seule fonction ayant nécessité I’'usage de COQ pour deux assertions.

Perspectives. Dans le futur, nous prévoyons de comparer ces deux versions avec
une troisieéme version reposant sur I’usage d’une fonction d’observation. Dans le
cas des listes, cela donne une fonction qui a une liste chainée et un indice associe
I’élément a I’indice correspondant dans la liste. La spécification du comportement
des fonctions est alors faite en reliant les anciens indices des éléments aux nouveaux.
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Contexte. La prédiction de performance des Systemes Cyber-Physiques (CPS)
recouvre différentes caractéristiques du systeme, en particulier le débit, les latences
bout en bout, et I’empreinte mémoire liée aux communications. Les modeles de
calcul flot de données sont souvent utilisés pour effectuer ce type d’analyse. Un or-
donnancement périodique du systeme doit exister pour analyser ses performances,
et il doit vérifier deux propriétés essentielles. La premiere, la cohérence, requiert
que I’empreinte mémoire soit bornée pour une répétition non-bornée de 1’ordon-
nancement. La deuxiéme propriété, la vivacité, requiert 1’absence d’interblocage.

Les formalismes flot de données existants ont une expressivité limitée pour la
modélisation des CPS, en particulier pour la synchronisation des composants sur
une échelle de temps commune. Pour surmonter cette limitation, nous proposons
Polygraph, une extension du modele Synchronous Data Flow (SDF). Dans SDF, les
propriétés de cohérence et de vivacité sont décidables. L extension proposée permet
de modéliser précisément les contraintes de synchronisation, tout en préservant la
décidabilité de ces deux propriétés.

Formalisme existant. Dans SDF, un systeme est modélis€ comme un graphe
orienté représentant les dépendances de données entre les composants du systeme.
Chaque nceud du graphe modélise un acteur, une entité abstraite représentant la
fonction implémentée par un composant. Chaque arc modélise un canal de com-
munication, I’acteur source étant producteur de données consommées par I’acteur
cible.

*Cette soumission est un résume étendu de ’article [1] paru & FASE 2019.
fpaul.dubrulle @cea.fr
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Les données échangées sur un canal sont quantifiées en nombre de jetons, un
jeton représentant la quantité atomique de données manipulée par une opération
d’écriture ou de lecture sur le canal. Chaque acteur regoit par canal connecté un
taux de communication entier strictement positif. L’activation d’un acteur est un
processus atomique durant lequel 1’acteur consomme et produit autant de jetons
par canal que spécifié par le taux correspondant. L’activation d’un acteur a lieu
de maniere asynchrone a partir du moment o un nombre suffisant de jetons est
présent sur tous ses canaux d’entrée. Chaque canal peut recevoir comme marquage
initial un nombre de jetons, permettant une activation anticipée d’un acteur au
départ du systeme.

Extension proposée. Dans Polygraph, I’extension a SDF que nous proposons,
nous pouvons assigner a chaque acteur une fréquence de fonctionnement, corres-
pondant a une contrainte temps-réel imposée au composant modélisé. Un acteur
avec une fréquence doit s’activer a cette fréquence, de maniere synchrone a une
horloge globale commune a tout le systeme.

Nous pouvons également exprimer les taux comme des nombres rationnels r =
p/q de jetons. Un tel taux spécifie que I’acteur produit ou consomme p jetons toutes
les q activations, et que le nombre naturel de jetons produit ou consommé par toute
activation est r, arrondi soit au supérieur soit a I’inférieur. Ceci permet d’exprimer
un sur-échantillonnage ou un sous-échantillonnage sur une entrée ou une sortie
d’un acteur, basé sur le rapport entre les fréquences de fonctionnement des acteurs.

Nous étendons également le marquage initial de maniere a avoir un nombre ra-
tionnel de jetons, et nous permettons I’ affectation d’une phase aux acteurs avec une
fréquence spécifiée, déterminant le nombre de coups d’horloge avant leur premiere
activation.

Nous prouvons que 1’on peut décider si un tel modele vérifie ou non les pro-
priétés de cohérence et de vivacité. Pour ce faire, nous étendons les théorémes exis-
tants pour SDF en prenant en compte les contraintes d’activations synchrones et les
phases. Pour la vivacité, nous présentons un algorithme pour vérifier la propriété
en pratique, et nous donnons de premiers résultats expérimentaux en s’appuyant
sur I’outil DIVERSITY.

Perspectives. Cette définition de Polygraph sera étendue pour la prise en compte
de reconfigurations dynamiques du comportement d’un systeme modélisé, avec le
méme objectif de préserver la capacité & analyser le modele statiquement. De plus,
les méthodes existantes pour la prédiction de performances des modeles SDF sera
étendue pour prendre en compte les spécificités de 1’ordonnancement des acteurs
d’un polygraphe.
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Contexte La vérification déductive modulaire est une technique couramment uti-
lisée pour prouver qu’un programme respecte un certain nombre de propriétés dé-
finies par 'utilisateur. Elle se base sur I’écriture de contrats de fonctions décrivant
les hypotheses requises et leur comportement attendu via des pré-conditions et des
post-conditions, dans un langage de spécification formel tel qu’ ACSL [2] pour les
programmes écrits en C. Pour cela on peut utiliser la plateforme FRAMA-C [3], do-
tée d’un greffon WP pouvant générer des conditions de vérification, dont la preuve
est déléguée a des solveurs SMT ou des outils interactifs tels que Coq.

Probleme Cependant il n’est pas toujours aisé d’exprimer par des contrats des
propriétés de haut niveau telles qu’on les trouve dans une spécification informelle,
ou elles s’appliquent en général a plusieurs fonctions. L’encodage sous forme de
contrats d’une telle propriété nécessite d’ajouter des clauses dans les contrats des
fonctions auxquelles elle s’applique. Or ces clauses n’ont pas de lien explicite entre
elles, ce qui fait qu’il peut étre difficile de se convaincre qu’un ensemble de contrats
(méme si chacun est prouvé formellement) refléte la propriété de haut niveau at-
tendue.

Enfin dans le contexte d’une évolution constante du code et de la spécification
des programmes, 1’absence de mécanisme de spécification et de vérification auto-
matique des propriétés de haut niveau ne permet pas de se convaincre facilement
qu’une propriété déja établie le reste aprés une mise a jour.

*Cette soumission est un résumé étendu d’un article [1], publié a TACAS 2019.
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Ce besoin d’un mécanisme permettant de spécifier et vérifier facilement des
propriétés de haut niveau s’est fait ressentir dans des projets passés, tels que la
vérification d’un hyperviseur [4], ou encore dans une étude de cas récente concer-
nant un systéme de gestion de pages mémoire avec une notion de confidentialité.
Dans ce systéme ou chaque processus et chaque page mémoire ont leur niveau de
confidentialité propre, on aimerait spécifier des propriétés telles que : pour tout
processus P avec un niveau de confidentialité np et toute page mémoire M avec
un niveau nyy : (i) P ne peut pas lire M si np < nyy, (ii) si M n’est pas allouée,
P ne peut pas la modifier.

Contributions Nous proposons une méthode permettant d’une part de spécifier
facilement de telles propriétés de haut niveau, que 1’on appellera méta-propriétés,
et d’autre part de les vérifier automatiquement. Cette méthode est implantée dans
un greffon de FRAMA-C, appelé METACSL. Elle est ensuite appliquée au cas
d’étude sur la confidentialité d’un systeme de gestion de pages mémoire, qui est
implanté en C et entierement spécifié graice aux méta-propriétés, lesquelles sont
toutes automatiquement prouvées.

Spécification On se propose de définir une méta-propriété comme un triplet
(F, P,C) avec (i) un ensemble de fonctions cibles F, (ii) une propriété P expri-
mée en ACSL et (iii) un contexte C' qui définit les points dans une fonction ot P
doit étre vérifiée (par exemple « partout dans la fonction », « seulement au début
et a la fin de la fonction », « en tout point de la fonction ot la mémoire est mo-
difiée », etc.). Etant donné ces trois éléments, une méta-propriété est interprétée
comme « Pour toute fonction f dans F', P est valide a tous les points de f définis
par C ». 1l devient alors possible de spécifier par exemple la propriété (P;) du cas
d’étude via une méta-propriété en prenant (F, P, C') = («’ensemble de toutes les
fonctions du programme », « lorsque la mémoire est lue », « pour toute page p, si
son niveau de confidentialité est supérieur a celui du processus courant, alors la
mémoire lue est distincte des données de p »).

Vérification Pour vérifier formellement une propriété (F, P, C) il suffit d’insérer
P comme une assertion dans chaque fonction de £’ aux points définis par C. Ces
assertions étant alors exprimées en ACSL classique, on tire parti de I’ outillage exis-
tant de FRAMA-C pour les prouver automatiquement. L’insertion de P a différents
endroits du code contraint la propriété a utiliser uniquement des variables globales
ou propres au contexte C' (par exemple « la mémoire lue » pour C' = «lorsque la
mémoire est lue »). Cette méthode donne potentiellement lieu a un grand nombre
d’assertions, qui peut étre réduit par analyse syntaxique pour ne pas ralentir I’ana-
lyse du code instrumenté.
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Conclusion et travaux futurs Nous avons montré la pertinence de notre ap-
proche en I’appliquant avec succes a une dizaine de propriétés intéressantes sur
notre cas d’étude, lesquelles sont vérifiées entierement automatiquement. Nous en-
visageons maintenant d’optimiser I’étape de vérification qui génere de nombreuses
obligations de preuves et d’établir formellement la correction de cette vérification
vis-a-vis de la sémantique donnée aux méta-propriétés. Enfin, il est nécessaire de
continuer a expérimenter notre approche sur des cas d’études industriels et aux
propriétés plus complexes.
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Résumé

Les calculs en nombres flottants sont intensivement utilisés dans divers domaines, notamment les
systémes embarqués critiques. En général, les résultats de ces calculs sont perturbés par les erreurs
d’arrondi. Dans un scenario critique, ces erreurs peuvent étre accumulées et propagées, générant ainsi
des dommages plus ou moins graves sur le plan humain, matériel, financier, etc. Il est donc souhai-
table d’obtenir les résultats les plus précis possibles lorsque nous utilisons 1’arithmétique flottante.
Pour remédier a ce probleme, 1’outil Salsa [7] permet d’améliorer la précision des calculs en corri-
geant partiellement ces erreurs d’arrondi par une transformation automatique et source a source des
programmes. La principale contribution de ce travail consiste a analyser, a étudier si 1’optimisation
par dépliage de boucles améliore plus la précision numérique des calculs dans le programme initial.
A cours terme, on souhaite définir un facteur de dépliage de boucles, c’est a dire, trouver quand est-ce
qu’il est pertinent de déplier la boucle dans le programme.

1 Introduction

Les progres rapides et incessants de 1’informatique ne cessent d’envahir notre vie quotidienne, allant
des simples montres connectées, des smartphones a ’industrie spatiale en passant par les voitures qui
sont de plus en plus sophistiquées. Ces systemes sont dit critiques, car une petite erreur de calcul peut
engendrer de graves conséquences sur la vie humaine, la finance et le matériel. Il est a noter que les
ordinateurs utilisent des nombres a virgule flottante [1] qui n’ont qu’un nombre fini de chiffres. Autre-
ment dit, I’arithmétique des ordinateurs basée sur les nombres flottants fait qu’une valeur ne peut étre
représentée exactement en mémoire, ce qui oblige a I’arrondir. Généralement, ces erreurs d’arrondi sont
faibles mais dans un scenario critique, elles peuvent &tre accumulées et propagées, générant ainsi des dé-
gits considérables allant de I’explosion de fusées a des mauvais calculs de résultats aux jeux olympiques.
Par conséquent, il est souhaitable d’obtenir les résultats les plus précis possibles lorsque nous utilisons
I’arithmétique flottante. Notons, que dans 1’arithmétique a virgule flottante, le parenthésage a un impact
majeur sur la correction des résultats de calculs. Par exemple, il vaut mieux en général commencer par
additionner les petits nombres flottants entre eux et puis les grands flottants afin d’éviter tout probleme
liée 2 1’absorption ou a I’annulation. A titre d’exemple, les deux expressions (1.0+100.072°) —100.0~2°
et 1.0+ (100.072° — 100.0~2°) sont équivalentes dans I’arithmétique des nombres réels cependant dans
I’arithmétique des ordinateurs (arithmétique flottante), ces deux expressions retournent des résultats dif-
férents. La premiere formule renvoie 0.0 alors que la deuxieme formule donne 1.0. Par conséquent, la
fiabilité des calculs dans des contextes critiques impose de vérifier et de valider la précision des traite-
ments numériques [18].

Plusieurs outils destinés a valider et a vérifier les programmes ont été développés comme Fluc-
tuat [14], Astrée [6], etc. En revanche, une difficulté est que I’arithmétique des ordinateurs n’est pas
intuitive, et donc détecter les erreurs ne suffit pas, il faut pouvoir les corriger. Des outils de réécriture
automatique des expressions arithmétiques ont été mis en ceuvre. On peut cité Sardana [16], basé sur
une représentation intermédiaire nommée les APEG, et Herbie [22], basé sur une heuristique permettant
de générer des tests aléatoires. A la différence, I’outil Salsa [7] prend en charge des programmes plus
complets avec des affectations, conditionnelles, boucles, fonctions, etc. [8, 10], écrits dans un langage
impératif. Salsa corrige partiellement les erreurs d’arrondi en transformant automatiquement en source a
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source des programmes. La transformation des programmes repose sur une analyse statique par interpré-
tation abstraite [5] qui fournit des intervalles pour les variables présentées dans les codes sources. Cette
transformation est définie a 1’aide de regles formelles appliquées dans un ordre déterministe afin d’op-
timiser les programmes en temps polynomial. D’un point de vue théorique, le programme généré apres
transformation ne possede pas forcément la méme sémantique que celui de départ mais les programmes
source et transformé sont mathématiquement équivalents pour les entrées (intervalles) considérées. De
plus, le programme transformé est plus précis. La correction de notre approche repose sur une preuve
mathématique par induction comparant le programme transformé avec celui d’origine [9]. Les résultats
obtenus par Salsa sont trés prometteurs. Nous avons montré, a travers une suite de programmes provenant
de systemes embarqués et de méthodes d’analyse numérique, que nous améliorons significativement la
précision numérique des calculs en minimisant 1’erreur par rapport a 1’arithmétique exacte des réels.

La principale contribution de cet article consiste a étudier si I’optimisation par dépliage de boucles
améliore plus la précision numérique des calculs dans le programme original. Ce dépliage de boucles
est défini par le fait d’écrire le corps de la boucle plusieurs fois dans 1’optique de réduire le nombre
d’itérations. Cependant, il est strictement indispensable de s’assurer qu’il n’y ait pas de dépendances
entre les instructions. Cette technique est mise en ceuvre dans tous les compilateurs. De plus, cette étude
nous permettra de définir par la suite un facteur de dépliage de boucles. Plus précisément, trouver quand
est-ce qu’il est pertinent de déplier le corps de la boucle dans le programme.

Cet article est organisé comme suit. La section 2 rappelle brievement la norme IEEE754. La section 3
donne un bref apergu sur le fonctionnement de Salsa. La section 4, détaille la principale contribution de
cet article. La section 5, décrit les différents résultats expérimentaux obtenus avec Salsa. La section 6
résume nos travaux et ouvre sur quelques perspectives.

2 Arithmétique des nombres flottants

2.1 Lanorme IEEE754

La norme IEEE754 est le standard permettant de spécifier I’arithmétique a virgule flottante [1, 21].
Les nombres réels ne peuvent étre représentés exactement en mémoire sur machine. A cause des erreurs
d’arrondi apparaissant lors des calculs, la précision des résultats numériques est généralement peu intui-
tive. Un nombre x en virgule flottante, en base b, est défini par : x =s-m- b Pt avec, s € {0,1} le
signe, m la mantisse et e I’exposant. Le standard IEEE754 décrit quatre modes d’arrondi pour un nombre
x a virgule flottante : vers 4o (T (X)), vers —oo (T_o (x)), vers 0 (To (x)) et plus pres (T~ (x)). Ilest a
noter que nos techniques de transformation ne dépendent pas d’un mode d’arrondi précis.

La sémantique des opérations élémentaires définie par le standard IEEE754 pour les quatre modes
d’arrondi r € {—oo, 4-00,0,~} cités précédemment pour T,: R — F, est donnée par :

X®py :Tr (X*y) 5 (1)

avec, ®, € {+,—, x,=+} une des quatre opérations élémentaires utilisées pour le calcul des nombres
flottants en utilisant le mode d’arrondi r et * € {4, —, x,+} I’opération exacte (opérations sur les réels).
Clairement, les résultats des calculs a base des nombres flottants ne sont pas exacts et ceci est dii aux
erreurs d’arrondi. Par ailleurs, on utilise la fonction |,: R — R permettant de renvoyer 1’erreur d’arrondi
du nombre en question. Cette fonction est définie par :

dr (x) =x—"1 (x) . ()

2.2 Calcul de bornes d’erreur

Pour calculer les erreurs se glissant durant 1’évaluation des expressions arithmétiques, nous définis-
sons des valeurs non standard faites d’une paire (x, 1) € F x R =, ot la valeur x représente un nombre
flottant et u I’erreur exacte liée a x. Plus précisément, u est la différence exacte entre la valeur réelle et
flottante de x comme défini par I’équation (2). La sémantique concrete des opérations élémentaires dans
E est détaillée dans [17].
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La sémantique abstraite associée 2 IE utilise une paire d’intervalles (x*, u*) € Ef, tel que le premier
intervalle x* contient les nombres flottants du programme, et le deuxiéme intervalle i contient les erreurs
sur x* obtenues en soustrayant le nombre flottant de la valeur exacte. Cette valeur abstrait un ensemble
de valeurs concrétes {(x, ) : x € x* et yu € u*}. Revenons maintenant a la sémantique des expressions
arithmétiques dont I’ensemble des valeurs abstraites est noté par Ef. Un intervalle x* est approché avec
un intervalle défini par I’équation (3) qu’on note 1 (x*).

M () =01 @1 ®] . 3)

La fonction d’abstraction |, quant 2 elle, abstrait la fonction concréte |, autrement dit, elle permet
de sur-approcher I’ensemble des valeurs exactes d’erreur, | (x) = x— 1 (x) de sorte que chaque erreur
associée a I'intervalle x € [x,X] est incluse dans |* ([x,X]). Pour un mode d’arrondi au plus proche, la
fonction d’abstraction est donnée par 1I’équation (4).

V() =[] avee y= gulp(max((al ) - @

En pratique 1’ulp(x), qui est une abréviation de unit in the last place, représente la valeur du dernier
chiffre significatif d’'un nombre a virgule flottante x. Formellement, la somme de deux flottants revient a
additionner les erreurs générées par 1’opérateur avec I’erreur causée par I’arrondi du résultat (voir équa-
tion (5)). Similairement pour la soustraction de deux flottants, on soustrait les erreurs sur les opérateurs
et on les ajoute aux erreurs apparues au moment de 1’arrondi. Quant a la multiplication de deux nombres

a virgule flottante, la nouvelle erreur est obtenue par développement de la formule (xji + uf) X (xg + ug)

(voir équation (6)).

o 1) + (8, 1) = (1F (o +8), mf + pidt 1F (o +49)) )

() < (8, 118) = (1F o ), x uf o o g o pid 4 (o ) ©)

Notons qu’il existe d’autres domaines abstraits plus efficaces, a titre d’exemple [4, 14, 15], et aussi
des techniques complémentaires comme [2, 3, 11, 23]. De plus, on peut faire référence a des méthodes
qui transforment, synthétisent ou réparent les expressions arithmétiques basées sur des entiers ou sur
la virgule fixe [13]. On citera également [4, 12, 19, 20, 23] qui s’intéressent a améliorer 1’intervalle de
valeurs des variables a virgule flottante.

3 D’outil Salsa

Dans cette section, nous rappelons brievement le fonctionnement de I’outil Salsa. Basé sur les mé-
thodes d’analyse statique par interprétation abstraite, Salsa transforme automatiquement des programmes
issus de I’arithmétique des flottants pour améliorer leur précision de calculs numériques. Cette transfor-
mation concerne les morceaux de code tels que les affectations, conditionnelles, les boucles, les fonc-
tions, etc. Pour réaliser cette transformation, un ensemble de régles de transformations formelles permet-
tant de réécrire les programmes en des programmes plus précis a été défini et implémenté dans Salsa.
A titre d’exemples de nos régles de transformations, prenons la conditionnelle if e then c1 else c2.
Un premier cas de regle stipule que si on connait statiquement I’évaluation de la condition e, en d’autre
termes, si la condition est toujours vraie (respectivement est toujours fausse), on transforme unique-
ment la branche then soit c1 (respectivement la branche e1se soit ¢2), sinon, on transforme les deux
branches de la conditionnelle. Salsa prend en entrée un programme initialement écrit dans un langage
impératif (langage C) ainsi que des intervalles sur les valeurs des variables de ce programme, et retourne
en sortie un programme numériquement plus précis écrit dans le méme langage avec des intervalles sur
les valeurs des bornes d’erreurs avant et apres la transformation de ce programme. En d’autre termes,
Salsa minimise I’erreur de calcul de programmes. Il est a noter que pour chaque programme, il faut spé-
cifier la variable de référence a étre optimiser par Salsa. Cette variable correspond a la valeur retournée
par le programme. Aussi, il est a rappeler que le programme initial et le programme transformé n’ont pas
forcément la méme sémantique mais mathématiquement sont équivalents. De plus, Salsa réécrits grace
a son analyseur statique les programmes donnés en entrée sous forme SSA pour Static Single Assign-
ment afin que chaque variable soit écrite uniquement une seule fois dans le code source, ce qui évite les
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confusions causées par la lecture et I’écriture d’une méme variable dans le programme. Les différentes
regles de transformation sont utilisées dans un ordre déterministe, c’est-a-dire qu’elles sont appliquées
I’une apres I’autre. La transformation est répétée jusqu’a ce que le programme final ne change plus. Un
programme transformé est plus précis que le programme initial si et seulement si :

1. La variable retournée correspond mathématiquement a la méme expression mathématique dans les
deux programmes.

2. L’erreur de la valeur abstraite de cette variable de référence est plus petite que I’erreur dans la
deuxieme valeur abstraite.

Pour plus de détail sur le fonctionnement de Salsa, son architecture ainsi les différentes regles de
transformations, nous redirigeons le lecteur vers la référence [7].

4 Dépliage de Boucles

La principale contribution de cet article est d’étudier et d’analyser 1’impact de dépliages de boucles
sur la précision numérique des calculs. En d’autre termes, I’idée consiste a comparer la précision numé-
rique des programmes initiaux dépliés plusieurs fois avec celle correspondante aux programmes trans-
formés avec Salsa pour le méme nombre de dépliages. Lors du dépliage de boucles, on ré-écrit le corps
des boucles plusieurs fois tout en tenant compte des différentes dépendances. Notons que le plus qu’il en
existe des dépendances dans un programme, le plus qu’on a la possibilité d’en construire de larges ex-
pressions que nous parserons de différentes manieres afin d’en trouver le meilleur programme en terme
de précision lors de la transformation. La figure 1 donne un exemple de dépliage de corps de boucle
du programme PID. En pratique, déplier le corps de boucles plusieurs fois revient a créer beaucoup de
calculs au sein d’un méme programme. Lorsqu’on donne ce programme déplié a Salsa, ce dernier le
transforme (réécrit) de facon a trouver un meilleur programme en terme de parenthésage minimisant
ainsi les erreurs de calculs.

Dans notre cas d’étude, on compare la précision numérique de chaque programme avant et apres
transformation et ce pour différent nombre de dépliages. Pour ce faire, on a :

— Déplié le corps de boucle de chaque programme plusieurs fois,

— Transformé le programme déplié avec Salsa,

— Déplié par la suite le programme transformé,

— Calculé I’erreur relative pour les deux programmes,

— Mesuré le temps de calcul pour les deux programmes,

— Calculé le gain en terme de précision numérique,

— Comparé les valeurs obtenues.

m0 = [0.0,8.0]

%salsa%

double main() {

invdt = 5.0; kp = 9.4514; ki = 0.69006; kd

eold = 0.0; dt = 0.2; ¢ = 5.0; i0 = 0.0; t
while (t < 100.0) {

m0 = [0.0,8.0]
%salsa%
double main ()

( 2.8454;
invdt = 5.0; kp
o

0.0;

4; ki = 0.69006;
t

pl + i1 + di;
m+ 0.01  rl ;
eold = el ;
t =t + 2.0 xdt ;
m0 = ml ; i0 = il ;
}
return ml ;

}

}
return m;

}

kd = 2.8454; eold .0; dt = 0.2; e = c - mo;
c =5.0; 10 = 0.0; t = 0.0; p:kp*e"
while (t < 200.0) { i=iO+ki,* dt « e ;
i
e:i mO( d = kd % invdt * (e - eold);
P:-S*i" 4 r=p+ i+ d;
1= 10+ ki dt o« e m=m0 + 0.01  r ;
d = kd » invdt x (e - eold); eold = e ;
r=p+ i+ d; el = ¢ - % .
m =m0 + 0.01 % r; = I
eold = e; LoEsS
'o—'-’ il =1 + ki » dt » el ;
i0 =1 ; dl = kd * invdt * (el - eold);
t =t +dt ; =

(b)

FIGURE 1 - (a) Le programme PID initial. (b) Le programme PID avec un seul dépliage.
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Nbr de Erreur avant transformation | Erreur apres transformation Temps de Gain
dépliages de programme de programme transformation %

1 [0.18982¢13, 0.52832¢13] [0.23766¢ 13, 0.44858e13] 0.185s 15,09

2 [0.19081e 13, 0.53116e1%] [0.23912¢13, 0.45065¢ 3] 0.419s 15,15

3 [0.19219¢13, 0.53438e1%] [0.24096¢ 13, 0.45310e"13] 0.844s 15,21

4 [0.19395¢13, 0.53798¢1%] [0.24318¢e 13, 0.45594¢ 3] 1.428s 15,24

5 [0.19610e13 , 0.54196e13] [0.24578¢ 13, 0.45915e 3] 2.121s 15,27

FIGURE 2 — Mesure d’erreur relative avant et apres transformation pour un dépliage allant de 1 a 5, gain
de précision et temps de transformation du programme PID.

Il est a noter que le dépliage de corps de boucles de chaque programme est effectué a la main et qu’il est
effectué de un a 9. Pour des raisons de simplification, les tableaux de la Section 5 montrent les résultats
obtenus pour un dépliage allant jusqu’a 5.

5 Résultats expérimentaux

De nombreux tests ont été menés sur plusieurs exemples provenant des systemes embarqués et des
méthodes d’analyse numérique afin d’évaluer I’efficacité de Salsa pour les entrées (intervalles) considé-
rées. Les résultats obtenus, sur une suite de programmes provenant de 1’avionique (PID), de robotique
(Odometry) ainsi que les méthodes numériques (Runge-Kutta d’ordre 2), sont concluants. Notons que la
taille initiale de programme PID et Runge-Kutta d’ordre 4 est sur une vingtaine de lignes de code alors
que le programme d’Odometry est sur une soixantaine de lignes de code. Dans la suite de cette section,
on calcule le gain en terme de précision numérique pour chacun de ces programmes ainsi que le temps
de transformation nécessaire pour chaque dépliage sur chaque programme considéré.

5.1 Controleur PID

Le contrdleur PID est un programme tres utilisé dans I’avionique. Il permet de maintenir une mesure
physique m a une certaine valeur qu’on appelle consigne c. Le programme du PID initial ainsi celui
déplié une seule fois sont donnés par la Figure 1.

Les différentes mesures effectuées sur le programme PID sont données par la figure 2. La premiere
colonne illustre le nombre de dépliages réalisé. Les colonnes 2 et 3 donnent respectivement la valeur de
I’erreur relative du programme avant et apres transformation avec Salsa. La colonne 4 illustre le temps de
calcul nécessaire pour transformer les programmes. La derniere colonne calcule le gain (en pourcentage)
obtenu en terme de précision numérique. Les résultats obtenus montrent qu’en dépliant le corps de la
boucle de programme PID, la précision est améliorée en moyenne (géométrique) de 15.23%. Et si on

PID Controleur
0.00000000000006 T T T T

T T T T
Erreur avant transformation
Erreur apres transformation ===x---

0.00000000000006 q

0.00000000000005 —

0.00000000000005 —

0.00000000000005 —

0.00000000000005

0.00000000000005 - .. o b

FIGURE 3 — Représentation graphique de 1’erreur absolue avant et apres transformation du Contrdleur
PID pour un dépliage allant de 1 a 9.
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Nbr de Erreur avant transformation Erreur apres transformation Temps de Gain
dépliages de programme de programme transformation %

1 [+0.53137e'*, +0.53843e14] | [+0.43109¢'*, +0.43676e 4] 0m26.065s 18,88

2 [+0.12737¢13 | +0.13009e1%] | [+0.98486¢ 4, +0.10038e13] 1m53.330s 22,83

3 [+0.21921e"3, +0.22527e13] | [+0.16526e 13, +0.16899¢13] 4m53.642s 24,98

4 [+0.28899¢ 13, +0.29575¢ 3] | [+0.22501e 13, +0.22930e3] 9m34.918s 22,46

5 [+0.40266¢ "3 , +0.41518e13] | [+0.31046¢ 3, +0.31675¢ 3] 16m49.551s 23,70

FIGURE 4 — Mesure d’erreur relative avant et apreés transformation, gain de précision et temps de trans-
formation du programme Odometry.

observe le temps de transformation nécessaire pour chaque dépliage, on remarque que le programme
PID nécessite 2.121 secondes lorsqu’on le déplie 5 fois. La figure 3 montre que nous améliorons de
maniere significative la précision numérique en minimisant I’erreur de calcul du programme PID pour
un dépliage allant de 1 a 9 fois.

5.2 Odometry

Le deuxieme exemple considéré est I’odometry. Ce programme calcule la position instantanée d’un
robot a deux roue avec la méthode d’odométrie. Les résultats donné par la Figure 4 obtenus sur le pro-
gramme Odometry montrent que la précision a été amélioré en moyenne (géométrique) de 23.26%. Par
exemple, I’erreur de calcul pour ce programme passe de +0.41518¢13 2 +0.31675¢13 pour un dépliage de
5. Ces résultats illustrent 1’efficacité de la transformation du programme déplié. Figure 5 illustre 1’amé-
lioration de la précision numérique du programme Odometry pour un dépliage allant de 1 a 6 fois.

Odometry avec valeur de retour x.
55014

T T
Erreur avant transformation
Erreur apres transformation =--%;<
5e-14 [ i

45014 - 4
4e-14 - L
35014 |- 4
3e-14 - 4
25014 - g

etat- 7 T 4

1.5e-14 [ T 9
tetd e

56-15 " 4

FIGURE 5 — Représentation graphique de I’erreur absolue avant et apres transformation du programme
Odometry pour un dépliage allant de 1 a 6.

5.3 Runge-Kutta d’ordre 2

La méthode de Runge-Kutta d’ordre 2 (RK2), est une méthode numérique couramment utilisée pour
résoudre les équations différentielles ordinaires (EDO).

La figure 6 illustre les résultats obtenus en terme d’erreur relative avant et apres chaque transforma-
tion pour les différents dépliages ainsi temps de transformation correspondant dans chaque cas pour le
programme RK?2. Ces résultats montrent que la précision numérique a été améliorée en moyenne (géo-
métrique) de 63.50%. Si nous observons aussi le temps de transformation nécessaire, nous remarquons
que I’erreur de calcul pour ce programme passe de +0.94748e14 2 +0.27507¢!* pour un dépliage de 5.
Ces résultats illustrent 1’efficacité de la transformation du programme déplié encore une fois. Figure 7
illustre I’amélioration de la précision numérique du programme Runge-Kutta d’ordre 2 pour un dépliage
allant de 1 2 9 fois.
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Nbr de Erreur avant transformation Erreur apres transformation Temps de Gain
dépliages de programme de programme transformation %

1 [+0.53734¢"15 | +0.53734e15] | [+0.24091e 1>, +0.24091e15] 0.079s 55,16

2 [+0.14903e ¢, +0.14903e4] | [+0.59159¢15 , +0.59159¢15] 0.193s 60,30

3 [+0.30638¢'4, +0.30638e4] | [+0.10899¢ 4, +0.10899¢14] 0.402s 64,42

4 [+0.55726¢'4 , +0.55726e4] | [+0.17867¢ 4, +0.17867¢ 4] 0.772s 67,93

5 [+0.94748¢'4 , +0.94748¢14] | [+0.27507¢ 4, +0.27507e 4] 1.384s 70,96

FIGURE 6 — Mesure d’erreur relative avant et apreés transformation, gain de précision et temps de trans-
formation du programme Runge-Kutta d’ordre 2.

Runge Kutta d'ordre 2
9e-14 T T

T T T
Erreur avant transformation
Erreur apres transformation =--x---

8e-14 [ 4
7e-14 | +
6e-14 [ 4
5e-14 [ 4
de-14 [ 4
3e-14 [ +
2e-14 [ 4

tetd e 4

.......... ——
0 1 2 3 4 5 6 . - g

FIGURE 7 — Représentation graphique de I’erreur absolue avant et apres transformation du programme
Runge-Kutta d’ordre 2 pour un dépliage allant de 1 & 9.

6 Conclusion

L’ objectif principal de notre travail est d’étudier I’impact de dépliage de boucles sur la précision nu-
mérique des calculs ainsi sur le temps de transformation correspondant. Les résultats obtenus montrent
qu’en dépliant le corps de boucles plusieurs fois, la précision numérique des programmes est amélio-
rée. Cette technique est tres efficace pour améliorer la précision numérique lorsqu’il existe une forte
dépendance entre les instructions de calcul dans le programme.

Une perspective consiste a étendre nos méthodes de transformation automatique de programmes pour
améliorer la précision numérique de calculs en dépliant le corps de boucles dans un programme. Autre-
ment dit, nous souhaiterons définir des régles de dépliage de boucles pour transformer les programmes.
Un point tres ambitieux porte sur les problemes de reproductibilité des résultats, plus précisément, plu-
sieurs exécutions d’'un méme programme donne des résultats différents et ce a cause de la variabilité de
I’ordre d’exécution des expressions mathématiques.
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Résumé

Dans la plupart des secteurs, les systemes d’aujourd’hui sont interactifs et disposent d’in-
terfaces graphiques sophistiquées. A notre connaissance, il existe peu d’études sur la vérifi-
cation des propriétés spécifiques de la scene graphique des interfaces homme-machine et en
particulier sur celles liées a la visibilité des composants graphiques par 1’utilisateur humain.
Dans ce papier, nous introduisons notre formalisme permettant de spécifier certaines proprié-
tés des composants graphiques, dans 1’objectif de réaliser a terme un outillage de validation
automatique de ces propriétés. Nous illustrons ’'usage de ce formalisme pour des propriétés
extraites d’une norme décrivant un instrument critique présent dans les cockpits d’avions com-
merciaux. Nous avons développé une version complétement fonctionnelle de cet instrument
au moyen de Smala, un langage interactif de haut niveau produit par notre équipe. Cela nous
permet de montrer la maniere dont nous envisageons les opérations de validation formelle
automatique de propriétés graphiques de tels systemes.

1 Introduction

Les systemes interactifs sont des systemes informatiques réactifs qui traitent des informations
(clics de souris, entrées de données, etc.) provenant de leur environnement (autres systémes ou
humains) et produisent une représentation (notifications sonores, représentations visuelles, etc.)
de leur état interne. Ils sont devenus largement répandus dans différents secteurs tels que 1’aé-
ronautique, le spatial, le médical ou les applications mobiles. Ces systemes prennent de plus en
plus en compte I’utilisateur humain par le biais de nouvelles interactions et proposent de nouvelles
interfaces riches en composants graphiques et en interactions sophistiquées.

Pour valider ou certifier ces systemes, les outils issus des méthodes formelles ne sont pas
toujours adaptés pour prendre en compte les nouvelles interactions et considérations de 1’humain.

En analysant les travaux sur les méthodes formelles appliquées aux systémes interactifs tels
que [13, 19, 5], nous avons constaté que les propriétés liées a la scéne graphique et en particulier
la visibilité des composants graphiques par I’utilisateur humain étaient peu étudiées. Cela peut
s’expliquer par le fait qu’historiquement les programmes informatiques ne possédaient pas d’in-
terface graphique (ou que celle-ci restait peu développée) tandis qu’aujourd’hui nous trouvons des
systémes avec des interfaces ou la scéne graphique est riche et dynamique. De plus, la conception
de la scéne graphique suit souvent une norme ou des regles de conception imposées [26, 27]. De
ce fait, I’étude formelle de ces propriétés reste considérée comme peu pertinente, le processus
de validation reposant généralement sur une étude manuelle du systeme, en suivant des check-
lists afin d’assurer que pour tout scénario d’utilisation du systéme, la scéne graphique respecte les
exigences imposées.

Ce papier suit les travaux que nous avons présentés dans Béger ef al. [6] afin de contribuer
a la certification des systémes interactifs en utilisant le langage Smala' et son environnement
d’exécution Djnn2. Nous pensons que la formalisation de ces propriétés graphiques permettra
d’automatiser le processus de validation de la scéne graphique en fonction des exigences et en
particulier celles liées a la visibilité des composants graphiques qui nous serviront d’exemple

1. http://smala.io
2. http://djnn.net
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dans cet article. Bien que ces propriétés graphiques pourraient paraitre simples, nous estimons
que le gain, en temps et en réduction d’erreurs humaines, apporté par ce processus de validation
automatique serait important.

Apres avoir réalisé un état de I’art sur les propriétés étudiées pour les systemes interactifs et sur
les variables décrivant les éléments graphiques, nous présentons notre formalisme permettant de
définir des propriétés graphiques. Nous introduisons ensuite notre cas d’étude, le systeme d’alerte
de trafic et d’évitement de collision TCAS (Traffic alert and Collision Avoidance System), ainsi
que les propriétés issues de la norme associée a I’instrument IVSI (Instantaneous Vertical Speed
Indicator) qui produit la visualisation. Nous illustrons I'usage de notre formalisme en définis-
sant formellement des propriétés graphiques issues de la norme puis, a partir de I’'implémentation
de I'instrument dans le langage Smala, nous montrons comment nous envisageons la validation
automatique de ces propriétés.

2 Ktat de art

Historiquement, les premieres propriétés étudiées pour les logiciels et systémes informatiques
concernaient la slireté (e.g. absence d’événement indésirable, bornitude) ainsi que la vivacité des
programmes (e.g. retour a un état donné, absence d’interblocage) [23]. Les principales méthodes
utilisées pour vérifier et valider formellement des systemes sont la vérification de modele par
modele checking [2], par preuve mathématique [4], 1’analyse statique [15] ainsi que les processus
de tests. Cependant, I’évolution de ces systémes et 1’apparition des IHM (Interfaces Homme-
Machine) modernes font émerger de nouvelles propriétés qui challengent ces méthodes.

Une partie de ces nouvelles propriétés concernent le comportement de 1’utilisateur : objectifs
de I'utilisateur [7], attention de 1’utilisateur [25], expérience et apprentissage de 1’utilisateur [8].
Cerone et Elbegbayan [9] ont par exemple modélisé le comportement de 1’utilisateur au cours des
interactions avec une interface web représentant un forum de discussion. Ce modele de comporte-
ment consiste a définir les objectifs de I'utilisateur, par exemple 1’envoi de message sur le forum,
pour ensuite restreindre les actions possibles de 1’utilisateur en implémentant des contraintes dans
I’interface par le biais de privileges en fonction du niveau de 1’utilisateur (e.g. connecté ou non).

Nous identifions également la classe des propriétés relatives aux IHM adressant par exemple
la latence [20] ou les propriétés CARE [11]. Masci et al. [22] ont étudié la prédictabilité de I'THM
d’une pompe a perfusion, i.e. I'utilisateur est conscient de I’état interne du systeme par le biais
des informations données par I'IHM et peut prédire son état interne futur en fonction des saisies
de données possibles.

Une autre classe de propriétés concerne la sécurité [18]. RukSénas et al. [24] ont utilisé une
architecture cognitive du comportement de 1’utilisateur modélisée en SAL [14] afin d’étudier les
risques de failles de sécurité dans le cadre de 1’utilisation d’un systéme d’authentification.

Au niveau de la représentation graphique des données ou de I’état du systeme, Hjelmslev [16]
donne deux plans permettant de définir un élément graphique et I’information qu’il contient. Cette
information appartient au plan du contenu, aussi appelé plan des signifiés. L’élément graphique
appartient au plan de I’expression ou plan des signifiants. Le signifiant peut étre caractérisé par
des parametres associés a des éléments graphiques tels que les variables visuelles définies par
Bertin et Barbut [3] (coordonnées, taille, valeur, grain, couleur, orientation et forme) et les attributs
esthétiques de Wilkinson [28] (transparence). Jacques Bertin, qui était cartographe, portait son
intérét principalement sur les éléments graphiques placés sur une feuille de papier. De ce fait, les
coordonnées étudiées se limitaient au plan (z,y). Dans le cas des systemes informatiques ou les
IHM ont un affichage dynamique, il faut €également ajouter la variable [ correspondant a 1’ordre
ou couche d’affichage des composants graphiques. La couche d’affichage et le dynamisme de
I’affichage induisent des propriétés liées a la superposition.
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3 Cas d’étude : TCAS

Le TCAS (Traffic alert and Collision Avoidance System) est un systeéme aéronautique ayant
pour objectif d’améliorer la sécurité aérienne en prévenant les collisions entre aéronefs (avions,
hélicopteres, etc.). Il est obligatoire sur tous les avions commerciaux (transportant plus de 19
passagers ou pesant plus de 5.7 tonnes en Europe). Il est défini par la norme ED-143 [1] et on
peut trouver dans Williams [29] des informations détaillées de différents scénarios d’utilisation, la
logique de fonctionnement ou les différents affichages du systeme.

a. IVSI - Compteur de vitesse verticale (piedsx 1000)
b. IVSI - Aiguille indiquant la vitesse verticale

c. TA - Position de I’avion (own aircraft)

d. TA - Portée de 2 NM autour de own aircraft

e. TA - Echelle de I’affichage du trafic environnant

f. TA - Trafic de niveau de menace threat aircraft

g. TA - Trafic de niveau de menace intruder aircraft
h. TA - Trafic de niveau de menace proximate aircraft
i. RA - Vitesse verticale a atteindre

j- RA - Vitesse verticale a éviter

FIGURE 1 — TCAS implémenté sur I'IVSI et réalisé en Smala

Par le biais de calculs effectués sur les informations regues du trafic environnant, le TCAS
fournit deux services aux pilotes : les TAs (traffic alerts) et les RAs (resolution advisories). Les
TAs permettent d’informer les pilotes du type de trafic environnant (threat aircraft, intruder air-
craft, proximate aircraft, other aircraft) en y associant une symbolique (forme et couleur). Les
RAs permettent de notifier les pilotes des manceuvres a effectuer afin d’éviter tout risque de col-
lision (atteindre une vitesse verticale donnée, conserver la vitesse verticale actuelle). Ces deux
services sont fournis sous forme de notifications sonores et visuelles, ce qui fait du TCAS un
systeme critique multimodal.

Un des éléments du TCAS est I’instrument intégré au cockpit fournissant la visualisation. Il
en existe plusieurs. Nous présentons I’'IVSI (Instantaneous Vertical Speed Indicator, figure 1) qui
indique aux pilotes la vitesse verticale actuelle de leur aéronef, c’est-a-dire la vitesse instantanée de
montée ou de descente. Cet instrument accueille aussi la visualisation des informations élaborées
par le TCAS. Ainsi, un RA est visualisé par I’affichage conjoint d’un arc rouge, indiquant au pilote
la plage de vitesses verticales a éviter, et d’un arc vert désignant la vitesse cible qu’il doit atteindre.

Nous avons extrait de la norme ED-143 les exigences relatives a la visualisation du TCAS,
applicables a I'TVSI. Ces exigences, représentatives de la complexité de la norme graphique, sont
présentées dans le tableau 1. Nous avons mis en évidence (cases sur fond gris) certaines des exi-
gences qui serviront d’exemples pour la formalisation dans la section suivante.

4 Contribution

Notre objectif est de pouvoir vérifier automatiquement que I’implémentation de I'IVSI res-
pecte les éléments issus de la norme ED-143. Pour cela, nous proposons ici une premiere formali-
sation des propriétés graphiques issues de cette norme. Nous appliquons ensuite ce formalisme a
notre exemple d’instrument IVSI. Nous montrons enfin comment pourra se faire la vérification de
ces propriétés a partir du graphe de scéne extrait du code Smala, le langage qui nous a servi pour
I’implémentation.
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Ex.\ Information \ Forme \ Couleur \ Position
. . Bl .
Propre position relative (own . . anc ou Cy,a“ # Centré horizontalement,
Ey . Avion (3 traits) couleur proximate / .
aircraft) . 1/3 hauteur affichage
’ other aircraft)
. Centré sur own aircraft,
Portée de 2 NM autour de own . . .
E, . 8 traits en cercle | Couleur own aircraft rayon en fonction de la
aircraft B
portée
o TA - Trafic de type threat air- Carré plein R Zone dehmlte?e par le
craft compteur de vitesse
B TA - Trafic de type intruder air- Cercle plein Jaune ou ambre Zone dehmlte?e par le
craft compteur de vitesse
o TA - Trafic de type proximate Losange plein Blanc ou cy.an (# | Zone dehmlte?e par le
aircraft couleur own aircraft) | compteur de vitesse
B TA - Trafic de type other air- Losange vide Blanc ou cy.an (# | Zone dehmlte?e par le
craft couleur own aircraft) | compteur de vitesse
B TA - Altitude relative (en cen- | "+" / "-" et deux Couleur trafic Au-dessus / en dessous
" | taine de pieds) chiffres du symbole du trafic
Es | TA - Sens vertical Fleche verticale Couleur trafic A droite du symbole du
(haut ou bas) trafic
Ey | RA - Vitesse a atteindre Arc de cercle Vert Compteur de vitesse
Eo| RA - Vitesse a éviter Arc de cercle Rouge Compteur de vitesse

TABLE 1 — Liste des exigences relatives au graphique du TCAS implémenté sur I'IVSI

4.1 Formalisation des propriétés graphiques

Afin de définir formellement les propriétés liées a la scene graphique, nous considérons les
variables visuelles suivantes : coordonnées, couche (1), taille, couleur, orientation, forme et
transparence. Il est a noter que nous proposons pour le moment une définition mathématique gé-
nérale que nous restreindrons dans la suite de nos travaux en fonction des techniques de validation
formelle que nous utiliserons.

Les éléments graphiques considérés peuvent étre définis completement a 1’aide d’un point
spécifique (origine) et d’un ensemble de grandeurs caractérisitiques gc. Par exemple, un rectangle
peut &tre défini a 1’aide de son origine (coin supérieur gauche), sa hauteur h et sa largeur w. Les
coordonnées x et y représentent des pixels et sont des entiers naturels. La couche d’affichage [ est
différente pour chaque élément graphique. [ = 0 indique la couche la plus profonde et donc la
premiere affichée.

Définitions

Afin d’aider a la compréhension des propriétés, voici un ensemble de définitions relatives
aux termes et symboles employés. Nous précisons entre des parentheses les variables visuelles
concernées.

— e; = ((%0,%0),1, gc, ¢, 0) : élément graphique (coordonnées, couche, taille, forme, cou-

leur, transparence)

— (zo(e;),y0(e;)) € N x N : coordonnées de 1’origine de e; (coordonnées, forme),

— I(e;) € N : ordre ou couche d’affichage de ¢; (couche) et (e1 # e2) < (I(e1) # l(e2)),

— c(e;) = (cr(ei), cq(ei), cp(es)), cj(e;) € [0,255] : couleur de e; en RGB (couleur),

— o(e;) € [0,100] : coefficient d’opacité de e; (transparence),

— D(e;) : domaine de e; (coordonnées, forme, taille).

Le domaine est calculé grace aux coordonnées de l’origine et des grandeurs caracté-
ristiques de e;. Pour un rectangle dont la largeur est parallele a 1’axe des abscisses :

D(ei) ={(z,y) | = € [wo(ei), zo(e:) + wlei)l,y € [yo(ei),yo(e:i) + hlei)]}
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Propriétés

Nous avons identifié un premier ensemble de propriétés de base qui nous serviront a expri-
mer les propriétés plus complexes relatives a la visibilité des éléments graphiques. Le tableau 2
présente chacune de ces propriétés avec une définition dans notre formalisme et une illustration.

Propriété ‘ Formalisation ‘ Illustration

ordre  d’affichage
de e; inférieur a | e; <qe2 < l(e1) < l(ez)
celui de ez

intersection de e; et

o e1(); e2 < (D(e1) ND(e2)) # 0

égalité des couleurs | e = e2 < ci(e1) = ci(ez), Vi € [r, g, b]
de e; et e e1 #c ex < Ji € [r,9,b] | ci(er) # ci(ez)

superposition de ey

par e e1 <sup €2 & e1[),e2 Ner <q ez
2

masquage (tout ou

. e ex & e ex No(e 0
partle) de e1 par ez 1 <mask €2 1 <sup 2 ( 2) >

TABLE 2 — Formalisation des propriétés graphiques de base

4.2 Application au TCAS

Afin d’utiliser notre formalisme pour exprimer les exigences du TCAS, la notation ta, re-
présentera 1’élément graphique associé a ’information TA other aircraft. De maniere analogue,
nous aurons : ta, (TA proximate aircraft), ta; (TA intruder aircraft), ta; pour (TA threat air-
craft) et own (position relative own aircraft). Nous utiliserons également vsi pour représenter
I’élément graphique correspondant au compteur de vitesse verticale, ext pour le fond hors de la
zone délimitée par le compteur de vitesse ainsi que red, yellow, amber, cyan, white représentant
respectivement les couleurs rouge, jaune, ambre, cyan et blanc.

Nous illustrons les propriétés d’intersection et d’égalité des couleurs avec les propriétés ex-
traites de la norme du TCAS.

La propriété d’intersection ej ), e2 nous permet de définir les exigences suivantes du tableau
1 (E; ; désignant la caractéristique de la colonne j pour I’exigence E;) :

— E3position = —(tag (), vsi) A = (tag (), ext)

— By position = —(ta; (), vsi) A ~(ta; (), ext)

— Es position = —(tay (), vsi) A = (tay (), ext)

— Eg position = —(tao (), vsi) A = (ta, ), ext)

L’exigence E3 position €St @ comprendre comme suit : I’intersection entre ta; (€lément graphique
d’un trafic de type threat aircraft) et vsi (€lément graphique du compteur de vitesse verticale) doit
étre vide et de méme pour I’intersection entre ta; et la zone hors du compteur de vitesse.

Avec la propriété d’égalité des couleurs e; =, eo nous définissons ces exigences :

— Ei couteur = (own =, white V own =, cyan) A ta, #. own A ta, #. own,

- E3,couleur = ta; = red

— E4 couteur = ta; =c yellow V ta; =, amber

— Es couteur = (ta, =c white V ta, =, cyan) A ta, #. own

— Es couteur = (tao, =c white V ta, =. cyan) A ta, #. own
L’exigence Es couieur €St 2 comprendre comme suit : la couleur de ta, (élément graphique d’un
trafic de type proximate aircraft) doit étre blanc ou cyan et ne doit pas étre la méme que celle de
own (élément graphique de la propre position relative).

—/
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4.3 Validation dans Smala

Le langage Smala [21], associé & son environnement d’exécution Djnn est notre point d’entrée
afin d’étudier concretement 1’expression et la validation formelle des propriétés relatives a la scéne
graphique des IHM. Des précédents travaux de 1’équipe (Chatty et al. [10]) ont montré comment
exploiter le graphe d’activation que I’on peut produire automatiquement depuis le code des ap-
plications Smala. Le graphe d’activation est une structure contenant I’ensemble des composants
(graphiques ou non) du programme et qui permet de visualiser la propagation des évenements et
I’ordre d’exécution de chaque composant (tous les éléments du graphe d’activation sont ordonnés
ce qui détermine 1’ordre d’exécution, selon un parcours en profondeur de gauche & droite). En
I’état, ce graphe d’activation déduit du code Smala nous permet de valider par exemple la pro-
priété d’accessibilité suivante pour le TCAS : I’événement "type de trafic == threat_aircraft"” sera
toujours suivi de I’événement "affichage symbolique threat_aircraft".

Pour I’étude de la scéne graphique des applications Smala, nous réalisons une simplification
de ce graphe d’activation afin de n’en garder que les composants graphiques et donc obtenir le
graphe de scene de I’application. La sémantique du langage et I’ordre de parcours du graphe d’ac-
tivation étant conservés, nous pouvons raisonner sur ce graphe de scéne comme sur le graphe de
d’activation. Dans un premier temps, nous considérons un graphe de scéne statique. Nous connais-
sons donc I’ordre d’affichage des composants graphiques et nous pouvons ainsi prendre en compte
la premiere de nos variables visuelles pour les composants : couche. Les instructions graphiques
de Smala sont calquées sur la norme SVG (Scalable Vector Graphics), un format de données AS-
CII congu pour décrire des ensembles de graphiques vectoriels 3. Pour chaque objet défini dans la
norme, il existe un composant Smala qui le représente. Ainsi, en plus d’une API de dessin simple
et consistante pour le programmeur, le chargement d’un fichier SVG permet de réifier chaque é1¢é-
ment graphique sous la forme d’un composant Smala. Cela permet de concevoir une partie de
I’interface graphique dans un logiciel dédié (Illustrator, Inkscape. . .) et par la suite de programmer
en Smala des interactions avec (et entre) ces différents composants. Nous avons utilisé ce proces-
sus dans notre implémentation de I’IVSI, la partie graphique est définie dans un fichier SVG, les
interactions sont décrites en Smala. Le graphe de scéne contient donc toutes les propriétés propres
a la norme SVG et notamment celles en rapport avec nos variables visuelles non encore décrites :
coordonnées, taille, valeur, grain, couleur, orientation, forme et transparence.

own_aircraft << swvg:g own_aircraﬂ:‘

1 1
| |
Y 4 Y Y Y Y
| T 1 1 T 17 1
Iopacityl } fill } ifill-opacityi istrokei Istroke-width} }stroke-opacityl ‘ path path975-3 H path path9793-6 ‘ ‘ path path981-7 |
|___.|___ [ y ! i 1L ; | - I
| | | | | ] | |
| ———de | ——— e | | I | |
I b I | | I I | I I
L2 70 70 200 T 20 20 20 2 k2 N v v
ta] Irilal ol 11} ir|lagl!ibl I5| 1] id i id i Ld !
NN W I O O L e e i
T T T T T T T T T
| | | | | | ] | |
| | | | | | I | |
| | | | | | I | |
Y Y v VY ¥ v v v
W i W | - T I I 1
i 0 |1255|!255| i 0 }i 5 }i 55! I'm 400,522 v 51| m 387,563 h 26 || m 380,537 h 40 |
I | | I I 1 (N I

FIGURE 2 — Graphe de scéne du composant graphique own aircraft du TCAS

La figure 2 présente un exemple de graphe de scéne que nous avons réalisé manuellement a
partir du code Smala et du fichier SVG pour le composant own aircraft qui peut étre vu sur la
figure 1 (symbole c). Ce graphe nous permet de valider, dans un premier temps par lecture sans
outillage, les exigences graphiques suivantes :

3. https://www.w3.0rg/TR/SVG11
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— FE1 symbole : 1€ composant own_aircraft est composé de trois path (un vertical et deux

horizontaux) correspondant aux trois traits représentant I’avion,

— F1 couleur : al’état initial, les valeurs r, g et b de fill (remplissage) et stroke (contour) sont

respectivement a 0, 255 et 255 ce qui correspond a la couleur cyan.

En plus du respect de ces exigences, la sémantique opérationnelle du langage Smala nous
permet d’avoir des informations supplémentaires sur 1’ordre d’affichage des trois traits. Au cours
du processus d’affichage de la scéne graphique, le graphe est parcouru en profondeur, de gauche a
droite. Ainsi, le composant path975-3 est affiché avant path979-6, lui-méme affiché avant path981-
7. Dans notre formalisme, cela revient a écrire path975-3 <4 path979-6 <g path981-7.

5 Conclusion et perspectives

Les propriétés liées a la scéne graphique des IHM sont peu étudiées par les méthodes for-
melles. Nous pensons que formaliser ces propriétés permettrait d’une part de mieux les étudier (en
particulier celles portant sur la visibilité des composants graphiques), et d’autre part de contribuer
a I’automatisation du processus de validation des interfaces. A partir de cette problématique, nous
avons commencé a formaliser certaines propriétés de base des composants graphiques telles que
I’intersection, la superposition, le masquage (tout ou partie) et 1I’égalité de couleur. Nous avons
utilisé ces propriétés afin de définir formellement certaines exigences graphiques de la visuali-
sation d’un systeme critique, le TCAS, et utilisé le graphe de sceéne issu de I'implémentation en
Smala afin d’étudier les liens entre nos propriétés et le graphe.

Pour I’instant, nous générons manuellement les graphes de scene des applications Smala com-
plétés avec les informations nous permettant d’avoir une vue sur les différentes variables visuelles
qui nous intéressent. Nous pouvons valider certaines propriétés graphiques a partir de ce graphe
et des variables accessibles en faisant le lien avec notre formalisme. Nous travaillons actuellement
sur un outil permettant de générer automatiquement ces graphes de scéne a partir du code Smala
et des fichiers SVG.

De plus, nous ne considérons actuellement que le graphe de sceéne de manicre statique. Nous
augmenterons les définitions afin de pouvoir prendre en compte la dynamicité de la sceéne gra-
phique.

A partir des catégories de modeles formels que nous avons présentées dans Béger et al. [6],
nous avons réfléchi aux modeles utilisables pour étudier ces propriétés. La logique de Hoare [17]
permet de vérifier la véracité d’une assertion donnée apres exécution (de tout ou partie) d’un
programme, en fonction de pré-conditions. Le plugin WP de Frama-C [12] utilise notamment la
logique de Hoare pour vérifier des propriétés par annotation de code. C’est en nous basant sur
cette logique que nous prévoyons de vérifier automatiquement les propriétés graphiques par le
biais d’annotation du code Smala par analyse statique.

Enfin, afin de couvrir davantage d’exigences graphiques, nous réfléchissons a étendre notre
formalisme a de nouvelles propriétés telles que la distance entre deux composants graphiques, la
position relative entre deux composants graphiques et la confusion des couleurs résultant d’une
proximité sur les composantes.
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Contexte et problématique. L’ élasticité est une propriété qui permet aux systémes
Cloud de s’adapter a leur charge de travail en entrée, en provisionnant et en libérant
des ressources informatiques lorsque la demande augmente et diminue [2], dans
le but de maintenir une qualité de service optimale tout en minimisant les colts
de fonctionnement. Un tel comportement, dit “élastique”, est généralement assuré
par un controleur d’élasticité : une entité autonomique qui régit 1’élasticité d’un
systeme Cloud contrdlé, lui conférant des capacités d’auto-adaptation en termes de
gestion dynamique des ressources (cf. Figure 1).

charge du systéme Quality of Experience
~ (QoE)
= monitoring

maximiser performance

Charge de travail minimiser colts .

Contrdleur
d'élasticité

® l“‘ Systeme alh
'.‘ . 0 Controlé actions d'adaptation Fournisseur
[ = de Service
R oqustes Interface

Utilisateurs Clients Intertace =
finaux Administration - codts
. ajouter/retirer
. . ressources

Fournisseur
d'Infrastructure
Cloud

FIGURE 1 — Comportement élastique autonomique d’un systeme Cloud

Le comportement élastique d’un systeme Cloud dépend de plusieurs facteurs
qui se chevauchent tels que la quantité de ressources disponibles, la charge de tra-
vail en entrée, la logique gouvernant le comportement du contrdleur d’élasticité ou
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encore les différentes politiques de haut niveau (colt, performances, etc.) et pro-
priétés (slreté, vivacité, etc.) a satisfaire [3]. La complexité de ces dépendances,
ainsi que la maitrise des potentiels effets de bords néfastes sur I’état global du
systeme (instabilité dans I’allocation des ressources, dégradation de la qualité de
service et de la fiabilité du systéme, etc.), font de la conception des systemes Cloud
élastiques une tache particulierement difficile a assurer.

Objectif et contributions. L’ objectif est de développer une méthodologie généri-
que, exhaustive et non-ambigiie visant a réduire la complexité de modélisation et
d’analyse des systemes Cloud et de leurs comportements élastiques. Nous propo-
sons une solution a fondements formels pour la spécification des systemes Cloud,
la vérification du bon fonctionnement de leurs comportements élastiques ainsi
que I’évaluation de leurs performances. Notre approche de modélisation repose
sur 1’association complémentaire, a base de logique de réécriture, du formalisme
des Systemes Réactifs Bigraphiques (BRS) [4] et du langage de spécification for-
melle Maude [5]. D’un c6té, les BRS permettent de décrire des aspects structurels
et comportementaux pour les systemes Cloud élastiques. D’un autre coté, le lan-
gage Maude permet d’encoder les spécifications basées sur les BRS de maniere
a préserver leur sémantique fonctionnelle. Maude offre un support d’exécutabilité
pour les comportements définis en plus de permettre de vérifier leur bon fonction-
nement.

Précisément, nous adoptons les bigraphes comme cadre formel pour la spécifi-
cation de la structure des systemes Cloud élastiques. Cette modélisation fournit
une sémantique robuste et détaillée pour la représentation des architectures Cloud
en (1) identifiant, a travers une discipline de typage (sorting), toutes les entités les
composant (serveurs physiques, machines virtuelles, instances de service, requétes)
eten (2) restreignant les possibilités de modélisation, a travers des régles de constru-
ction bigraphiques, afin d’assurer 1’expression de configurations correctes. A par-
tir de cette spécification, nous proposons une sémantique basée sur les BRS pour
modéliser des actions de reconfiguration dynamique des systemes Cloud. Nous
définissons un ensemble de régles de réaction bigraphiques décrivant les restruc-
turations possibles. Ces régles assurent une cohérence structurelle correcte par
définition, conformément a la discipline de typage et aux regles de construction
définies. Notons que les bigraphes se distinguent particulierement d’autres forma-
lismes (notamment le 7r-calcul ou les réseaux de Petri) par la capacité de représenter
des systemes graphiquement et algébriquement sous forme de foréts de noeuds
typés (via la notion de sorting). Cela permet de définir une sémantique structurelle
intuitivement compréhensible et de raisonner sur sa reconfiguration (via les regles
de réaction), de manicre a en décrire un comportement donné. Dans nos travaux,
le typage des noeuds permet de distinguer (selon le type, la localisation, etc.) les
différentes ressources d’un systeme Cloud, et les regles de réaction permettent d’en
décrire des comportements élastiques a des granularités différentes.

Afin de fournir une logique gouvernant le comportement du contrdleur d’élasti-
cité, nous définissons un ensemble de stratégies d’élasticité horizontale (i.e., pour
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FIGURE 2 — Vue d’ensemble de la solution de spécification, d’exécution et de
vérification des systemes Cloud élastiques

ajouter /retirer des ressources) en multi-couches, cad. aux niveaux infrastructure
(serveurs physiques, machines vituelles) et application (instances de service) d’un
systeme Cloud. Ces stratégies permettent de gérer 1’allocation des ressources du
systeme Cloud controlé, tout en préservant sa cohérence architecturale. Elles sont
de nature réactive, cad. de la forme Si condition Alors action. Les ac-
tions sont les regles de réaction bigraphiques définies et les conditions représen-
tent des prédicats de surveillance (monitoring) du systeme. Ces conditions sont
exprimées dans la logique du premier ordre et permettent d’identifier un systeme,
en termes de consommation de ressources (e.g., V les instances de service sont
surchargées, 3 une machine virtuelle non-utilisée, etc.). Elles servent a guider les
décisions d’actions (ajout/retrait de ressources) du contrdleur qui gere son élasticité.
La Figure 2 donne une vision d’ensemble de la solution que nous proposons
pour la spécification, I’exécution et la vérification de 1’élasticité des systemes Cloud.
Le langage Maude permet d’encoder les spécifications des systemes Cloud jusqu’a
lors décrites (structure, comportement, stratégies, prédicats, états) sous une ap-
proche modulaire. Précisément, la spécification structurelle bigraphique, la sémanti-
que comportementale a base de BRS et la définition des propriétés du systeme
via une structure de Kirpke sont respectivement encodées dans le langage Maude
sous forme de modules. Cela résulte en une spécification construite de maniere
incrémentale. Notons qu’une structure de Kripke est un modele de calcul qui per-
met d’identifier les états et les comportements désirés [6], notamment en termes de
gestion autonomique de 1’élasticité d’un systeme Cloud dans nos travaux. Les mo-
dules construits permettent une exécution de maniere générique et autonomique,
des comportements définis, sur un support de systeme de réécriture. Les taches
manuelles d’encodage sont représentées par des fleches continues et la relation de
dépendance entre spécifications et modules définis, par des fleches discontinues.
En outre, nous procédons a la vérification formelle du bon fonctionnement
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du comportement du contrdleur d’élasticité, grace aux outils fournis par Maude.
Cette vérification repose sur une technique de model-checking a base d’états, sup-
portée par la logique temporelle linéaire (LTL), et décrite par la structure de Kripke
définie.

Enfin, nous proposons une étude de cas expérimentale des stratégies d’élasticité
introduites, afin de les évaluer et les valider en termes de cofits et de performance.
Cela consiste a étudier la quantité de ressources déployées et le délai d’attente de
service observés respectivement. Nous proposons une approche a base de la théorie
des files d’attente [7] afin de simuler le fonctionnement d’un systeme Cloud étudié,
opérant selon les comportements élastiques introduits. A ces fins, nous avons congu
un outil pour la simulation et le monitoring des comportements élastiques d’un
systeme Cloud. Cet outil permet de simuler un systeme Cloud quelconque en le
confrontant a une infinité de scénarios possibles. Les scénarios proposés se basent
sur I’intensité de la charge de travail (taux A d’arrivée des requétes) et I’intensité
de service (taux p de requétes traitées). Ils permettent d’observer la gestion de
I’allocation dynamique des ressources d’un systéme, a partir d’une configuration
initiale quelconque, selon des scénarios décrivant des situations de demande oscil-
lante (hausse et baisse de la charge de travail). Les résultats obtenus sont validés par
comparaison a ceux donnés par la formule Erlang-C qui calcule, pour un couple
(A, ), le nombre minimal de ressources requises pour assurer un niveau de service
donné.

Références

[1] K. Khebbeb, N. Hameurlain, F. Belala, and H. Sahli, “Formal modelling and
verifying elasticity strategies in cloud systems,” The Institution of Engineering
and Technology - IET Software, vol. 13, no. 1, pp. 25-35(10), 2019.

[2] N.R. Herbst, S. Kounev, and R. H. Reussner, “Elasticity in Cloud Computing :
What It Is, and What It Is Not.,” in ICAC, vol. 13, pp. 23-27, 2013.

[3] M. M. Bersani, D. Bianculli, S. Dustdar, A. Gambi, C. Ghezzi, and S. Krstié,
“Towards the formalization of properties of cloud-based elastic systems,” in
Proceedings of the 6th International Workshop on Principles of Engineering
Service-Oriented and Cloud Systems, pp. 38—47, ACM, 2014.

[4] R. Milner, “Bigraphical reactive systems,” in International Conference on
Concurrency Theory, pp. 16-35, Springer, 2001.

[5S] M. Clavel, F. Duran, S. Eker, P. Lincoln, N. Marti-Oliet, J. Meseguer, and
C. Talcott, All about maude-a high-performance logical framework : how to
specify, program and verify systems in rewriting logic. Springer-Verlag, 2007.

[6] C. Baier and J.-P. Katoen, Principles of model checking. MIT press, 2008.
[7] B. Baynat, “Théorie des files d’attente,” Hermes, Paris, 2000.



AFADL 2019

93

Unification de la Vérification et de
I’Exécution Embarquée de Modeles

Valentin Besnard

ERIS, ESEO-TECH, Angers, France, valentin.besnard @eseo.fr

Résumé

Pour lutter contre la complexité croissante des systemes embarqués, les
modeles de ces systemes peuvent étre vérifi€s des la phase de conception en
utilisant diverses techniques de vérification et de validation (V&V). L’ appli-
cation de ces techniques requiert généralement deux transformations a partir
du modele de conception : une premiere pour obtenir le code exécutable du
systeme et une seconde vers un modele formel sur lequel pourront €tre ap-
pliqués les outils de V& V. Cependant, ces transformations créent des fossés
sémantiques et nécessitent d’établir une relation d’équivalence entre le code
exécutable et le modele formel obtenu. Pour aborder ces problemes, cet ar-
ticle présente une approche permettant d’exécuter et de vérifier des modeles
avec une seule implémentation de la sémantique du langage de modélisation.
L’exécution et la vérification de ces modeles est assurée par un interpréteur
de modeles pilotable par des outils de V&V. Cette approche a été appliquée
au langage UML avec I’interpréteur de modeles embarqué EMI et le model-
checker OBP2.

Mots clés— Interprétation de modeles, Model-checking, Systemes embarqués, UML

1 Introduction

Les systemes embarqués deviennent de plus en plus complexes, ce qui rend leur concep-
tion plus difficile et les exposent davantage aux défaillances logicielles. Dans le contexte de
I’ingénierie dirigée par les modeles, ces systeémes peuvent étre représentés sous forme de
modeles et analysés des la phase de conception en appliquant des techniques de vérification
et de validation (V&V).

Cependant, trois inconvénients majeurs subsistent généralement. D’abord, la transfor-
mation du modele de conception en code exécutable crée un premier fossé sémantique
entre ce modele et le code généré. Ensuite, I’application des outils de V&V requiert géné-
ralement une seconde transformation vers un langage formel. Cette transformation crée un
second fossé sémantique qui complexifie la compréhension des résultats de vérification.
Enfin, une relation d’équivalence entre le modele formel et le code exécutable doit étre
établie pour prouver que ce qui est exécuté est bien ce qui a été vérifié. Ces problemes
sont principalement dus aux transformations qui capturent la sémantique du langage de
modélisation vers différents formalismes.
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Pour lutter contre ces problemes, cet article présente une approche permettant d’utiliser
une seule implémentation de la sémantique du langage de modélisation pour I’exécution et
la vérification de modeles. Cette sémantique est encodée dans un interpréteur de modeles
pouvant étre piloté par des outils de V&V. Cette approche permet ainsi d’appliquer la
vérification directement sur le modele interprété tout en réutilisant la méme sémantique
opérationnelle que celle utilisée pour 1’exécution sur le systeme réel.

Notre approche a été mise en oeuvre avec le langage UML [18]. Un interpréteur de
modeles embarqué, appelé EMI (Embedded Model Interpreter) [4, 5, 6], permet de simu-
ler et vérifier des modeles UML avec le model-checker OBP2 (Observer-Based Prover
2) [20, 21] (https://plug-obp.github.i0/), puis de les exécuter sur une cible
embarquée STM32 discovery.

2 Approche

Pour mieux comprendre les problématiques et les enjeux abordés dans ce projet, notre
approche est comparée avec I’approche classique de vérification et d’exécution embarquée
de modeles. Cette comparaison permet de mettre en relief les spécificités et les atouts de
I’approche proposée dans le contexte de I’exécution de modeles.

L approche classique est illustrée sur la Figure 1. Le systéme a 1’étude est modélisé
sous la forme d’un Modéle de Conception dans le langage de modélisation choisi par
I’équipe de développement. Le modele doit donc se conformer au Métamodeéle de ce lan-
gage. A partir du Modele de Conception, 1’approche classique utilise généralement deux
transformations pour pouvoir exécuter et vérifier ce modele. La premiere permet de trans-
former le Modeéle de Conception en Code exécutable via de la génération de code auto-
matique, semi-automatique, ou manuelle. Le Code produit peut ensuite &tre exécuté sur
une Cible Embarquée et interagir avec 1’environnement du systeme via les Entrées/Sorties
de celle-ci. La seconde utilise des techniques de transformation de modeles pour produire
un Modele d’Analyse (ou modele formel si exprimé dans un langage formel) a partir du
Modele de Conception. Ce Modele d’Analyse peut ensuite €tre exploité par des Outils de
V&V Haut Niveau afin de vérifier que le modele satisfait aux exigences du systéme a un
haut niveau d’abstraction.

Dans cette approche classique de développement embarqué, trois problemes princi-
paux subsistent. (/) La génération de code crée un premier fossé sémantique entre le mo-
dele de conception et le code exécutable. Il devient ainsi plus difficile d’établir des liens
entre les concepts du langage de modélisation et les fragments de code générés. Ce fossé
sémantique a aussi un impact sur les outils de V&V puisque le modele exprimé sous forme
de code exécutable ne peut plus étre analysé a un haut niveau d’abstraction et requiert
I'utilisation d’Outils de V&V Bas Niveau. (2) Un second fossé sémantique est créé entre
le modele de conception et le modele d’analyse. Il complexifie la compréhension des ré-
sultats de V&V en particulier pour des ingénieurs non-experts en méthodes formelles. Les
activités de vérification peuvent aussi nécessiter de charger ce modele d’analyse dans diffé-
rents outils. Ce besoin induit un risque d’erreur supplémentaire si les différents processus
de chargement ne sont pas exactement équivalents. (3) Une relation d’équivalence entre
le modele d’analyse et le code exécutable doit également est établie, prouvée, et main-
tenue afin d’assurer que les propriétés vérifiées en phase de V&V le soient aussi lors de
I’exécution.

Ces trois problemes sont principalement dus a ’utilisation de multiple implémenta-
tions de la sémantique du langage de modélisation. Ces multiples définitions proviennent
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de I’utilisation de transformations qui capturent la sémantique du langage de modélisation
en termes de la sémantique cible.

Pour traiter ces problémes, la Figure 2 présente une nouvelle approche basée sur 1’uti-
lisation d’un interpréteur de modeles pilotable a distance par des outils de V&V. Dans
cette approche, le Modeéle de Conception et son Métamodele sont directement chargés sur
la Cible Embarquée afin d’éviter les deux transformations mentionnées précédemment.
Le modele est exécuté avec un Interpréteur Embarqué qui peut interagir avec I’environ-
nement via les Entrées/Sorties de la cible embarquée comme dans I’approche classique.
La spécificité de cet Interpréteur Embarqué est qu’une seule implémentation de la sé-
mantique du langage est utilisée a la fois pour 1’exécution et la vérification des modeles.
Cette unique implémentation correspond a la sémantique opérationnelle de 1’ Interpréteur
Embarqué. Pour la vérification, les Outils de V&V peuvent se connecter a 1’ Interpréteur
Embarqué via une Interface de Communication. Les activités de V&V sont ainsi directe-
ment appliquées sur le modele exécutable chargé par I’interpréteur tout en réutilisant la
méme implémentation de la sémantique du langage que celle utilisée pour 1’exécution du
systeme. Cet interpréteur de modeles doit pouvoir étre déployé sur une cible embarquée
mais doit aussi pouvoir étre exécuté sur un ordinateur pour la phase de V&V afin d’obtenir
des performances de vérification acceptables.

L’utilisation d’une seule implémentation de la sémantique du langage possede plu-
sieurs avantages. Elle permet d’éviter les deux fossés sémantiques identifiés sur I’approche
classique. Les résultats de vérification sont ainsi directement exprimés en termes du lan-
gage de modélisation ce qui permet de faciliter leur compréhension. Cette approche apporte



96

AFADL 2019

aussi une solution au probleme d’équivalence et permet d’assurer que ce qui est exécuté
est bien ce qui a été vérifié. Méme en cas de bogue dans la sémantique opérationnelle de
I’interpréteur, si le comportement du modele satisfait aux exigences systeme alors celles-ci
seront aussi satisfaites lors de I’exécution sur le systeme embarqué réel. En effet, le dé-
ploiement sur la cible embarquée utilise le méme modele et le méme interpréteur que ceux
utilisés pendant la phase de vérification. Cette approche tend donc a améliorer la qualité de
développement et de vérification des systeémes embarqués dans le contexte de I’ingénierie
dirigée par les modeles.

3 Application au Langage UML

L’ approche proposée a été appliquée au langage UML et un interpréteur de modeles
implémentant la sémantique de ce langage a été développé. Cet interpréteur de modeles,
appelé EMI, est dédié a I’exécution et a la vérification de systémes embarqués spécifiés
sous la forme de modeles UML.

Bien qu’UML soit un langage semi-formel, I’approche reste valide car c’est la séman-
tique opérationnelle de I’interpréteur qui sert de référence. Par exemple, pour les points
de variation sémantique d’"UML, les choix d’implémentation faits dans I’interpréteur per-
mettent de déterminer le comportement du systéme. Ces choix ont certes un impact sur la
sémantique du langage mais cette méme définition de la sémantique sera ensuite employée
pour la vérification et I’exécution du systéme, préservant ainsi la relation d’équivalence
entre le modele d’analyse et le code exécutable.

Avant de pouvoir vérifier un modele UML, plusieurs étapes sont nécessaires afin de
pouvoir exécuter ce modele sur I’interpréteur EMI. La premiere étape consiste 2 modéliser
le systeme a concevoir en UML. Le modele doit se conformer au sous-ensemble d’UML
supporté par EMI. Ce sous-ensemble peut se représenter avec les diagrammes de classes,
de structure composite, et d’états-transitions. Il permet de représenter a la fois la partie
structurelle et la partie comportementale du modele tout en exploitant partiellement les
aspects orientés objet d’UML (e.g., héritage simple). Le modele utilise aussi un langage
d’action pour décrire les gardes et les effets des machines a états. Ce langage d’action est le
langage C enrichi avec des macros C pour accéder aux éléments du modele (e.g., les objets
du modele et leurs attributs). Une fois le modele UML du systeme €laboré, il est sérialisé
en langage C, le langage natif de I'interpréteur EMI. La sérialisation permet d’associer a
chaque élément du modele un initialiseur de structure C. Afin d’optimiser au mieux 1’es-
pace mémoire et les performances d’exécution, seuls les éléments du sous-ensemble consi-
déré et nécessaires pour 1I’exécution du modele sont pris en compte lors de la sérialisation.
Contrairement a la génération de code, cette opération ne génere que des données mais pas
de fonctions (sauf pour les expressions du langage d’action). Elle ne capture donc pas la
sémantique du langage UML. Le modele sérialisé en C et le code de I’interpréteur sont en-
suite compilés et linkés avec un compilateur C pour produire le binaire exécutable de EMI.
Cette opération peut tre vue comme un chargement du modele a la compilation. L’ exécu-
tion de ce binaire exécutable permet d’interpréter le modele UML chargé dans EMI. Cet
interpréteur de modeles peut étre exécuté sur un ordinateur équipé avec un OS Linux, ou
en bare-metal (i.e., sans OS) sur une carte embarquée STM32 discovery.

Cet interpréteur de modeles UML peut ensuite €tre utilisé pour vérifier et analyser
le comportement du modele UML. Différentes activités de V&V peuvent étre mises en
oeuvre en connectant le model-checker OBP2 a I’interface de communication de EMI.
Cette interface de communication permet de récupérer la configuration courante de I’in-
terpréteur (i.e., la partie dynamique du modele), de remettre I’interpréteur dans une confi-
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guration donnée, de calculer I’ensemble des transitions tirables des machines a états du
systeme, de tirer des transitions, et d’évaluer des prédicats. Cette interface permet aux ou-
tils de V&V de piloter I’interpréteur de modeles pour la vérification.

Le model-checker OBP2 permet d’appliquer plusieurs activités de V&V sur les mo-
deles UML interprétés par EMI :
Simulation : OBP2 offre une interface de simulation permettant de visualiser et d’explorer
différentes traces d’exécution. L’interface utilisateur de ce simulateur permet notamment
de visualiser la configuration courante de 1’interpréteur, de visualiser les transitions ti-
rables, de tirer des transitions, et de visualiser les traces d’exécution déja explorées.
Model-checking de propriétés LTL : Le model-checker OBP2 permet aussi de vérifier des
propriétés LTL. Pour y parvenir, OBP2 explore 1’espace d’états du systeme et utilise des
techniques classiques de model-checking basées sur la composition d’automates de Biichi.
Si une propriété est violée, le model-checker retourne un contre-exemple qui peut étre vi-
sualisé sous la forme d’une trace dans I’interface de simulation.
Model-checking et monitoring avec des automates observateurs : Notre approche permet
également d’exprimer des propriétés de stireté en UML sous la forme d’automates observa-
teurs. Ces automates sont composés de facon synchrone avec le systéme par 1’ interpréteur
EMI et le model-checker n’a plus qu’a vérifier si les états de rejets de ces automates sont at-
teignables. Ces mémes automates observateurs peuvent également étre déployés avec EMI
sur une cible embarquée pour faire du monitoring. Surveiller le comportement du systeme
dans son environnement réel permet notamment de détecter des composants matériels dé-
fectueux, de réagir en cas de défaillances, et de faciliter I’analyse post-mortem.

La mise en oeuvre de ces activités de V&V avec EMI a ainsi permis de démontrer
I’applicabilité de cette approche pour 1’exécution et la vérification de modeles UML.

4 Exemple

Pour illustrer notre approche, cette section présente sa mise en oeuvre sur un exemple
tres simple. Il s’agit d’un modele de gestion de deux feux de signalisation bicolores (vert et
rouge) qui a pour objectif de garantir la sécurité des usagers et la fluidité de la circulation.
Ce systeme a été modélisé en UML comme le montre le diagramme de composite structure
et la machine a états de la classe TrafficLight en Figure 3. Ce modele a ainsi pu étre chargé
dans EMI afin de vérifier les deux propriétés suivantes :

1. Le premier feu est au vert infiniment souvent.

2. Les deux feux ne sont jamais verts tous les deux simultanément.

MAIN
Red
controller : Controller
1 red/ A green/
SEND( SEND(
2 GET(this, controller), GET(this, controller),
trafficLights : TrafficLight ackRed); Y ackGreen);
Green

(a) Diagramme de composite structure (b) Machine a états de TrafficLight

FIGURE 3 — Diagrammes d’un mode¢le de gestion de feux de signalisation.
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Ces propriétés ont été traduites en LTL afin d’étre vérifiées avec le model-checker OBP2 :
1. "[] <> firstIsGreen"
2. "[] !(firstIsGreen and secondIsGreen)"

Les proposition atomiques first IsGreen et secondIsGreen, exprimées a l’aide
du langage d’action C, permettent de savoir si respectivement le premier feu et le second
feu sont verts a un instant donné. Ces deux propriétés ont été vérifiées avec succes sur
le modele UML qui a été congu. Notre outil a également été validé sur des modeles plus
complexes comme un contrdleur de passage a niveau [6].

5 Etat de I’Art

Ce projet se focalise sur I’exécution et la vérification de modeles UML dans le contexte
des systemes embarqués. D’autres outils permettent également d’exécuter et de vérifier des
modeles UML comme le présente I’étude en [10].

Rational Software Architect [14] et Rhapsody [11] sont des outils de modélisation
permettant de modéliser des modeles UML dans un environnement graphique, et de géné-
rer du code pour simuler et déboguer ces modeles. Les interpréteurs Moka [19] et Moliz
[16] permettent d’interpréter des modeles conformes au standard fUML [17]. Ils peuvent
étre intégrés a 1’outil de modélisation Papyrus [13] et étre utilisés pour simuler, débo-
guer et tester des modeles fUML. GUML [8] et UniComp [9] sont des compilateurs de
modeles permettant de compiler directement des modeles UML en code exécutable perfor-
mant sans avoir besoin de passer par un formalisme intermédiaire. GEMOC Studio [7] est
un framework permettant de concevoir un environnement de modélisation générique avec
différents moteurs d’exécution et des outils de V&V (e.g., débogueur omniscient, anima-
teur graphique). En comparaison avec notre interpréteur EMI, tous ces outils ne permettent
pas d’appliquer des techniques formelles, comme le model-checking, sur des modeles de
conception en utilisant leurs propres implémentations de la sémantique du langage.

D’autres outils permettent également d’analyser I’exécution des systeémes embarqués
a un haut niveau d’abstraction comme les débogueurs [2] et [12]. Ces outils permettent
de résoudre le probleme du fossé sémantique entre le modele de conception et le code
exécutable mais ne permettent pas d’appliquer des méthodes formelles sur ces modeles
en assurant que ce qui est vérifié est bien ce qui sera exécuté. Les compilateurs certifiés
(e.g., CompCert [15]) permettent également de résoudre ce fossé sémantique en prouvant
formellement que le code exécutable généré se comporte exactement comme le programme
source.

Des approches alternatives permettent également de garantir la slireté de fonctionne-
ment du code exécutable. Event-B [1] est une méthode formelle permettant la modélisation
et ’analyse de systemes. Cette méthode utilise a la fois des raffinements successifs pour re-
présenter le systeme a différents niveaux d’abstraction et des preuves mathématiques pour
garantir la cohérence entre ces différents niveaux. SCADE [3] permet également de modé-
liser, vérifier, et exécuter des modeles de systeémes embarqués. Cette méthode applique des
techniques de vérification formelle directement sur les modeles SCADE et un générateur
de code certifié permet d’obtenir le code exécutable de 1’application.

6 Conclusion

L’ingénierie dirigée par les modeles facilite le développement des systemes embarqués
complexes en permettant leur vérification et leur exécution sous forme de modeles. L’ap-
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proche présentée dans cet article permet d’unifier la vérification et I’exécution embarquée
de ces modeles en utilisant une seule définition de la sémantique du langage de modéli-
sation. Cette définition de la sémantique est implémentée dans un interpréteur de modeles
dédié a I’exécution de modeles pour I’embarqué. Le modele peut également étre vérifié
en connectant des outils de V&V a cet interpréteur et en réutilisant la méme sémantique
opérationnelle que celle utilisée pour 1’exécution.

Cette approche permet d’améliorer la qualité de développement des systemes embar-
qués. Elle permet notamment d’assurer que les propriétés vérifiées pendant la phase de
vérification le restent lors de 1’exécution. Elle facilite également la compréhension des ré-
sultats de vérification et reste applicable dans le cas des langages semi-formels comme
UML. L' utilisation de I’interpréteur de modeles EMI couplé au model-checker OBP2 a en
effet permis de simuler, model-checker, monitorer, et exécuter des modeles UML. L’in-
terpréteur de modeles EMI doit néanmoins encore étre amélioré pour évaluer et mettre en
oeuvre cette approche sur des systeémes embarqués industriels.
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Résumé

Pour faire face a la complexité croissante des systeémes embarqués, les
activités de vérification et de validation, et notamment le model-checking,
sont de plus en plus sollicités. Les model-checkers permettent de vérifier
des propriétés par rapport au modele formel fourni en entrée mais deux pro-
blemes subsistent généralement. D’une part, les outils de model-checking
n’apportent pas 1’assurance que les propriétés sont aussi vérifiées sur le code
exécutable du systeme. D’autre part, le modele formel utilisé par les model-
checkers est souvent le résultat d’une transformation de modele dont 1’exac-
titude n’est pas prouvée. Pour y remédier, cet article présente EMI, un in-
terpréteur de modeles UML visant I’exécution et la vérification de systémes
embarqués a I’aide d’une seule implémentation de la sémantique du langage.
En connectant cet outil au model-checker OBP2, diverses activités de vérifi-
cation peuvent ainsi étre menées sur des modeles semi-formels en UML.

Mots clés— UML, Interprétation de modeles, Model-checking, Systemes embarqués

1 Introduction

Les systemes embarqués sont de plus en plus complexes a concevoir et s’exposent a de
multiples défaillances logicielles (e.g., erreurs de conception, bogues, failles de sécurité).
Pour garantir la siireté de fonctionnement de ces systemes, leurs développements requierent
des besoins croissants en vérification et validation (V&V). Grace a I’ingénierie dirigée par
les modeles, ces systémes peuvent &tre modélisés sous la forme de modeles et vérifiés a un
plus haut niveau d’abstraction en utilisant des techniques comme le model-checking. Les
model-checkers sont des outils de vérification formelle permettant de vérifier des propriétés
par rapport au modele formel qui leur est fourni. Cependant, I'utilisation classique d’un
model-checker pose généralement deux problemes susceptibles d’impacter la vérification
du modele. (1) Une relation d’équivalence entre le modele formel et le code exécutable
doit étre établie et prouvé pour assurer que ce qui est exécuté est bien ce qui a été vérifié.
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(2) Le modele formel est souvent le résultat d’une transformation de modele complexe qui
n’apporte pas la preuve que le modele obtenu est fidele au modele de conception.

Afin d’apporter une réponse a ces deux problématiques, nous présentons dans cette pu-
blication I’outil EMI (Embedded Model Interpreter) [1], un interpréteur de modeles UML
dédié a I’exécution et a la vérification des systemes embarqués. EMI interprete directe-
ment le modele UML de conception et sa sémantique opérationnelle est la seule définition
de la sémantique du langage qui est utilisée. Cet interpréteur de modeles peut en effet
étre piloté par des outils de vérification afin de vérifier directement le modele exécutable
du systeme tout en réutilisant la méme implémentation de la sémantique du langage que
celle utilisée lors de 1’exécution. Notre approche permet d’éviter les transformations de
modele difficiles a prouver et permet d’améliorer la qualité des activités de V&V. Elle
offre également I’avantage d’étre applicable méme si le langage utilisé n’est que semi-
formel comme UML. Au stade de prototype, EMI peut étre utilisé pour diverses activités
de vérification en se connectant au model-checker OBP2 (Observer-Based Prover 2) [3, 4]
(https://plug-obp.github.io/).

2 Exécution de Modeles UML

L’interpréteur de modeles EMI est 1’outil central de cette approche permettant d’exé-
cuter des systemes embarqués spécifiés sous la forme de modeles UML. Le modele UML
du systeme est directement chargé dans EMI et exécuté avec une seule implémentation de
la sémantique d’UML. Cette implémentation correspond a la sémantique opérationnelle de
notre outil qui sera utilisée a la fois pour I’exécution du modele sur un microcontréleur em-
barqué et pour la phase de vérification via des outils de V&V. De sa conception jusqu’a son
exécution par EMI, différentes étapes sont nécessaires pour pouvoir interpréter un modele.

Modélisation. La premicre étape consiste 2 modéliser en UML le systéme embarqué a
concevoir. Notre outil supporte un sous-ensemble d’UML auquel le modele de conception
doit se conformer. Ce sous-ensemble permet de décrire la partie structurelle et la partie
comportementale du modele et peut se représenter a 1’aide des diagrammes de classes,
de structure composite, et d’états-transitions. Le comportement a grains fins est spécifié
a I’aide d’un langage d’action permettant de définir précisément les gardes et effets des
transitions des machines a états du systeme. Le langage d’action d’EMI est le langage C
enrichi avec des macros C permettant d’accéder aux objets du modele et a leurs attributs
(e.g., état courant de la machine a états, valeurs des attributs).

Sérialisation. Le modele de conception est ensuite sérialisé en langage C, le langage
natif de notre interpréteur de modeles. La sérialisation est une transposition des éléments
du modele en termes d’initialiseurs de structures C. Contrairement a la génération de code,
cette étape ne capture pas la sémantique du langage puisqu’elle ne génere que des données
et pas de fonctions (sauf pour les expressions du langage d’action définies de fagon opaque
dans le modele).

Chargement du modéle. Le modele sérialisé et le code source de I’interpréteur sont
ensuite compilés a 1’aide d’un compilateur C afin d’obtenir le binaire exécutable du sys-
teme. Cette opération peut étre vue comme le chargement du modele UML dans EMI
lors de la compilation. Afin de rendre déterministe 1I’exécution du modele, la sémantique
opérationnelle encodée dans EMI ne doit pas admettre de comportements indéfinis. Pour
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chaque point de variation sémantique d’UML, I’interpréteur doit choisir un comportement
satisfaisant aux contraintes imposées par UML. Dans EMI, le comportement choisi est soit
directement encodé dans 1’interpréteur, soit configurable par 1’utilisateur au moment de la
compilation lorsque plusieurs alternatives sont disponibles.

Exécution. A partir du binaire exécutable généré, le modele UML peut étre exécuté par
EMI. L’exécution est pilotée soit par la boucle d’exécution principale de I’interpréteur soit
par ’outil de V&V connecté a EMI. Cet interpréteur de modeles peut étre exécuté sur un
ordinateur équipé d’un systeme d’exploitation Linux ou en bare-metal (i.e., sans OS) par
exemple sur une carte embarquée STM32 discovery.

3 Vérification de Modeles UML

Pour vérifier un modele UML, des outils de V&V peuvent étre connectés a EMI pour
piloter I’exécution du modele. Les activités de V&V portent ainsi directement sur le mo-
dele UML exécutable chargé dans EMI tout en réutilisant la méme implémentation de la
sémantique opérationnelle que celle utilisée lors de I’exécution du systeme. Cette approche
permet ainsi d’assurer que les propriétés vérifiées par les outils de vérification formelle le
sont aussi sur le modele exécutable puisque le méme couple (modele UML + interpréteur
de modeles) est utilisé pour I’exécution et 1’analyse du modele. Cette approche permet
également d’assurer la validité des résultats de vérification méme pour des langages semi-
formels comme UML puisque tous les choix d’implémentation sont capturés dans une
seule définition de la sémantique d’exécution.

Interface de communication. L interpréteur EMI fournit une interface de commu-
nication permettant de connecter des outils de V&V. Cette interface de communication
permet de récupérer la configuration courante de I’interpréteur (i.e., la partie dynamique
du modele), de mettre I’interpréteur dans une configuration donnée, de collecter I’ensemble
des transitions tirables, et de tirer une transition a partir de sa configuration courante. Pour
le model-checking, une requéte supplémentaire est nécessaire afin de pouvoir évaluer des
prédicats sur EMI et ainsi mieux découpler les opérations spécifiques a la vérification de
celles spécifiques au langage de modélisation.

Activités de Vérification et Validation. Notre outil, EMI, peut s’interfacer avec le
model-checker OBP2 pour effectuer différentes activités de V&V sur des modeles UML :

Model-checking de propriétés LTL. OBP2 permet de vérifier des propriétés LTL sur
les modeles exécutés par EMI. La vérification de ces propriétés LTL se base sur la
composition d’automates de Biichi afin d’analyser des traces infinies. Cette tech-
nique nécessite notamment d’évaluer des propositions atomiques (i.e., des prédi-
cats dépendants des objets du modele) sur EMI. Si une propriété est violée, un
contre-exemple sous la forme d’une trace est retourné par le model-checker.

Model-checking avec des automates observateurs Des propriétés de siireté peuvent
étre spécifiées dans le langage de modélisation (ici UML) sous la forme d’auto-
mates observateurs. La vérification de ces propriétés est ensuite réalisée par com-
position synchrone avec le systeéme et 1’utilisation d’un algorithme d’atteignabilité.

Monitoring Les automates observateurs utilisés pendant la phase de vérification peuvent
étre déployés sur la cible embarquée avec EMI afin de surveiller le systéme lors de
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son exécution. Malgré I’overhead engendré, le monitoring permet de vérifier les
propriétés du systeme dans son environnement réel, de réagir en cas de défaillance,
et d’analyser le probleme a posteriori.

Simulation L’interface de simulation permet aux utilisateurs de visualiser la confi-
guration courante d’EMI, de tirer des transitions, et d’explorer différents chemins
d’exécution pour mieux comprendre le comportement du systeme.

Exploration de I’espace d’états OBP2 permet d’explorer I’espace d’états du modele
exécuté par EMI en utilisant un algorithme d’exploration a la volée.

Détection de deadlocks Le model-checker peut également détecter des deadlocks dans
le modele UML et retourner une trace des chemins ayant conduit a ces deadlocks.

Pour toutes ces activités, notre approche permet d’exprimer les résultats de vérification
directement avec les concepts du langage de modélisation. Cela offre I’avantage de faciliter
I’analyse et la compréhension des résultats par les utilisateurs.

4 Conclusion

Notre interpréteur de modeles UML permet d’améliorer la vérification des systémes
embarqués en appliquant directement les activités de V&V sur le modele de conception et
en utilisant la méme sémantique opérationnelle que celle utilisée a I’exécution. De nom-
breux outils d’exécution de modeles existent, comme le montre 1’étude systématique en
[2], mais aucun ne se base sur une seule définition de la sémantique d’exécution pour vé-
rifier et exécuter des modeles UML. Afin d’évaluer notre approche, EMI a notamment été
mis en oeuvre sur un modele de contrdleur de passage a niveau [1]. Une analyse plus ap-
profondie reste 2 mener pour évaluer le passage a I’échelle et les performances de cet outil
sur des modeles industriels. Pour enrichir cet outil, plusieurs perspectives sont a 1’étude
dont I’amélioration du déploiement qui permet de lier le modele UML aux périphériques
de la cible embarquée.
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Résumé

Cet article présente la problématique d’une theése initiée en novembre 2018, ainsi qu’une syn-
theése de la revue de littérature sur le syndrome d’épuisement professionnel. Nous cherchons a
étudier I’apport d’une approche formelle de développement incrémental dans le domaine de la
santé et des applications mobiles, pour spécifier, concevoir, évaluer et développer une solution lo-
gicielle d’aide au diagnostic de ce syndrome. Nous expliquons les choix faits a ce jour aussi bien
pour le versant psychologique que pour le versant informatique. Le cas particulier de I’épuisement
professionnel nous semble approprié a ce type de recherche. Les approches formelles permettent
de détecter au plus tot des erreurs de spécification et de conception. Ces approches formelles seront
associées a une technique de développement incrémental maintenant les propriétés de vivacité et
de stireté du systeme tout au long du développement. Nous utiliserons également I’approche Agile
afin de favoriser les échanges entre utilisateurs et concepteurs. Le systéme réalisé vise ainsi a
répondre aux exigences non fonctionnelles de fiabilité, robustesse, performance et utilisabilité.

Mots-clés : épuisement professionnel, burnout, charge mentale, stress, approches formelles, approche Agile,
développement incrémental.

1 Introduction

Nos travaux visent a étudier la faisabilité et I’intérét d’une approche formelle et incrémentale [19,
20] pour le développement d’un systeme de détection de situations a risque d’épuisement profession-
nel. Ce systéme sera composé d’une application a destination des professionnels de soins et de santé et
d’une autre application a destination des individus. A travers cet objet d’étude, nous cherchons a savoir
en quoi ’approche incrémentale et formelle [19] permet de rendre compte de I’aspect multi-factoriel
des comportements humains présents dans le cas du syndrome de I’épuisement professionnel. Cet ob-
jectif se justifie par le fait que d’une part les applications de santé exigent un haut degré de fiabilité,
d’ou l'intérét pour des approches formelles, d’autre part la multiplicité des facteurs et des données
en entrée nous incite a suivre une démarche en spirale, visant a ne considérer que quelques facteurs
initialement.

Pour aborder cette problématique, nous devons avant tout nous familiariser avec le travail mené par
les chercheurs en sciences humaines et sociales ainsi que les professionnels de soins et de santé pour
définir le syndrome d’épuisement professionnel. Plusieurs angles d’approches ont été formulés. En ef-
fet, I’épuisement professionnel est vu comme 1’état final de 1’individu en rupture ainsi que comme un
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processus menant a 1’état final de rupture. Nous avons pris la décision de considérer I’épuisement pro-
fessionnel comme un processus. L’épuisement professionnel est un phénomeéne multi-factoriel com-
plexe nécessitant de prendre en compte la situation professionnelle de I’individu mais également ses
attributs psychologiques. Nous allons donc développer une application a destination des professionnels
de soins et de santé leur permettant d’évaluer la situation professionnelle et personnelle de 1’individu.
Une seconde application sera également développée permettant d’obtenir des données physiologiques,
physiques et comportementales sur I’individu. C’est la combinaison de ces deux sources de données
qui permettra au professionnel de soins et de santé de poser son diagnostic.

L’ application ne prétend pas se substituer aux professionnels de soins et de santé, seuls aptes a
poser un diagnostic et formuler des recommandations. Nous souhaitons leur fournir une application
« boite a outils » leur permettant de combiner les données nécessaires a poser leur diagnostic.

Les approches formelles permettent de s’inscrire dans une démarche de formulation et de spé-
cification des exigences (qui, quoi, pourquoi, avec quelles qualités) mais également de conception,
d’évaluation et de développement au plus pres des besoins utilisateur (pour quoi, pour qui, par qui, par
quoi et comment).

Dans cet article, une synthese des travaux menés par les psychologues sur I’épuisement profession-
nel est donnée, ainsi qu’'un panel de marqueurs pouvant étre utilisés pour repérer les états de stress,
d’anxiété ou de charge mentale. Nous vous présentons ensuite un apercu de état de 1’art des appli-
cations mobiles existantes et utilisées. Puis, nous décrivons la démarche que nous adopterons pour
répondre a notre problématique. Enfin, nous présentons les perspectives envisagées a ce jour.

2 Epuisement professionnel et indicateurs de stress

2.1 Principales approches

Le syndrome d’épuisement professionnel (ou burnout) est un phénomene sociétal grandissant [1],
traduisant un mal-&tre de certains salariés dans leur entreprise ou institution [15, 13, 3, 2, 5]. Les causes
de cet état prennent leurs racines dans la sphere professionnelle. L’ épuisement professionnel bénéficie
de plus de cinquante définitions a travers la littérature scientifique [17, 34, 31]. Il n’est pas reconnu
comme une maladie et n’est donc pas inscrit au tableau des maladies professionnelles [14].

Les premiers travaux sur le concept d’épuisement professionnel ont été menés par Freudenberger
[7], a partir de 1974, et continuent de nos jours avec, par exemple, les travaux de Gil-Monte [9] en
2012. Au vu du nombre de définitions depuis 1970, des différentes approches théoriques et empiriques
utilisées, ou encore des différents outils développés, la définition de I’épuisement professionnel évolue
au fur-et-a-mesure des nombreux travaux menés.

Dans les années 70, pour Freudenberger, c’est la « maladie du battant » [7] et pour Maslach et
Jackson, moins de dix ans plus tard, c¢’est « un syndrome tri-dimensionnel » [27].

Il y a plusieurs points communs a ces théories. Le premier est d’identifier qu’il y a une forte
rupture de sens chez I'individu. Rupture entre le sens porté par I’individu et les taches qu’il effec-
tue quotidiennement. Un autre point commun concerne celui de I’organisation du travail (planning,
nombre de tiches, niveau de responsabilité, place a I’autonomie). Il joue un réle déterminant dans 1’ ap-
parition du syndrome. Les causes de 1’épuisement professionnel prennent leur racine dans la sphere
professionnelle. Un autre point commun identifié se rapporte a 1’individu lui-méme i.e. sa personna-
lité. Deux individus vivant I’exacte méme situation n’auront pas le méme ressenti, n’appliquant ainsi
pas la méme « stratégie de défense » appelée coping. Ce qui nous amene au dernier point commun
identifié, a savoir le fait que I’épuisement professionnel est une stratégie de défense mise en place par
I’individu. Il correspond au dernier rempart de protection de 1’individu pour se sortir d’une situation
percue comme dangereuse.
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2.2 Approche de Maslach

Les travaux de Maslach [27, 24] dominent la littérature. Aussi bien sa théorie que les outils qu’elle
a développés sont utilisés par les chercheurs pour comprendre et évaluer le syndrome d’épuisement
professionnel. Maslach s’intéresse particulierement aux professions dites d’aidants ot la relation avec
I’usager est quasi-permanente. Elle supposera d’ailleurs au début que ce syndrome ne peut s’observer
que parmi ces types de métiers : personnel hospitalier, forces de I’ordre, enseignant.

Les trois dimensions qu’elle identifie pour décrire ce syndrome sont : 1) [’épuisement émotionnel,
défini comme le sentiment d’étre envahi ou épuisé par son travail, 2) la dépersonnalisation, qui se
manifeste par des sentiments d’insensibilité et des réponses impersonnelles aux clients et 3) [’accom-
plissement personnel au travail, traduit par des sentiments de compétence et de réalisation de soi au
travail. L’ épuisement professionnel se caractérise par un niveau élevé des dimensions 1) et 2) et un ni-
veau faible de la dimension 3). Un outil appelé MBI — Maslach Burnout Inventory — a été développé
en ce sens, tel que nous le verrons au paragraphe 3. Nous envisageons d’intégrer le MBI dans notre
boite a outils pour le professionnel de santé.
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FIGURE 1 — Diagramme de classe du domaine : principaux concepts de I’épuisement professionnel.
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2.3 Notre compréhension

Nous n’abordons pas 1’épuisement professionnel comme I’état de rupture mais comme le proces-
sus conduisant a cet état de rupture. En effet, I’épuisement professionnel est le résultat d’une charge
mentale ! [12] répétée et élevée, dont les effets se cumulent avec ceux d’une organisation mal-adaptée :
les ressources tendent a baisser, particulierement au regard de la charge de travail qui, elle, augmente,
ou I’autonomie n’est pas ou peu valorisée, ot une perte de sens s’opere pour 1’individu entre ce qu’il
pensait réaliser dans I’entreprise vs ce qu’il y fait réellement.

Les principales notions que nous retenons sont présentées dans le diagramme de classe du domaine
(fig. 1). Nous distinguons cinq catégories de classes :

— ce qui concerne le sujet, a savoir I'individu dont on veut surveiller les risques d’épuisement
professionnel : sa personnalité, ses caractéristiques physiques et psychologiques, sa charge
mentale, ses perceptions sensorielles, ses capacités physiques et cognitives et enfin son évolu-
tion personnelle ;

— ce qui concerne le contexte humain et organisationnel de I’individu : I’entreprise dans laquelle
il travaille, son entourage personnel et social. C’est aussi dans cette catégorie que nous plagons
le professionnel de santé qui le suit;

— le syndrome d’épuisement professionnel, dont on souligne ici une cause ou une « utilité » (la
stratégie de défense) et des conséquences ;

— D’ensemble des symptdmes qui caractérisent I’épuisement professionnel. Nous soulignons ici
les trois dimensions émotionnelles de Maslach : sentiments d’épuisement émotionnel, de dé-
personnalisation et d’accomplissement ;

— enfin, le fait de voir 1I’épuisement professionnel comme un processus dont on veut surveiller
I’évolution : ce processus réagit a des événements endogenes ou exogenes, et produit des ac-
tions (taches).

Le syndrome d’épuisement professionnel a été largement étudié parmi les mémes types de profes-
sions (cf. paragraphe 2.2). Les travaux de recherche pour ces professions dominent la littérature. Des
travaux menés sur d’autres professions émergent depuis dix ans environ, a propos des agriculteurs par
exemple [23, 22].

Des outils pour identifier et prévenir I’épuisement professionnel sont développés a partir de théo-
ries qui postulent de I’existence d’une situation multi-factorielle déclenchant une situation a risque
pour I’individu. Les outils élaborés au regard des théories sont des questionnaires dont la passation se
fait par auto-évaluation et dont 1’objectif est de déterminer la situation professionnelle et personnelle
du sujet. Cette méthode rencontre des limites dont la principale nous semble étre celle de la sincérité et
donc la fiabilité des réponses apportées. Nous nous devons de nous interroger sur la sincérité et donc
la fiabilité des réponses fournies en auto-évaluation. Le sujet peut-il répondre librement ? Est-il dans
le déni (ou la dénégation) de ce qu’il vit? Nous pensons que I’état de déni est un état transitoire com-
mun aux individus. Il est alors important de garantir que 1’individu est sincere vis-a-vis de lui-méme
pendant la passation du questionnaire. Le soutien par un professionnel de santé dans la passation du
questionnaire permet d’avoir un regard extérieur objectif pour « contrdler » la sincérité des réponses
fournies.

Il est nécessaire d’avoir recours a ce type de questionnaires, que nous détaillerons dans le para-
graphe 3.1, puisqu’ils permettent de connaitre le profil psychologique, comportemental de I’individu
en situation dite normale. Le questionnement réside plutot dans la pertinence ou non de les utiliser,
d’en utiliser d’autres ou d’en combiner plusieurs. En effet, nous pourrions utiliser le MMPI-2 [11]
ou le Big Five [10] qui sont les deux questionnaires utilisés en psychologie et appartenant chacun

1. La charge mentale est un terme qui s’est récemment popularisé pour désigner la charge cognitive, invisible, que
représente 1’organisation de tout ce qui se situe dans la sphere domestique : tiches ménageres, rendez-vous, achats, soins aux
enfants, etc. Ce terme est apparu en premier lieu dans la sphere privée et comme incombant aux femmes. Monique Haicault
est la premiére sociologue, francaise, a faire émerger ce terme.
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a un courant de pensée différent. Ce point est encore en discussion. En revanche, nous savons que
nous devons combiner ce type d’outils a des observations de parametres physiques, physiologiques
et environnementaux. Nous formulons I’hypothése que, quel que soit le métier exercé par l’individu,
I’épuisement professionnel peut étre décrit comme un processus. Ce processus comporte des étapes,
des événements internes et externes, des manifestations d’actions, peut-&tre des cycles, voire des états
éventuellement concurrents.

Sans s’arréter a une seule définition, il nous est possible de dire que 1’épuisement professionnel est
le résultat d’une période de stress intense et répété, vécu comme une charge mentale, dont les facteurs
déclencheurs surviennent en premier lieu dans le milieu professionnel avant d’envahir la sphere per-
sonnelle. L’ épuisement professionnel prendrait sa source spécifiquement dans un contexte de travail et
serait défini comme une réponse a un stress excessif et/ou continu au travail.

Mesurer des données physiques, physiologiques et comportementales est nécessaire pour identi-
fier le seuil de passage entre les différents états transitoires inhérents au processus de I’épuisement
professionnel. En relevant ce type de données, nous pourrons évaluer la pertinence de s’y limiter ou
non.

2.4 Indicateurs de stress

Des facteurs de stress ont été mesurés et validés grice a plusieurs études, nous pouvons en trouver
une syntheése dans [4]. Le stress est identifié a partir des symptdmes qui en découlent. Par exemple,
certains symptdmes reconnus a ce jour sont d’ordre physiologiques comme les maux de téte ou les
douleurs musculaires, les troubles du sommeil, de 1’ appétit, les infections a répétition. D’ autres symp-
tomes relevent plutét du comportement de I’individu, comme des émotions aux intensités accrues, le
recours a des produits « calmants » (tabac, alcool), I’inhibition, le repli sur soi, les oublis, les erreurs
(a répétition), et ceci sur une période longue [34].

Certains indicateurs paraissent, a ce jour, difficiles a observer via les capteurs présents sur un
téléphone portable (consommation d’alcool ou tabac, les infections a répétition). D’autres semblent
observables (troubles éventuels du sommeil ainsi que la période concernée et sa durée par exemple).
Les indicateurs retenus seront implémentés au fur-et-a-mesure du développement.

3 Outils et applications numériques existants

3.1 Questionnaires

Grace aux recherches de Freudenberger, Maslach, Lieter, Schauffeli, Cherniss, Farber, Siegrist, Ka-
rasek et d’autres, de nombreux questionnaires existent et servent d’outil d’évaluation de 1’épuisement
professionnel. Il n’est pas possible de les citer tous. Les plus connus sont [21] : Burnout Questionary
de Freudenberger et Richelson (1980), Individual Burnout Symptomatic Questionary d’ Appelbaum
(1980), Staff Burnout Scale de Jones (1980), Tedium Measure de Pines et Aronson (1981), Emener-
Luck Burnout Scale d’Emener, Luck et Gohs (1982), Job Burnout Inventory de Ford, Murphy et Ed-
wards (1983), Meier Burnout Assessment de Meier (1984), Energy Depletion Index de Garden (1985),
Cherniss Burnout Measure de Burke et Deszca (1986), Teacher Burnout Scale de Seidman et Zager
(1986-1987), Copenhagen Burnout Inventory (CBI, 2007), Spanish Burnout Inventory (SBI, 2011),
etc.

L outil le plus utilisé, le Maslach Burnout Inventory (1980) [25], est resté longtemps sans traduc-
tion et donc uniquement utilisable pour les anglo-américains. Une traduction frangaise est disponible.
Elle a été élaborée par des universitaires canadiens [6] et convient moins a la culture francaise. Ayant
fait ses preuves dans la culture canadienne, le MBI a également donné de bons résultats sur les popu-
lations observées dites d’aidants. Il faut garder a I’esprit qu’il a été élaboré pour eux.
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Un autre outil commence a émerger dans les études : le CBI — Copenhagen Burnout Inventory
[18]. Des études ont déja été menées pour tester sa validité, comme par exemple en Nouvelle-Zélande
sur les enseignants de second degré [28]. Il a donné de bons résultats permettant ainsi de le valider
sur la population observée. Il a également été testé dans sa version chinoise aupres d’employés de
deux compagnies privées a Taiwan [33] avec des résultats plus mitigés puisque certains concepts se
confondaient. Des améliorations ont été proposées.

Une limite de ces outils est que le diagnostic repose sur des résultats produits par des outils d’auto-
évaluation. Nous ne remettons pas en question toute 1’utilité d’un questionnaire par auto-évaluation
car parler de ce qui va « mal » est déja un pas dans le processus d’acceptation et de donc de « guéri-
son ». Toutefois, le caractere auto-évalué en fait un outil posant question sur la sincérité des réponses
apportées. En effet, si I’épuisement professionnel est bien un syndrome des employés les plus attachés
a leur travail avec des valeurs assumées, ils peuvent souvent traverser une phase de déni (ou dénéga-
tion) de leur état. Peut-on donc réellement se contenter d’un questionnaire de ce type ? Quelle serait la
plus-value d’une « boite a outils » permettant de prévenir ces situations de stress intense et/ou répété
conduisant a I’épuisement professionnel ?

Enfin, ces questionnaires ont été validés sur des populations spécifiques (cf. paragraphe 2.2), a
chaque fois dans un contexte national, et donc culturel, également spécifique. Nous n’avons pas trouvé
de travaux observant les aides-soignants a Paris et les aides-soignants a Madrid par exemple. La ques-
tion de la profession se pose alors. Est-elle un facteur clé déterminant dans la compréhension du pro-
cessus aboutissant a I’épuisement professionnel ? Ou peut-on s’affranchir de ce parametre et détecter
des similitudes situationnelles conduisant a cet épuisement ?

3.2 Applications numériques

Nous nous intéressons ici aux applications développées sur tablettes et/ou téléphones portables, en
évaluant les questions suivantes : Est-ce un marché ? Qui sont les utilisateurs ? Integrent-elles d’autres
outils que les questionnaires auto-administrés ? Sont-elles « populaires » ? Nous ne parlerons ici que
d’environ la moitié des applications, traitant du stress, déja identifiées, une vingtaine environ.

Ces applications sont en lien avec le stress et/ou I’anxiété, parfois méme la dépression. Une seule
application porte le nom de burnout. Les autres ne parlent jamais directement d’épuisement profes-
sionnel mais plutdt de stress ou d’anxiété. La majorité de ces applications est disponible en langue
anglaise. Elles s’adressent directement a 1’individu et non a un chef d’entreprise ou a un responsable
des relations humaines par exemple, et encore moins a un professionnel de santé type médecin du
travail ou psychologue de I’entreprise. Ces applications peuvent se répartir en quatre familles :

1. Les premieres relevent de la gestion du stress ou de ’anxiété vécus, percus par 1’individu.
Ces applications partent du principe que ’individu a connaissance a un instant donné d’étre
en état de stress ou d’anxiété. L application propose alors de guider I'utilisateur vers un état
d’apaisement, de détente. La plupart contienne tres peu de questions, par exemple une simple
évaluation par une échelle de type Likert > de son niveau d’humeur, les échelles variant suivant
I’application. Toute une série de « trucs et astuces » autour de la méditation, de la respiration
ou de la relaxation est ainsi proposée a 1’individu pour retrouver rapidement et facilement un
niveau de stress motivant ou d’apaisement en cas de stress sévere.

2. La seconde famille d’applications permet de détecter un éventuel état de stress ou d’an-
xiété puis de fournir une aide a la compréhension de cet état. Le principe est le méme que
précédemment avec une auto-évaluation de son humeur mais également une série de questions
permettant « d’analyser » la journée d’un point de vue facteurs positifs vs facteurs négatifs. Un
«bilan » est alors proposé et un acces a des outils de type développement personnel pour gérer
I’état de stress vécu ou pergu.

2. Une échelle de Likert est un outil psychométrique permettant de mesurer une attitude chez des individus.
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3. Latroisieéme famille est celle des applications indirectement liées a un « diagnostic » de stress.
Elles se basent sur un suivi de mesures de facteurs physiologiques tel que le rythme car-
diaque, la pression sanguine ou encore la qualité du sommeil pour observer s’il y a un état de
déséquilibre et donc de stress. Ces applications ne fournissent aucune analyse de ce suivi, et
c’est a I'utilisateur de comprendre si son rythme cardiaque est bon ou sa pression sanguine
élevée.

4. La quatrieme famille concerne les applications pour les (hauts-)responsables de I’entreprise
et développées par des autorités de santé ou organismes reconnus mais non-gouvernementaux.
Cette famille ne contient qu’une application pour le moment. Il nous parait important de la dis-
tinguer des autres applications pour plusieurs raisons. Tout d’abord, nous devons mentionner
que les applications décrites ci-dessus sont développées en collaboration avec des développeurs
et des psychologues et/ou psychiatres, ou une personne ayant vécu un épuisement profession-
nel. A contrario, cette application est développée par The International Labour Office (ILO).
L’ application du ILO est totalement gratuite et libre. Cette application, appelée « Checkpoints
ou La prévention du stress au travail », s’adresse non pas a 1’individu mais bien a I’entité « en-
treprise ». Cela pourrait se comparer a un guide complet ou sont identifiés dix dimensions,
telles que le « Leadership and justice at work », « Job demands », « Social support », etc., pour
lesquelles cinq items construisent une dimension, soit cinquante items au total. Cette liste ex-
haustive des points de contrdle permet ainsi a I’entreprise de choisir les siens, qui lui sont
propres. Ceci permet de construire un outil personnalisé selon le type d’organisation, a partir
de I’outil complet de ILO. ILO indique également dans ce guide comment utiliser leur liste
de points de contrdle. Par exemple, en organisant des workshops ou des journées de forma-
tion pour les employés. Cet outil est intéressant. Il est diffusé via les canaux pour les outils
numériques a usage personnel et integre le stress au travail comme réel, digne d’intérét et pour
lequel I’entreprise a un role a assumer [29]. Enfin, bien que les autres applications soient gra-
tuites d’installation, elles comprennent toutes une partie payante si I’on veut « upgrader » ou
accéder a I’ensemble des options — certaines applications de la troisieme famille échappent a
cette regle.

Toutes ces applications sont apparues au début des années 2010. Elles viennent du Nord de I’ Amé-
rique, de France, d’Espagne, d’ Allemagne, d’ Angleterre, d’ Australie, d’Inde, etc. Le nombre de télé-
chargements dépasse les 500 000 pour certaines et comptent plusieurs dizaines de milliers de notes et
commentaires.

Les limites que nous percevons a ce type d’application sont le caractere auto-évalué — les mémes
limites que pour les questionnaires —, I’absence de lien avec un professionnel de santé — seul apte
a décider de la prise en charge éventuelle de I’individu —, ou encore 1’acces a des fonctionnalités
payantes pour bénéficier de I’ensemble de I’application.

Notre application se distingue de celles existantes dans la mesure ou nous souhaitons fournir un
systéme (application mobile et application web) ou les professionnels de soins et de santé bénéficie-
ront d’une boite a outils pour les aider a prévenir les situations a risque d’épuisement professionnel.
L’individu ne doit pas étre livré a lui-méme pour faire son propre bilan et I’interpréter. Cette vue est
présentée a la figure 2, ol I’on voit apparaitre que le systeme d’aide au diagnostic compare un syn-
drome d’épuisement professionnel « de référence » avec 1’évolution effective du sujet. La partie web
du systéme peut Etre en relation avec plusieurs professionnels de soins et de santé pour les aider a
poser leur éventuel diagnostic.
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FIGURE 2 — Diagramme de classe décrivant I’interaction du systéme avec son environnement.
4 Quelle démarche suivre ?

4.1 Questionnaires et enquétes

Nous avons vu que nous disposons de plusieurs outils d’évaluation psychologique utilisés pour
«dresser un portrait » du sujet. Nous avons également vu que la passation peut étre soit en mode auto-
évaluation soit réalisée par le professionnel de santé. Dans tous les cas, il ne serait pas judicieux de
nous soustraire a la passation d’un questionnaire. Comme mentionné plus haut (c¢f. paragraphe 3.1), le
fait de répondre a des questions sur 1’organisation de son entreprise, la marge d’autonomie effective,
les rapports entre collegues et avec ses supérieurs, etc, permet a 1’individu de formuler son éventuel
mal-€tre professionnel, premier pas vers le mieux-€tre. Il est donc important de ne pas s’en priver.
Cela permet aussi de récolter des données comportementales, de vécu et de ressenti sur le travail.
Par exemple, le travail est-il associé (uniquement) a des contraintes ou plutdt a un épanouissement
personnel ? Nous faisons le choix d’utiliser plusieurs outils d’évaluation psychologique reconnus pour
leur robustesse. Les questionnaires choisis devront &tre validés statistiquement.

La plateforme d’enquétes Epsyline® du laboratoire Epsylon? permet de faire des passations de
questionnaires de facon simple, a grande échelle puiqu’elle donne un acces direct a ’ensemble des
étudiants de 1'université. Il est envisageable de compter sur la participation d’environ 300 étudiants,
population connue pour « souffrir » de stress intense et/ou continu.

4.2 Interviews et développement itératif

En parallele, nous meénerons une série d’interviews aupres de professionnels de soins et de santé
(médecins du travail, psychologue du travail, kinésithérapeutes, médecins généralistes) et d’individus
lambda. Le but de ces interviews est multiple : constater la part des professionnels de soins et de santé
qui pensent que 1’épuisement professionnel existe, puis parmi eux ceux qui y ont déja été confrontés.
Identifier I’aide dont voudraient bénéficier les professionnels de soins et de santé fait également partie
des objectifs des interviews. Quant aux individus non-experts, nous voulons faire remonter des besoins
ou des facteurs de I’épuisement professionnel qui ne seraient pas ressortis lors des interviews avec les

3. https ://www.epsylab.fr/
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«experts ». Nous cherchons ainsi a confronter les avis experts vs novices. Un autre objectif est de faire
adhérer des professionnels de soins et de santé a notre démarche afin de les intégrer dans notre pro-
cessus de développement. Des techniques telles que celles utilisées dans I’approche Agile permettent
de centrer I’utilisateur dans la conception et le développement de I’outil. Ce type de démarche per-
met de clarifier les liens entre besoins identifiés et fonctionnalités nécessaires pour y répondre. Dans
notre démarche, I’utilisateur principal est le professionnel de soins ou de santé. Le professionnel de
soins ou de santé sera en charge de faire passer les questionnaires, évitant les limites identifiées par
I’auto-évaluation. Le professionnel de santé, surtout s’il est en lien avec I’entreprise, sera plus 2 méme
de faire preuve d’objectivité et de détecter les situations de déni ou de dénégation de I’individu si
elles se présentent. Par ailleurs, c’est le professionnel de santé qui recommandera a I’individu d’instal-
ler et d’utiliser notre systeme embarqué. En effet, si le médecin détecte une situation potentiellement
«déséquilibrante » pour I’individu, il pourra établir un suivi a partir de données physiques et physiolo-
giques. Ainsi, au rendez-vous suivant, et en repassant éventuellement le questionnaire, le professionnel
de santé disposera de criteres physiques, physiologiques et comportementaux pour évaluer la situation
dans laquelle se trouve I’individu. Le but est de donner les moyens au professionnel de santé d’antici-
per une situation qui deviendrait trop critique et finirait par un probable épuisement de I’individu.

Les phases de développement du systeme embarqué se dérouleront de fagon itérative afin de per-
mettre un aller-retour régulier avec les utilisateurs pour valider ou infirmer les développements au
fur-et-a-mesure. Quant a la vérification de la pertinence des fonctionnalités développées au regard des
besoins, elle découlera des tests avec les professionnels de soins et de santé.

4.3 Méthode IDF

La méthode IDF [19] d’aide a la spécification comportementale est un cadre de construction incré-

mental formé :

— d’un ensemble de techniques d’évaluation entre deux étapes de spécification : utilisation de
relations de comparaison (équivalences et préordres) entre deux spécifications comportemen-
tales, cherchant a détecter si la nouvelle spécification n’autorise pas de comportements qu’elle
ne devrait pas autoriser (propriétés de siireté), ainsi que si la nouvelle spécification n’interdit
pas de comportements qu’elle devrait autoriser (propriétés de vivacité);

— d’un ensemble de techniques de construction. Ces techniques s’appuient sur des opérateurs de
construction permettant de suivre des démarche horizontales, par extension ou restriction de
fonctionnalités, ainsi que des démarches verticales, par raffinement ou abstraction de compor-
tement. Les spécifications sont données, soit comme des composants composites UML dont les
comportements sont définis par des machines d’états UML, soit comme des processus décrit
dans une algebre de processus.

Il s’agit donc d’une application des méthodes formelles (algebres de processus, systeémes de tran-

sitions étiquetées et techniques de vérification, de raffinement et construction incrémentale associées)
aux méthodes Agile.

Nous souhaitons développer un outil qui ne soit ni intrusif pour I’individu, ni chronophage. C’est
pourquoi nous avons décidé d’utiliser uniquement les composants disponibles sur téléphones portables.
Un programme de détection des composants présents sur le téléphone de 1’individu devra étre intégré a
notre systéme afin d’anticiper les mesures pouvant étre relevées. En 1’absence d’un composant donné,
nous devrons trouver un moyen pour substituer I’information recherchée soit via un autre composant
soit via la combinaison/le croisement de plusieurs composants. Une évaluation de la précision des
mesures relevées devra €tre faite afin d’obtenir et/ou de construire des indicateurs fiables, complémen-
taires aux outils psychologiques existants.
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5 Perspectives. Conclusion.

Les travaux menés par les chercheurs en psychologie fournissent un socle de travail essentiel
pour la détection du syndrome d’épuisement professionnel. Plusieurs courants existent. Le caractere
psychologique de I’épuisement professionnel doit étre mesuré afin d’appréhender les aspects multi-
factoriels de ce syndrome. A notre charge ensuite d’évaluer si ces critéres multi-factoriels peuvent étre
détectés uniquement pas des mesures physiologiques, physiques et comportementales sans la nécessité
d’utiliser des outils d’évaluation psychologique. L’originalité de notre approche consiste a appréhen-
der I’épuisement professionnel comme un processus transverse aux métiers, et notamment nous visons
a le modéliser grace aux techniques de description formelle de processus. Dans le cadre de la valida-
tion de nos recherches, deux options sont envisagées : la premiere étant d’utiliser les questionnaires
et la seconde de s’inspirer des travaux menés a I’Université de Louvain en Belgique sur « Le burnout
parental » [30]. Ces chercheurs utilisent le cortisol, hormone du stress, contenu dans les cheveux pour
détecter le niveau de stress des parents. L’ intérét est d’obtenir un historique du niveau de cortisol chez
le sujet, historique qui ne peut pas &tre obtenu par la salive. Cette mesure pourrait nous servir de critére
de validité externe de nos propres mesures.

La santé est un domaine sensible du fait des enjeux de (sur)vie pour les individus. Le risque d’avoir
des faux positifs et des faux négatifs doit étre le plus faible possible. C’est pourquoi nous avons fait
le choix d’utiliser conjointement la méthode IDF (approche formelle et développement incrémental),
I’approche Agile et les outils exploités en sciences humaines et sociales.
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Abstract

SysML/KAOS est une méthode formelle d’ingénierie des exigences adoptée dans le
cadre du projet FORMOSE afin de supporter les étapes de spécification, vérification et val-
idation formelles des exigences de systemes critiques et complexes. Les exigences sont
modélisées sous forme d’hiérarchies de buts, ce qui permet de générer une spécification
formelle B System. Cet article présente un langage permettant de modéliser le domaine
d’un systeme et compatible avec le langage de modélisation des exigences. Il s’intéresse
non seulement a la définition du langage, mais aussi des mécanismes permettant d’exploiter
la modélisation du domaine pour compléter la spécification B System issue de la modéli-
sation des exigences. Par ailleurs, I’article propose et illustre 1’utilisation des diagrammes
d’états-transitions algébriques afin de représenter les changements d’états des variables du
modele de domaine et le flow de controle régissant le comportement du systeme, au fur et a
mesure qu’il satisfait ses buts. La méthode SysML/KAQS, ainsi enrichie, est supportée par
I’outil Openflexo et a été évaluée sur différents cas d’étude d’envergure.

Index terms— Ingénierie des exigences, Modélisation du domaine, SysML/KAOS, B
System, Event-B, ASTDs

1 Introduction

L’ingénierie des exigences est la partie du génie logiciel qui s’ intéresse aux activités d’élicitation,
d’analyse, de spécification et de validation des exigences relatives au systeme a mettre en place.
Elle désigne les activités qui constituent la pierre angulaire de tout projet de développement logi-
ciel ou systeme. L’ occurrence de défaillances au cours de 1’une de ces étapes a souvent des con-
séquences extrémement désastreuses [24]. Le projet FORMOSE [3], financé par I’ Agence Na-
tionale de la Recherche (ANR) frangaise, vient en réponse a cette problématique et s’intéresse a
I’élaboration d’une méthode outillée pour la modélisation, la vérification et la validation formelle
des exigences de systemes critiques et complexes. Dans le cadre de ce projet, la méthode SysM-
L/KAOS [18, 21] est adoptée afin de supporter la modélisation des exigences fonctionnelles et
non fonctionnelles d’un systeéme sous la forme d’hiérarchies de buts. Afin de vérifier et valider
formellement ces exigences, les travaux décrits dans [26] définissent une correspondance entre
le langage SysML/KAOS de modélisation des exigences fonctionnelles et la méthode formelle
Event-B [2] (sémantiquement équivalente & B System) permettant ainsi de produire des spécifi-
cations formelles a partir des modeles d’exigences. Cette spécification sert ensuite de base pour
les tiches de vérification et de validation formelle afin de détecter et corriger les potentielles
défaillances.

Les regles de correspondance définies dans [26] permettent d’obtenir I’ ossature d’une spéci-
fication Event-B formalisant les exigences du systéme : chaque niveau de raffinement du modele
de buts se traduit par une machine Event-B, un squelette d’événement est généré pour chaque
but. Plusieurs obligations de preuve sont générées afin de traduire la sémantique des liens de
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raffinement. Toutefois, il est nécessaire de fournir manuellement la partie structurelle du mod-
¢le Event-B (ensembles abstraits et énumérés, constantes et leurs propriétés, et variables et leur
invariant) ainsi que les corps des événements.

Etant donné que la partie structurelle d’une spécification Event-B constitue une caractérisa-
tion des propriétés du domaine d’application du systéme, nous nous intéressons a une approche
permettant de modéliser le domaine du systéme et qui serait compatible avec le langage de mod-
élisation d’exigences. Cet article présente le langage de modélisation défini a cet effet [10, 11]
ainsi qu’un ensemble de regles [10] permettant d’obtenir automatiquement les éléments de la
partie structurelle et I'initialisation des variables d’état en s’appuyant sur la modélisation du
domaine. Notons que la correction de ces regles a été vérifiée formellement [14, 12]. Cette
approche permet de distinguer la spécification du domaine de celle du comportement du sys-
teme. De plus, elle accentue la réutilisabilité, la lisibilité et la maintenabilité des modeles. 11
ne reste plus qu’a spécifier le corps des évenements pour compléter la spécification formelle
des exigences. L article propose et illustre en conséquence 1’ utilisation des diagrammes d’états-
transitions algébriques (ASTDs) [15] afin de représenter les changements d’états des variables
du modele de domaine et le flow de controle régissant le comportement du systeme, au fur
et a mesure qu’il satisfait ses buts. Ceci permet une semi-automatisation de la génération du
corps des évenements et améliore la validation de ces derniers, notamment lorsque des parties
prenantes, non-experts des méthodes formelles, sont impliquées.

La spécification formelle générée et complétée peut Etre vérifiée et validée grace aux outils
associés a la méthode B [1], largement utilisés sur des projets industriels depuis plus de 25 ans
[23].

La méthode SysML/KAOS, ainsi enrichie, est supportée par 1’outil Openflexo [30] et a été
évaluée sur différents cas d’étude [9, 8, 13].

La suite de cet article est structurée de la maniere suivante. la Section 2 introduit brievement
les méthodes Event-B et B System ainsi que SysML/KAOS et son langage de modélisation des
buts. Par la suite, la Section 3 décrit et illustre le langage de modélisation du domaine et les
regles de traduction. Finalement, la Section 4 discute le travail effectué au regard des travaux
connexes pertinents et des cas d’étude réalisés. Elle conclut également le papier en énongant des
perspectives potentielles.

2 Préliminaires

2.1 Event-B et B System

Event-B [2] est une méthode formelle de modélisation de systémes critiques. Elle a été utilisée
dans de nombreux projets industriels pour la construction incrémentale de systémes et la vérifica-
tion de propriétés [23]. Un modele Event-B comprend une partie statique appelée contexte et une
partie dynamique appelée machine. Le contexte contient la définition des ensembles abstraits et
énumérés, des constantes et des propriétés. La machine quant-a-elle contient la définition des
variables contraintes par des invariants et des événements agissant sur I’état des variables. L’état
initial des variables est défini par un événement spécial appelé événement d’initialisation. Un
lien de raffinement, défini entre une machine dite abstraite et une autre dite concrete, permet
a la machine concrete d’accéder aux définitions de la machine abstraite afin d’enrichir ou de
concretiser la dynamique du systeme. De la méme maniere, un lien d’extension peut étre défini
entre deux contextes afin de permettre a I’un d’accéder aux définitions de I’autre dans le but de
les étendre. Il est enfin possible de préciser, au sein d’une machine, un ensemble de contextes
afin de permettre a la machine d’accéder aux éléments qui y sont définis. Des invariants dits
de collage, définis au sein d’une machine, permettent de caractériser la relation entre les vari-
ables introduites au sein de cette derniere et celles introduites dans la machine qu’elle raffine.
La cohérence d’un modele Event-B est assurée par des obligations de preuve qui doivent étre
démontrées en se basant sur la logique du premier ordre et la théorie des ensembles [2].
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B System désigne une variante syntaxique d’Event-B proposée au sein de 1’environnement
de développement intégré AtelierB édité par ClearSy [5], un partenaire industriel au sein du
projet FORMOSE [3]. Une spécification B System est constituée de composants. Un composant
B System peut €tre un systeme ou un raffinement (s’il raffine un autre composant). De plus,
chaque composant peut servir tant a définir des éléments de la partie statique que des éléments
de la partie dynamique.

2.2 La méthode SysML/KAOS et son langage de modélisation d’exigences

SysML/KAOS [21, 25] est une méthode formelle d’ingénierie des exigences qui associe la traga-
bilité offerte par SysML [20] a I’expressivité du langage de modélisation d’exigences de KAOS
[22]. Elle permet la représentation des exigences fonctionnelles et non fonctionnelles d’un sys-
téme ainsi que des attentes vis-a-vis de I’environnement sous forme d’hiérarchies de buts. Une
exigence fonctionnelle décrit un comportement attendu du systéme, a 1’occurrence d’une con-
dition précise. Une exigence non-fonctionnelle désigne une propriété ou une caractérisation du
systeme [17]. Elle permet de définir des contraintes sur la fagon avec laquelle le systéme atteint
ses objectifs. Parmi les opérateurs intervenant dans la hiérarchisation des buts, on distingue
principalement 1’opérateur AND (ET) et I’opérateur OR (OU). L’ opérateur ET apparait lorsque
la condition nécessaire et suffisante, pour la réalisation d’un but, est la réalisation de chacun de
ses sous-buts. Lorsque la condition nécessaire et suffisante pour la réalisation d’un but se limite
a la réalisation de 1’un de ses sous-buts, alors c’est ’opérateur OU qui apparait. Dans le cadre
de ce travail, nous considérons un troisieme type de raffinement : le raffinement de données. Ce
type de raffinement intervient lorsque des buts sont réexprimés, au sein d’un modele concret, du
fait du raffinement de certains éléments de la partie structurelle, en 1’occurrence des variables.

Dans le cadre de ce travail, nous considérons un cas d’étude portant sur un protocole de
communication nommé SATURN proposé et mis en place par ClearSy. SATURN décrit les
échanges de trames de communication entre différents agents connectés via un bus réseau [33].
Il est défini de facon a garantir une robustesse et une disponibilité élevées. SATURN considere
trois principaux types d’agents : les agents d’entrée, les agents de sortie et un agent de contrdle.
Les agents d’entrée fournissent périodiquement des données booléennes a I’agent de contrdle
qui les transforme et met le résultat a la disposition des agents de sortie.

Saturn_0

T Ty

l a_’ Process

k. /

AND
Saturn_1
e e — .
!

[ Get iCompute/; F‘utJ |
\_ o o/
Satun_2

Figure 1: Extrait du diagramme des buts fonctionnels du protocole SATURN

La Figure 1 représente un extrait du diagramme des buts fonctionnels du protocole SAT-
URN. L’objectif principal du protocole (but Process) est d’assurer la transformation des don-
nées fournies par les agents d’entrée (in) et de mettre le résultat (out=FB (in) ) a la disposi-
tion des agents de sortie : FB désigne une fonction booléenne qui lie les données d’entrée aux
données de sortie. Le but Process est raffiné en une conjonction de sous-buts : (i) le but Get
pour 1’acquisition des données d’entrée, (ii) le but Compute pour la transformation des données
d’entrée en données de sortie et (iii) le but Put pour la mise a disposition des données de sortie.
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Le deuxiéme niveau de raffinement présente un raffinement des données utilisées par les buts du
premier niveau afin de tenir compte de la multiplicité des agents d’entrée et de sortie : chaque
agent délivre ou récupere une donnée booléenne. Ainsi, I’acquisition des données d’entrée (but
S_Get) consiste en une récupération asynchrone d’un tableau booléen (s_in_1) et la mise a
disposition des résultats (but S_Put) consiste a délivrer un tableau booléen (s_out_1). La trans-
formation des entrées en sorties (but S_Compute) consiste quant a elle a transformer un tableau
booléen en un autre tableau booléen (s_out_1 = VFB(s_in_1)).

2.3 Formalisation des modeles de buts SysML/KAOS

La formalisation des modeles de buts SysML/KAOS est décrite dans [26]. Les régles proposées
permettent de générer un modele Event-B dont la structure refléte la hiérarchie du modele de
buts : un composant est associé a chaque niveau de raffinement de la hiérarchie, ce composant
définissant le squelette d’un événement pour chaque but du niveau de raffinement. La séman-
tique des liens de raffinement entre buts est exprimée, au sein de la spécification formelle, a
travers de nouvelles obligations de preuve, qui sont fonction des opérateurs de raffinement util-
isés, et qui complémentent les obligations de preuve classiques de préservation d’invariant et de
faisabilité d’action définies dans [2]. Par exemple, pour un but G se décomposant par I’ opérateur
ET en deux sous-buts G'; et G2, les obligations de preuve sont' :

e G1_Guard = G_Guard : tout état ou G; peut étre déclenché doit tre un état ou GG peut
I’étre également.

e (Go_Guard = G_Guard

e (G1_Post N Go_Post) = G_Post : tout état ou G et G sont satisfaits doit &tre un état
ou G I’est également.

Ainsi, en ce qui concerne le protocole SATURN, la spécification formelle issue du dia-
gramme des buts de la Figure 1 définit les éveénements :

Event Process = SELECT ... WHERE Process_-Guard THEN Process_Post END
Event Get ref_and Process = SELECT ... WHERE Get_Guard THEN Get_Post END
Event Compute ref-and Process = SELECT ... WHERE Compute_Guard THEN Compute_Post END

Event Put ref_and Process = SELECT ... WHERE Put_Guard THEN Put_Post END

Le mot clé ref_and est utilisé afin de spécifier que les événements concrets Get, Compute
et Put raffinent 1’événement abstrait Process conformément aux raffinements SysML/KAOS,
via I'opérateur ET. Ceci permet la génération automatique des obligations de preuve liées a
I’utilisation de 1’opérateur ET.

Néamoins, la spécification formelle obtenue est incomplete. Il est nécessaire de fournir
manuellement la structure du systeme composée d’ensembles et constantes contraints par des
propriétés, et de variables contraintes par des invariants. Il est aussi nécessaire de spécifier
le corps de chaque évenement. L’objectif de notre étude est d’introduire un langage de mod-
élisation de haut niveau qui completera SysML/KAOS et permettra de représenter le domaine
d’application du systeme afin de déduire automatiquement la spécification formelle correspon-
dant a la structure du systeme et a I’initialisation des variables introduites.

3 Langage SysML/KAOS de modélisation du domaine

3.1 Présentation

Une ontologie peut se définir comme étant un modele formel représentant des entités pouvant
étre regroupées en catégories a travers des relations de généralisation/spécialisation, leurs in-

"Pour un événement G, G_Guard représente la garde de G et G_Post représente sa post-condition.
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stances, leurs contraintes et propriétés ainsi que les relations existantes entre elles. Les on-
tologies permettent de représenter la connaissance d’un domaine, connaissance qui peut étre
exploitée par plusieurs systemes.

De I’état de I’art réalisé sur les approches de modélisation du domaine en ingénierie des
exigences, il ressort que les ontologies constituent une forme bien adaptée de représentation de
la connaissance d’un domaine du fait principalement de leur expressivité, de leur aspect formel et
de leur représentativité [6, 7, 29]. Ainsi, un langage de modélisation d’ontologies a été défini afin
de permettre la représentation des modeles de domaine SysML/KAOS [10, 11]. Il est construit
a partir d’OWL [32] et PLIB [31], deux formalismes de modélisation d’ontologies largement
utilisés et complémentaires.
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Figure 2: Extrait du métamodele associé au langage SysML/KAOS de modélisation du domaine
[10]

La Figure 2 présente un extrait du métamodele associé au langage de modélisation du do-
maine [10]. Des contraintes additionnelles sont définies [10] afin de garantir que tout modele
de domaine puisse étre traduit sans ambiguité en une spécification B System. Chaque modele de
domaine est donc défini formellement et correspond a un niveau de raffinement du modele de
buts. Un modele de domaine D/ est parent d’un modele de domaine D2 si le niveau du modele
de buts auquel D2 est associé est constitué des buts qui raffinent ceux du niveau auquel DI est
associé. Plusieurs éléments peuvent étre définis au sein d’un modele de domaine. Les concepts
(instances de la classe Concept) représentent des ensembles d’individus ayant des caractéris-
tiques communes. Un concept peut €tre déclaré variable lorsque 1’ensemble de ses individus
peut étre mis a jour par ajout ou suppression d’individus. Dans le cas contraire, il est considéré
constant. En outre, un concept peut étre une énumération si tous ses individus sont définis au
sein du modele de domaine. De la méme maniére, les individus peuvent étre variables ou con-
stants. Un individu est dit variable s’il est introduit afin de représenter une variable d’état du
systeme : son état peut changer sous I’action du systeme. Une association (instance de la classe
Association) est un concept qui représente un lien d’un concept dit domaine vers un concept dit
range. Un couple (instance de la classe Mapletindividual) représente quant a lui un lien d’un
individu dit antecedent vers un autre dit image. Les formules logiques (instances de la classe
LogicalFormula) définissent des contraintes sur des concepts ou individus a I’aide de la logique
des prédicats et de la théorie des ensembles.
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Figure 3: Modeles de domaine associés au diagramme des buts de la Figure 1

3.2 Ilustration

La Figure 3 représente les modeles de domaine associés aux trois niveaux de raffinement du
diagramme des buts de la Figure 1. La sous-figure (a), associée au niveau racine du diagramme
des buts, définit les données d’entrée (in) et de sortie (out) et leurs types. Les données in et
out sont définies comme des individus variables et leurs types comme des concepts. La fonction
de transformation FB est quant a elle définie comme une association liant les entrées aux sorties.
Le modele de domaine associé au premier niveau de raffinement (sous-figure (b)) introduit les
individus variables in_1 et out_1. La donnée d’entrée in est transférée sur ’entrée in_1 du
contrdleur (but Get) avant d’€étre transformée (but Compute). Le résultat out _1=FB (in_1) est
par la suite positionné sur la sortie out (but Put).

Au sein du modele de la sous-figure (c), le concept VIN, défini comme un ensemble de
tableaux booléens, représente les lectures des agents d’entrée. De méme, le concept VOUT
représente les écritures des agents de sortie. Ainsi, les variables d’entrée in et in_1 sont raf-
finées comme des tableaux booléens s_in et s_in_1. Idem pour les variables de sortie. Les
associations vec_to_in et vec_to_out assurent le collage entre variables abstraites et con-
crétes : in = vec_to_in(s—in) Ain_l = vec_to_in(s_in_l) Nout = vec_to_out(s_out) Nout_l =
vec_to_out(s_out_l) L’association VBF représente la fonction qui transforme I’entrée logique
s_in_1 en la sortie logique s_out_1.

3.3 Traduction des modeles de domaine en spécifications B System

La partie structurelle de la spécification B System, issue de la formalisation des modeles de
buts SysML/KAQS, provient de la traduction des modeles de domaine. Les régles nécessaires
a cette traduction sont décrites dans [10] et le principe de leur vérification formelle a travers
Event-B est décrit dans [14]. Elles sont implémentées au sein de 1’outil Openflexo qui permet
la construction des modeles de domaine et de buts et la génération de la spécification B System
correspondante [30]. Le tableau 1 décrit quelques regles de traduction choisies parmi les plus
pertinentes. L’identification du niveau de raffinement du modele de buts SysML/KAOS auquel
est associé un modele de domaine permet de déterminer le composant B System a considérer
pour la définition des éléments issus de la traduction. Il est & noter que b_x désigne le résultat de
la traduction d’un élément x du modele de domaine en B System.

La spécification B System ci-dessous est issue de la traduction du modele de domaine de la
Figure 3 (a).
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VARIABLES b_in b_out
INVARIANT b_in € b_T_IN Ab_out € b_T_OUT
Event INITIALISATION = then

b_in :€ b_T_IN || b_out :€ b_.T_OUT

SYSTEM Saturn_0

SETS b_T_IN b_T_OUT

CONSTANTS b_FB

PROPERTIES b_F'B € b_T_IN — b_T_OUT

Les concepts T_IN et T_OUT sont traduits comme des ensembles abstraits. Les individus in
et out sont traduits comme des variables typées (clause INVARIANT) et initialisées. Finale-
ment, I’association FB donne lieu a une fonction totale (clause PROPERTIES).

Table 1: Apercu des régles de traduction [10]

Modéele de domaine B System
X Contrainte b_x Contrainte
Concept  abstrait | CO CO € Concept\ (AssociationnDefinedConceptn | b_.CO | b_CO €
qui n’est pas une DefaultDataType) AbstractSet
énumération CO ¢ dom(parentConcept)
isEnumeration(CO) = FALSE
Sous-concept con- | CO {CO, PCO,PPCO} C Concept b_CO | b_CO € Constant
stant d’un concept | PCO Concept_isVariable(CO) = FALSE Propriété :
variable PPCO | parentConcept(CO) = PCO b_CO Cb_PPCO
b_PCO € Variable A\b_PPCO € SetU Constant Invariant :
PPCO € (closurel(parentConcept))[{ PCO})? b_CO C b_PCO
Individu  constant | Ind Ind € Individual \ Mapletindividual b_Ind
d’un concept vari- | CO Individual_isVariable(Ind) = FALSE Property :
able PPCO | CO = individualO f(Ind) A b_CO € Variable b_Ind € b_PPCO
PPCO € Concept A b_Ind € Constant Invariant :
PPCO € (closurel(parentConcept))[{CO}] b_Ind € b_CO
b_PPCO € SetU Constant

3.4 Modélisation de la dynamique des variables du modéle de domaine

Une fois qu’un élément du domaine est identifié comme étant une variable, il est possible de
décrire ses changements d’états, au fur et a mesure que le systeme satisfait ses buts, a I’aide des
diagrammes d’états-transitions algébriques (ASTDs) [15] : un ASTD par niveau de raffinement
du modele des buts. Les ASTDs constituent une notation graphique formellement définie per-
mettant de spécifier les traces d’actions acceptées par un systeéme. Ils combinent 1’expressivité
graphique des diagrammes d’états [19] et le pouvoir d’abstraction des opérateurs de I’algébre de
processus [16]. Construits pour représenter les changements d’états des variables et le flow de
controdle régissant le comportement du systeme, les ASTDs peuvent étre traduits en spécifica-
tions B System [28] afin de compléter la spécification formelle issue de la traduction des modeles
de buts et de domaine SysML/KAOS : définition du corps des évenements.

aturn_2(N NAT)|
Saturn 2 . 4 | aut |
0, Il (i,0..(N-1)) : | aut

>® 3, G,0.(N-1)): | aut
> ¢ X&)
S_Get(i)/{s_in/1(i) := s_in(i)} |S_Compute()/{s_out=l:= VBF(s_in_l)}

Figure 4: Apercu de I’ASTD du deuxiéme niveau de raffinement du diagramme des buts de la
Figure 1

2closurel(parentConcept) désigne la fermeture transitive de la relation parentConcept
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La Figure 4 représente I’ASTD associé au deuxiéme niveau de raffinement du diagramme
des buts de la Figure 1 auquel est associé le modele de domaine de la Figure 3 (c). Le nombre
d’agents d’entrée/sortie N est passé en parametre. Un nombre indéterminé de fois (ASTD ferme-
ture de Kleene [Saturn_2, %), les données d’entrée représentées par la variable s_in sont posi-
tionnées sur ’entrée s_in_1 de 1’agent controleur. Ce transfert, effectué par les agents d’entrée
indépendamment les uns des autres, est exprimé par le sous-ASTD 0 qui est un entrelacement
quantifié sur la variable i : chaque agent identifié par une certaine valeur de i effectue le trans-
fert de maniere a satisfaire le but S_Get(i). Le but S_Compute est quant a lui satisfait lorsque
chaque agent d’entrée i a satisfait le but S_Gef(i) et lorsque la sortie du contrdleur s_out_1 est
positionnée au résultat de 1’évaluation V BF(s_in_l). L’écriture du résultat intervient alors en
suivant la méme logique que le positionnement de I’entrée (sous-ASTD 3).

4 Discussion, conclusion et travaux futurs

La méthode KAOS [22] permet de modéliser le vocabulaire du domaine d’un systeme a travers
un modele objet représenté sous forme de diagrammes de classes UML. Toutefois, cette ap-
proche combine, au sein d’un méme modele, les éléments caractérisant le domaine (entités, as-
sociations) et ceux caractérisant la dynamique et les objectifs du systeme (agents, événements).
Dans [25], en plus des diagrammes de classes UML, la modélisation du domaine fait intervenir
les diagrammes d’objets UML et les ontologies. Cette approche, de méme que celle proposée
pour KAOS dans [22], hérite de la sémi-formalité des diagrammes UML [27]. De plus, elles
ne permettent pas, ou permettent a peine, de bénéficier de I’expressivité de la logique du pre-
mier ordre et de la théorie des ensembles pour la représentation des contraintes du domaine. Par
ailleurs, elles ne permettent pas de représenter les entités et leurs instances au sein d’un méme
modele, ce qui rend difficile I’expression et la vérification des contraintes. L’ approche proposée
dans [25] introduit une difficulté supplémentaire résidant dans 1’utilisation de trois langages dif-
férents pour la caractérisation du domaine. Dans [4, 6], les modeles de domaine servent a définir
un langage spécifique pour 1’expression des exigences, ce qui rend les modeles interdépendants
et difficilement maintenables. A 1’opposé, notre approche assure une indépendance maximale
entre modeles de domaine et modeles de buts SysML/KAOS, les deux modélisations devant
juste suivre la méme logique de raffinement.

Le langage présenté tout au long de cet article permet de représenter le domaine d’un sys-
teme dont les exigences sont capturées a travers le langage de modélisation des buts de SysM-
L/KAOS. 1l s’agit, a notre connaissance, du premier langage de modélisation du domaine qui
permet de distinguer les éléments statiques des éléments dynamiques, les changements d’états
des éléments dynamiques pouvant €tre exprimés au travers d’ASTDs. Son métamodele et les
régles nécessaires pour la transformation de tout modele de domaine en spécification B System
ont été spécifiés et vérifiés formellement en utilisant la méthode Event-B. Couplé a la modéli-
sation des buts SysML/KAOS, le langage a été évalué sur plusieurs études de cas : spécification
du protocole de transport ferrovier hybrid ERTMS/ETCS level 3 [9], spécification du systeme de
contrdle d’une chaudiere a vapeur [8], spécification d’un systéme de gestion du transport routier
pour le compte de la Ville de Montréal, etc [13]. La méthode ainsi définie se révele cohérente,
robuste et scalable. Elle accentue la réutilisabilité, la lisibilité et la maintenabilité des mod-
eles, grace au raffinement et a la décomposition, et facilite la validation des exigences spécifiées
formellement par des parties prenantes non spécialistes de méthodes formelles. Toutefois, les
taches de spécification des formules logiques et du corps des évenements et de vérification et
validation formelles nécessitent non seulement du temps, mais surtout I’implication d’experts
en méthodes formelles. Il s’agit 1a du prix a payer pour des exigences formellement correctes.

En perspective, nous nous intéressons au support de la propagation des mises a jour effec-
tuées au sein d’une spécification B System vers les modeles SysML/KAOS correspondants.
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Intégration d’outils tiers de preuve automatique
dans Atelier B *

Lilian Burdy, David Déharbe, Ronan Saillard (CLEARSY, France)

1 Introduction

Atelier B est un environnement de développement de composants logiciels mettant
en ccuvre la méthode B [1]. Atelier B permet également de réaliser des mod-
élisations systeme en B événementiel [2]. Atelier B est utilisé industriellement
principalement pour le développement de composants pour des systémes critiques,
notamment dans le domaine ferroviaire.

Dans une perspective industrielle, 1’ utilisation de la méthode B dans un développe-
ment de logiciel sécuritaire permet notamment de remplacer le développement de
tests unitaires par de la preuve. En effet, le développement au moyen de cette
méthode garantit que le code généré pour un composant est une implémentation
correcte de la spécification de ce composant, a la condition qu’'un certain nom-
bre d’obligations de preuve, produites lors de la conception de 1’implémentation,
soient vérifiées. Une obligation de preuve est une expression mathématique, ex-
primée en logique du premier ordre (avec arithmétique enticre et ensembles), qu’il
faut démontrer comme étant valide.

Atelier B est doté d’un outil de preuve qui lui est propre. Utilisable en mode au-
tomatique ou interactif, ce prouveur a été développé dans le « langage des théories
», un langage de programmation logique congu pour le développement d’ Atelier
B. Le moteur de preuve, qui est paramétrable par un jeu de régles de preuve, a été
certifié, ainsi qu’un jeu de base de regles de preuve, pour un usage dans le domaine
ferroviaire. Depuis cette certification, cet outillage est resté essentiellement figé.
Les évolutions se font donc en apportant de nouvelles regles de preuve, en fonction
des besoins de chaque projet industriel. Ces regles de preuve sont validées au cas
par cas, de maniere manuelle, ou outillée [8].

Néanmoins, ces contraintes opérationnelles ont pour I’essentiel figé le développe-
ment du moteur de preuve, qui ne peut donc pas profiter directement des progres
scientifiques et techniques réalisés dans le domaine de la démonstration automa-
tique de théorémes.

Pour remédier a cette situation, plusieurs approches ont récemment été mises
en ceuvre. Chronologiquement, celles-si sont :

*Ces travaux ont été financés en partie par les projets FUI-LCHIP et ANR-DISCONT.
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1. Réalisation d’un générateur d’obligations de preuve ad hoc vers un langage
d’entrée de preuve ;

2. Utilisation d’outils tiers pour générer des régles de preuve a la demande ;

3. Mise en place d’une plateforme générique d’intégration d’outils de preuve
automatique.

Ces différentes approches sont présentées dans les sections qui suivent.

2 Génération ad hoc d’obligations de preuve

L’intérét d’utiliser des outils de preuve généralistes pour traiter des obligations de
preuve issues des méthodes formelles a déja été largement démontrée (cf. [6], par
exemple). Dans le cadre du projet BWare [5], a donc été mis en ceuvre un nouveau
générateur d’obligations de preuve dans Atelier B. La cible choisie fut le langage
d’entrée de Why3, une plateforme de vérification de programmes multi-prouvers.
En terme d’outillage, les résultats du projet sont les suivants:

bxml Un format structuré (XML), ouvert, pour représenter les composants du lan-
gage B, ainsi qu’un outil pour produire des fichiers bxml a partir des fichiers
sources.

pog Un format structuré (XML), ouvert, pour représenter les obligations de preuve,
ainsi qu’un outil pour produire des fichiers bxml & partir des fichiers bxml.

why Un convertisseur du format pog vers le format d’entrée de Why3 ainsi qu’un
préambule Why3 formalisant les opérateurs d’expressions du langage B.

CLEARSY a mis a disposition des partenaires du projet BWare des ensembles
d’obligations de preuve issus de divers projets. Sur cette base, les concepteurs
des outils de preuve ont pu améliorer significativement le taux de preuve réussie
et ainsi valider la démarche d’appliquer des outils généralistes dans le cadre de la
méthode B [4].

Par la suite, CLEARSY a développé une interface graphique dédiée a I’inter-
facage avec cette infrastructure de preuve appelée iapa [3] (interface d’appel des
prouveurs automatiques). En plus des fonctionnalités de conversion et de gestion
de statut des obligations de preuve, iapa offre des commandes permettant de définir
des stratégies de sélection d’hypotheses qui sont pertinentes a la vérification du but
courant. L’interface iapa est intégrée dans la version 4.5 d’ Atelier B'.

'nttps://www.atelierb.eu/outil-atelier-b/atelier—-b-4/
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3 Génération a la volée de regles de preuve

Cette démarche consiste a utiliser des outils tiers pour générer des regles de preuve
a la demande, en cours de session de preuve interactive. En effet, ’utilisateur du
prouveur interactif d’ Atelier B doit souvent guider celui-ci pour réaliser des étapes
de raisonnement qui lui paraissent simples (raisonnement purement booléen ou
arithmétique, par exemple), alors qu’il s’attendrait a ne devoir intervenir que pour
des étapes décisives du raisonnement (introduction d’une preuve par cas, choix
d’une instance, etc.) Cette caractéristique se retrouve dans différents prouveurs
interactifs, et 1’utilisation systématique de prouveurs automatiques a été explorée
par ailleurs (cf. Sledgehammer [10], par exemple).

Ce comportement du prouveur interactif est di au fait que le moteur ne fait pas
de distinction entre les différents niveaux de raisonnement et peut commencer a
appliquer systématiquement des régles qui ne sont pas pertinentes pour la preuve
du but courant, puis diverger.

Pour offrir une alternative, il a donc été mis en place une nouvelle commande
dans I’interface graphique qui permet de guider le prouveur en lui fournissant une
regle qui s’applique directement au but. Une telle régle peut étre construite en
fournissant le but courant et I’ensemble des hypothéses a un outil tiers explicatif,
par exemple, un solveur SMT. On utilise alors la fonctionnalité explicative pour
extraire uniquement les hypotheses pertinentes a la démonstration du but courant,
et construire automatiquement une régle de preuve a partir de ce sous-ensemble
d’hypotheses [9].

Une fois une telle regle créée, il est bien sir nécessaire de vérifier qu’elle est
valide. Atelier B est outillé pour gérer la vérification des regles de preuve. La véri-
fication peut €tre conduite par un outil de vérification automatique, appelé pp, qui
est fondé sur la preuve par tableaux pour la logique du premier ordre. Dans les cas
ou pp échoue (car le probleéme traité n’est évidemment pas décidable), cet outillage
permet aussi d’associer a une regle de preuve la description textuelle d’une preuve
manuelle. L’outillage exige une contre-vérification de cette description textuelle,
laquelle doit étre réalisée par une personne tierce.

Une premiere version de cette fonctionnalité est disponible dans la version 4.5
d’ Atelier B, permettant de générer des regles valides en logique du premier ordre
pur et en arithmétique entiere. Elle a depuis été étendue pour produire des regles
valides en arithmétique réelle.

4 Les mécanismes de preuve automatique

Ce troisieme axe de développement a pour but de créer une infrastructure générique
et ouverte d’extension de la preuve automatique dans Atelier B par ajout de gref-
fons. Il s’agit donc de permettre, a toute partie intéressée, d’ajouter a Atelier B un
nouvel outil de preuve automatique. La conception de cette fonctionnalité repose
sur le concept que nous avons appelé « mécanisme de preuve ».
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Un mécanisme de preuve est un moyen d’appliquer un ou plusieurs prouveurs
automatiques aux obligations de preuve d’un projet et est une liste de pilotes de
prouveurs. Un pilote de prouveur est un moyen d’appliquer un prouveur automa-
tique a une ou plusieurs obligations de preuve. Un pilote est composé de trois
outils:

writer traduit les fichiers au format pog (ensemble des obligations de preuve d’un
composant) dans un format d’entrée du prouveur ciblé;

prover le prouveur ciblé;
reader interprete la sortie du prouveur et détermine le résultat.

Tout outil, que ce soit un prouveur, ou un traducteur, est bien slir susceptible
de produire des résultats faussés suite & une erreur introduite dans le développe-
ment. Si les outils de preuve d’ Atelier B ont été qualifiés dans le cadre d’un projet
industriel, peut-on vraiment considérer comme fiables les résultats d’outils tiers ?

La réponse est que, a priori, ces résultats ne sont pas fiables. Par contre, il
est plus probable, que si une obligation de preuve a été démontrée valide par une
chaine d’outils tiers, elle le soit vraiment, que dans le cas contraire. Dans une dé-
marche industrielle, ces résultats peuvent donc étre utilisés pour établir une prior-
ité parmi les obligations de preuve non prouvées devant étre examinées et traitées.
Pour permettre la mise en place ce processus, est introduit le statut probablement
vrai (unreliably proved) parmi les statuts possibles d’une obligation de preuve.

Toutefois, I’infrastructure mise en place n’écarte pas la possibilité que les ré-
sultats d’un mécanisme de preuve soient considérés fiables, par exemple :

1. un mécanisme de preuve est compose de deux chaines d’outils indépen-
dantes, et que les deux chaines d’outils concluent a la validité de I’obligation
de preuve;

2. les outils du mécanisme de preuve ont été qualifiés dans le cadre du projet
ou ils sont utilisés;

3. le prouveur externe produit un résultat qui permet de reconstruire une preuve
interprétable par les prouveurs de I’ Atelier B (ce qui peut étre vu comme un
cas particulier de la situation précédente.

L’aspect de la qualification des logiciels externes est considérée de la maniere
suivante. Une obligation de preuve peut étre considérée comme étant

e non démontrée (valeur initiale);
e vraie;

e fausse;

probablement vraie.
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Un mécanisme de preuve posséde un attribut, dit de fiabilité, qui peut avoir trois
valeurs:

e fiable (trusty);
e peu fiable (untrusty);
e fiable par redondance (redundancy-based).

Un mécanisme classé « fiable par redondance » doit posséder au moins deux pilotes
pour se distinguer d’'un mécanisme classé « peu fiable ». Lors de I’utilisation d’un
mécanisme de preuve dans un projet industriel, les acteurs du projet peuvent classer
la fiabilité du mécanisme en fonction des contraintes normatives sécuritaires pour
ce projet.

On définit alors que le statut d’une obligation de preuve comme :

fausse si un pilote d’'un mécanisme a prouvé sa non-validité ;

vraie si sa validité a été démontrée par un pilote d’un mécanisme « fiable », ou
par deux pilotes d’un mécanisme « fiable par redondance ».

probablement vraie si sa validité a ét€ démontrée par un seul pilote d’un mécan-
isme « par redondance » ou par un pilote d’'un mécanisme « peu fiable ».

non prouvée dans les autres cas.

L outillage des mécanismes de preuve est en cours de développement. Les
composants suivants sont d’ores et déja disponibles :

e Format structuré (XML) de description des mécanismes de preuve ;
e Traducteur, lecteur et pilote pour le prouveur Alt-Ergo [7].
e Outil d’interprétation d’un mécanisme de preuve

e Extension de l'interface en ligne de commandes d’Atelier B (programme
bbatch) pour a) gérer les mécanismes de preuve d’un projet et b) appliquer
des mécanismes de preuve a des composants B.

Sont en cours de développement I’extension de I’interface graphique d’Atelier B
pour intégrer les nouvelles fonctionnalités liées aux mécanismes de preuve, ainsi
que des pilotes vers les prouveurs utilisant le format SMT.

S Conclusion et perspectives

Nous avons ici exposé les développements récents visant & intégrer a Atelier B des
fonctionnalités pour bénéficier des progres dans le domaine de la démonstration
automatique de théoremes. Une partie de ces développements est d’ores et déja
intégrée a la derniere version d’ Atelier B.
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Pour ouvrir a la communauté la possibilité de contribuer a cet effort, les dif-
férents formats de fichier seront publiés et un ensemble d’environ 200.000 obli-
gations de preuve issues de différents projets internes sera disponibilisée. Ces
ressources permettront d’une part aux auteurs d’outils de preuve de mesurer et
de comparer leur performance sur des projets industriels, et d’autre part aux util-
isateurs de la méthode B de bénéficier d’outils de preuve dans 1’état de I’ art.
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