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Automates : historique

1936 : Alan Turing™
* On Computable Numbers, with an Application to the
Entscheidungsproblem
Proceedings of the London Mathematical Society
1943 : Warren McCullocht, Walter Pittst
* Alogical calculus of the ideas immanent in nervous activity
Bulletin of Mathematical Biophysics
1951 : Stephen C. Kleenet
* Representation of events in nerve nets and finite automata
U.S. Air Force Project Rand Research Memorandum
1955 : George H. Mealyt
* A method for synthesising sequential circuits
Bell System Technical Journal.
1956 : Edward F. Mooret
* Gedanken-experiments on sequential machines
Annals of Mathematics Studies
1959 : Michael O. Rabin, Dana S. Scott

* Finite Automata and Their Decision Problems
IBM Journal




1987 : Statecharts — David Harel

lsiopwotch

Statecharts: a visual formalism

for complex systems
Science of Computer Programming

Fig. 25.




Automate : gérer un livre d’une bibliotheque
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Automate : gérer 2 livres d’une bibliotheque

Créer(b2)

Emprunter(b2)

Renouveler(b2)

Créer(b1)

! Supprimer(bl) l

Créer(b2)

Emprunter(bl)

Supprimer(b2)

)

Emprunter(b2)
Retourner(b2)

Retourner(b1l)

Créer(b2)
Supprimer(b2)

Emprunter(bl)

Créer(b1) h
Supprimer(b1)

Créer(b1)

Supprimer(bl)

Retourner(b1l)

Emprunter(b2)

Retourner(b2)

Emprunter(bl)

Renouveler(b2)

Retourner(b1)

Renouveler(b2)

w Renouveler(bl)

Supprimer(b2)

Renouveler(bl)

Retourner(b2)

Renouveler(bl)

Produit
d’automate

(aussi appelé
entrelacement)



Statecharts

* AND state

produit d’automate

entrelacement



Statecharts : gérer 2 livres

Créer(b1)

.

Supprimer(b1)

Créer(b2)

Supprimer(b2)

Emprunter(bl)

R D

Retourner(b1l)

Emprunter(b2)

o)

Retourner(b?2)

\

Renouveler(bl)

Renouveler(b2)

Y




Statecharts : gérer n livres

 Parameterized states
mentionnées dans SCP 1987
comme une extension possible

* A ma connaissance
e Pas supportée par UML
e Pas supportée par les outils
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Algebre de processus (AP)

* Algebre de processus

e CSP:1978 : C. A.R. (Tony) Hoare
Communicating sequential processes
Communications of the ACM

e CCS:1978 : Robin Milner T
Algebras for communicating systems
ler Colloque AFCET-SMF de
mathématiques appliquées (Palaiseau -
Paris)

e SOS: 1980 : Gordon Plotkin
An operational semantics for CSP
Workshop on Logic of Programs




CSP — Quelques opérateurs (Hoare, Roscoe)

SKIP processus qui termine normalement

STOP processus qui ne fait rien (deadlock)

a=>E préfixe : exécute |'action a suivi du processus E

E1 0 E2 choix externe entre E1 et E2

E1l;E2 composition séquentielle : exécution de E1 suivie de E2
E1 ]| E2 entrelacement de E1 et E2

E1ll E2 synchronisation de E1 et E2 sur les actions communes
E1l |X]| E2 synchronisation de E1 et E2 sur les actions de X

« E1lIE2=E1 Q]| E2

« E1IE2=E1| O((E1) n O((E1) | E2
C&E garde : exécute E si la condition C est vraie
Il x:T:E entrelacement quantifié sur les valeurs de x dans T
Ox:T:E choix externe quantifié sur les valeurs de x dans T
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ASTD = Statecharts + AP

 Algebraic State-Transition Diagram (ASTD)

 Composer des Statecharts avec les opérateurs d’'une AP

e ASTD élémentaire = Statecharts
* Etat complexe = ASTD

El | E2
El=E2
E*

E1 || E2
E11l E2
E1l |X] E2
C=>E
Il x:T:E
Ix:T:E

choix externe entre E1 et E2

composition séquentielle : exécution de E1 suivie de E2
fermeture de Kleene (itération arbitraire sur E)
entrelacementde E1 et E2

synchronisation de E1 et E2 sur les actions communes
synchronisation de E1 et E2 sur les actions de X

garde : exécute E si la condition C est vraie
entrelacement quantifié sur les valeurs de x dans T
choix externe quantifié sur les valeurs de x dans T
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ASTD : gérer 2 livres d’'une bibliotheque

Créer(b1) Emprunter(bl)
I) Renouveler(bl)

Supprimer(b1) Retourner(bl)

Créer(b2) Emprunter(b2)

m Renouveler(b2)

Supprimer(b2)

Retourner(bZ)




ASTD : Gérer n livres
Variable quantifiée

Créer(x) Emprunter(x)

Supprimer(x) Retourner(x)

m Renouveler(x)

Il x: T:A Entrelacement d’instances de A indexée par x
Autant d’instances que de valeurs dans T
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Il x : LIVRE

Créer(x) Emprunter(x) Renouveler(x)

.

Supprimer(x) Retourner(x)

Créer(b1) | n Emprunter(b1l) W Renouveler(bl)
Supprimer(b1) Retourner(bl)
Créer(b2) ‘ Emprunter(b2) p Renouveler(b2)
Supprimer(b2) Retourner(b2)
Créer(b3) Emprunter(b3) v Renouveler(b3)
Supprimer(b3) Retourner(b3)

X:=bl

X:=b2

X:=b3
o000




Statecharts : gérer un membre et un livre

/ CréerlLivre

Emprunter
/

S

s

\
eo

Suplivre |

CréerMembre

NN
)‘»/\ o(\' 2

. Renouveler
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ASTD : Gérer 1 membre et 1 livre

]

Livre I

CréerlLivre Emprunter
| Renouveler
SupLivre Retourner
| Membre |
CréerMembre Emprunter
Renouveler
SupMembre Retourner

1_




Livre I

CréerlLivre Emprunter
. Renouveler
Suplivre
Membre I
CréerMembre Emprunter
Renouveler
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ASTD : Sémantique de la synchronisation

CréerlLivre

Entrelacement sur
mn

Livre I

CréerLivre

>-AViembre)
. Renopveler
fembre)

)@ Suplivre

CréerMembre
SupMembre

CréerlLivre

(-

Vembre | Produit synchrone sur

CréerMembre
]_ersuveler

CréerMembre
SupMembre

h SuplLivre

o
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ASTD : Gérer n, membres et n, livres

Appels d’un autre ASTD

a

llb:LIVRE |




ASTD Membre

Etat complexe de 'automate Membre

Membre(m:MEMBRE) |

Il b : LIVRE

CréerMembre

Prét(b,m)

SupMembre(m)

'état source doit étre dans un état

final pour déclencher cette transition
20



ASTD Prét

Prét(b : LIVRE, m : MEMBRE) |

Emprunter(b,m)

Retourner(b)

Renouveler(b)

21



Membre

Membre(m:MEMBRE) |

Etat complexe de Membre est final

quand toutes les inst3pe€®hal du sous-a

de (|l b : LIVRE) sont finales

utomate

e

CréerMembre(m)

Q.

SupMembre(m)
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Livre

Livre(b : LIVRE)

CréerLivre(b)

Q.

SuplLivre(b)

| m : MEMBRE

Prét(b,m)
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Patron de conception : UML 2 ASTD

Il b : LIVRE : Livre(b)
|
Il m: MEMBRE : Membre(m)

Livre(b:LIVRE) =
aut(|m : MEMBRE : Prét(b,m))

Membre(m:MEMBRE) =
aut(|ll b : LIVRE : Prét(b,m))

24



Patron de conception : UML 2 ASTD

Il el:E!: El(el)
|
Il e2 : E2: E2(e2)

El(el:E!) =
aut(|e2:E2 : A(el,e2))

E2(e2:E2) =
aut(ll el : E1: A(el,e2))

25



Patron de conception : UML 2 ASTD

Il el:E!: El(el)
|
Il e2 : E2: E2(e2)

El(el: E!) =
aut(|ll e2 : E2 : A(el,e2))

E2(e2:E2) =
aut(ll el : E1: A(el,e2))

26



Patron de conception : UML 2 ASTD

El(el:E1l)=
aut(
e2:E2:Al(el,e2)
I
e2:E2:A2(el,e2))

E2(e2: E2) =
aut(

el:E1:Al(el,e2)
I
el:E1l:A2(el,e2))
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Sémantique opérationnelle des ASTD

al(x :int), aut

e1(x)

e9[x>1]

4, aut

e
c

é@m ol

$—1->(3)




Sémantique opérationnelle des ASTD

* Init : ASTD — State State -
e Donne I'état initial d’'un ASTD

(
* Final : State — BOOL <
 Détermine si un état est final <-O [J_ ‘ v] [J_ ‘ S]>
¥eX) )
(




Sémantique et regles d’inférence

State x Event x State

o / o,I’ /
S —g S S —3 S .
S U)([D S/
env




Sémantique automate

init((aut, .. .))
hinit

final((auto, n, h, s))

Transition entre états e PQ

d((loc,n1,n32),0’, g, final?)
auty

o, I

(auts, n1, h, 8) —— (auto, no, h', init(v(ng)))

Transition a I'intérieur d’un état complexe

o,I’ /
S —>,/(n) S

(auto, 1, h, s) LN (auto, n, h, s")

autg

(auto, no, hinz’ta Z??/Lt(l/(no)))
{n — init(v(n)) | n € N}
(n € DF A final(s))

A
A
A

V
(n e SF)
U = ( (final? = final(s))
N g
AN o =0
A h'=h<t{n, — s}
) [T
Membre(m:MEMBRE) |
Ilb:Lvee |
CréerMembre(m)
Prét(b,m)
9
SupMembre(m)
31




Sémantique parallele

mit((|]]l,m, A, L)) = ([[l]o, init(1), init(r))
final((|[o, s1587)) = final(sy) A final(s,)

alo) ¢ A s Ty 8

(1los 515 80) 2= (|[}los 5}, 50 )

1]

alo) € A S| —>1 S Sp —>.. S

1]

(o 815 87) == (llllo; 57, 57.)



Sémantique parallele quantifié

init((|[]]:, n, 2, T, A, b)) = (Il|:0, T x {init(b)})
final((|ll:, f)) = Yo :T- final(f(v)




XASTD = ASTD + variables

e Déclaration de variables dans un ASTD
Nl x:T,V={(y, T init) }

* x :variable de quantification
* en lecture seulement
* portée = sous-ASTD
* en lecture dans les gardes et les actions

: variable d’état

* portée = sous-ASTD

* modifiable dans les actions
* en lecture dans les gardes



Compter le nombre de préts

Membre(m:MEMBRE) ‘

CréerMembre(m)

' —
e __9

SupMembre(m)

Il b:LIVRE, V={(c,INT,O0) }

Emprunter(b,m) [c < max]
/{c:=c+1}

Retourner(b

/ {c :=c-1}

Renouveler(b)

35




Détection d’intrusion

Distributed networks

. . > A
| *
W\ | «
S | A/
L QYA -
PN Ny
/ o . ¥
o©=T o

Event sources

Security devices (@
Logs : Honeypots, Firewall, ( o j

1DS, IPS, Antivirus,...

-
. - L - =
Network devices e
Router, Switch, VPN, ... @ R
Databases i) ;J
£

i 3
Attack Patterns, Vulnerabilities, E E g
Exploits,... =

Servers
Logs : OS servers, web servers,
App servers,...

Applications
Logs : OS, services, softwares E[;]a

Raw Events
timestamp (+ geoloc) + data

11111

Collectors ~ Aggregator

Packetbeat i logstash

. splunk>
Filebeat

Custom Beats

Stores

&P redis

N
N
S~———

. mongo

-
N
S—

% e elasti
@ elastic

Correlation /
Visualizations

kibana

£F graphite
grayleg
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Spécification d’attaque

Port Scanning (nmap)

37



Exemple : détection d’attaques

Remote_Access_Trojan, V £ { (thres, int, 45), (recon_end, bool, false) }

Recon_phase, ||| ipdst: string, Vi £ {(count, int, 0)} | ||| portdst: string

Exploit_phase, =>, recon_end

||| ipsrc: string

||| ipdst: string

Portscan_seq (ipdst, portdst, count, thres, recon_end)

—_

Exploit_seq (ipsrc, ipdst)

Air1 2 { count := lcount+1;

Portscan_seq (ipdst: string, portdst: string, count: int, thres: int, recon_end: bool), aut

if lcount >= Ithres then
alert "Port scan attack";
count :=0; recon_end :=true;; }

e(?x1:Packet)[x1.proto = "TCP"
&& x1.ipdst = ipdst
&& x1.portdst = portdst
&& x1.tcpflags = "S"
&& not recon_end]

e(?x2:Packet) [x2.proto = "TCP"

&& x2.ipsrc = ipdst
&& x2.portsrc = portdst
&& x2.tcpflags = "RA"] / A¢rq

O O

®




Détection d’attaques (suite)

Remote_Access_Trojan, V = { (thres, int, 45), (recon_end, bool, false) }

Recon_phase, ||| ipdst: string, Vi, 2 {(count, int, 0)} ||| portdst: string

Exploit_phase, =>, recon_end

||| ipsrc: string

||| ipdst: string

Portscan_seq (ipdst, portdst, count, thres, recon_end)

=

Exploit_seq (ipsrc, ipdst)

A2 2 {alert "Metasploit privilege escalation";; }

Exploit_seq (ipsrc: string, ipdst: string), aut

e(?x1:Packet)[x1.proto = "TCP"
&& x1.tcpflags ="S"
&& x1l.ipsrc = ipsrc
&& x1.ipdst = ipdst]

e(?x2:Packet) [x2.proto = "TCP"

&& x2.ipsrc = ipdst
&& x2.ipdst = ipsrc
&& x2.tcpflags = "SA"

&& (contains x2.payload "std_api")] / A¢rr @




XASTD : Nouvel opérateur : flow v

* Un événement peut appartenir a plusieurs specs d’attaque
e Soit S1, ..., Sn des specs d’attaque
 S1II ... lll Sn

e une seule specs exécutera un événement
e souvent non-déterministe

« S1 1 ... Sn : toutes les specs accepter e pour qu’il puisse s’exécuter
e Aucun des opérateurs n'est adéequat

* Nouvel opérateur flow
51V . .Y
* chaque qui peut exécuter un événement l'exécute
* déterministe



Flow

e’ e e’ e
O—0O O—0O O—0O O—0O
O O O O
Attack 1 Attack 2 Attack n-1  Attack n

U

System O—PO
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Peut refuser la trace abc
Non-déterminisme sur b

(1,4) —a-> (2,4) —b-> (3,4) —c-/>
(1,4) —a-> (2,4) —b->(2,5) —c-> (2,6)

Accepte la trace abc
Déterministe

(1,4) —a-> (2,4) —b-> (3,5) —c-> (3,6)

42



XASTD : Autres caractéristiques

e Actions sur les ASTD
e Factorisation du code commun a toutes les transitions de I’ASTD

e Actions sur les états
* entry code, stay code, exit code

A, aut, V ={(x,int,0)}, x := Ix+2

B, aut, V={(z,int,0)}, x:=I1x*3

>G el(?y :int) [y>x]
[ X = Ix+y

>@ e2(?u :int)
[/ z:=1z+u; x := Ix+

10

’az} elcl/ {a,} {:’

43




Sémantique de XASTD

auty

2

if ny =no then A=Ay, ; a.((n1).Astay ; a-Aastd
else A =a.C(n1).Aour ; Asr 5 a.C(n2). A ;3 a.Agstq end
E,=E.<F
A(Ey, EY)
E,=FE.<(V<E,)
E'=VQE,
h' =h < {ny — s}

CL.C;((|OC,711,TL2), 0-/797 Atraﬁna’l?) v QZOC

/
O',Ee,Ee

(aUtO7 n]_) E7 h7 8) >CL (aUt07 n27 El? h/7 init(a'y(nz)))

\




Sémantique des automates

0,Eq, B! /
S ?a.v(n) S (25ub e

autg
o,E. E’
(auto,n, E, h, s) “q (auto,n, E'  h,s")

Qo = a.C(n).Astay (E;”, Eg)

© = (Bg=FE.<E aAuw(E/,E) E.=E.<(V<E) E =VJE))



Sémantique de la synchronisation

I, V ={(x,int,0)}

-
I
-
.
-

)G a/{x:=x+1} »e

)a a/{x:=x+1} >°

Valeur finale de x?
e x=17
e x=27

A o,b E’ , o,bg, ;r p
Qilr — <3l \% S] Sr //>a.r Sy
exécution gl gr
Indépendante
en parallele

X= 2 (S|,S ) (S |IS’r)
exécution M (515'7) @
7 [,
en séquence By
4

ordre indépendant



Sémantique de la synchronisation

A ,E ’E/ E/ E//
er — S 0,5g 91\ S/ S g, gl>~g N S/
[ 7a.l 2] r ra.r Op

A o, b ,E’2 o, B E"”
er p— 9 g« / g2 g /
Sfr /a T S,r, Sl /a l Sl




Approche pour la détection d’intrusion

Security devices

I

Logs : Honeypots, Firewall, (o ) |
IDS, IPS, Antivirus,...

. I

Network devices - *% '

Router, Switch, VPN, ... " |

I

Databases — |

N =

[ 3 4
Attack Patterns, Vulnerabilities, & & %4
Exploits €

pese

Servers

Logs : OS servers, web servers,
App servers,...

Data
Applicati source
pphications
Logs : OS, services, softwares gam

* No low-level programming
* Declarative approach
* Abstraction, modularity, reuse

Code generation

Specification & Design

IDS

ASTD attack ASTD
specification compiler
-~ operaton o
Raw Event Controller
Aggregator
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Combinaison ASTD-B (Fayolle)

Control Specification

ASTD

O—->0—0

ASTD to B

translation

ASTD

Refinement

l

O—->0—0

ASTD to B

translation

B
Specification

Data Specification

Event-B

Event-B to B

translation

Data

Modeling

l

Event-B

Refinement

B
Specification

Event-B to B

translation

Data

Modeling




Vérification ASTD paramétré -
systeme infini (R. Chane-Yack-Fa)

o F .= A
PASTD CF|aF
e Pas un WSTS .
| | |93€TF

e Difficile de trouver un WQO
e Bounded PASTD sont WSTS

e Accessibilité non décidable

* RMTS Rank Monotone Transition Systems

* Algorithme pour le calcul d’'une pred-base fini
* PASTD sont RMTS

NN NN

automaton)
synchronization)
quantified choice)
quantified interleaving)



Outils

* i{ASTD — Interpréteur d’ASTD

e eASTD — éditeur d’ASTD

* ASTD2B —traducteur des ASTD en B

* ASTD 2 ProB — vérification d’'un ASTD avec ProB
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